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Agency, Federal Register/Vol. 89, No. 66/Thursday, April 4, 2024, p. 23644.
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Remijas v. Neiman Marcus Group, LLC, No. 14-3122, United States Court of Appeals for
the Seventh Circuit, decided July 20, 2015.
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6 U.S. Code § 659 (c), National cybersecurity and communications integration center, which
provides that the cybersecurity functions of the Center shall include: "being a Federal civilian
interface for the multi—directional and cross—sector sharing of information related to cyber
threat indicators, defensive measures, cybersecurity risks, incidents, analysis, and warnings
for Federal and non-Federal entities" and "upon request, providing operational and timely
technical assistance, risk management support, and incident response capabilities to Federal
and non—-Federal entities'".

dAlaty) Aalll Gaill ()
6 U.S. Code § 659 (c)(13), which provides that the Center shall be responsible for "receiving,
aggregating, and analyzing reports related to covered cyber incidents submitted by covered
entities in furtherance of enhancing the situational awareness of cybersecurity threats across
critical infrastructure sectors'.
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6 U.S. Code § 659 (p)(2)(A), which provides that 'if the Director identifies a system connected

to the internet with a specific security vulnerability and is unable to identify the entity at risk
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that owns or operates such covered device or system, the Director may issue a subpoena for
the production of information necessary to identify and notify such entity at risk'.
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6 U.S. Code § 681b (a)(1)(A), which provides that "a covered entity that experiences a
covered cyber incident shall report the covered cyber incident to the Agency not later than 72
hours after the covered entity reasonably believes that the covered cyber incident has
occurred’; and § 681b (c)(8)(B), which provides that enforcement mechanisms shall include
"acquisition, suspension and debarment procedures' and 'other available enforcement

mechanisms including other aspects of noncompliance'.
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Décret n° 2015-350 du 27 mars 2015 relatif a la qualification des produits de sécurité et des
prestataires de service de confiance pour les besoins de la sécurité nationale, article 15, qui
dispose que: "L’Agence nationale de la sécurité des systémes d’information peut s’assurer
a tout moment que le prestataire respecte les régles au vu desquelles il a été qualifié. Le
prestataire I’informe sans délai de toute modification des circonstances dans lesquelles il a
été qualifie. En cas de manquement aux conditions et réserves fixées par la décision de
qualification ou en cas de changement des circonstances de droit ou de fait dans lesquelles
le prestataire a été qualifié, le directeur général de I’Agence nationale de la sécurité des
systémes d’information peut, aprés que le prestataire a pu faire valoir ses observations,
suspendre ou abroger la qualification'.
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; Code civil frangais, article 1240, available at: https://www.legifrance.gouv.fr
Décret n° 2015-350 du 27 mars 2015, article 15, available at: HEINS
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Décret n° 2015-350 du 27 mars 2015, article 10, modifié par Décret n°2018-384 du 23 mai
2018, qui dispose que: 'Les services fournis par le prestataire sont évalués au regard de
regles fixées par des référentiels propres a chaque type de services. L’évaluation est réalisée
sur piece et sur place par un centre d’évaluation agréé. Elle vise a s’assurer que le prestataire
respecte les regles prévues par les référentiels mentionnés au premier alinéa, en particulier
gu’il dispose du personnel compétent ainsi que des moyens techniques et des locaux
adéquats pour fournir ses services'.
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Les pertes et les dommages occasionnés par des cas fortuits ou causés par la faute »
de l'assuré sont a la charge de l'assureur, sauf exclusion formelle et limitée contenue
.dans la police

Toutefois, l'assureur ne répond pas des pertes et dommages provenant d'une faute
« .intentionnelle ou dolosive de l'assuré
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L'assureur est garant des pertes et dommages causés par des personnes dont l'assuré »
est civilement responsable en vertu de l'article 1242 du code civil, quelles que soient la
« .nature et la gravité des fautes de ces personnes
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Le versement d'une somme en application de la clause d'un contrat d'assurance »
visant a indemniser un assuré des pertes et dommages causés par une atteinte a un
systeme de traitement automatisé de données mentionnée aux articles 323-1 a 323-3-1
du code pénal est subordonné au dépdt d'une plainte de la victime auprés des autorités
compétentes au plus tard soixante-douze heures apres la connaissance de l'atteinte par
la victime. Le présent article s'applique uniguement aux personnes morales et aux
« .personnes physiques dans le cadre de leur activité professionnelle
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Au sens du présent chapitre, constitue un sinistre tout dommage ou ensemble de »
dommages causés a des tiers, engageant laresponsabilité de l'assuré, résultant d'un fait
dommageable etayantdonné lieu a une ou plusieurs réclamations. Le fait dommageable
est celui qui constitue la cause génératrice du dommage. Un ensemble de faits
dommageables ayant la méme cause technique est assimilé a un fait dommageable
« .unique
il e i il (8 (g 1,121-8 Balall i ( 4
L'assureur ne répond pas, sauf convention contraire, des pertes et dommages »
occasionnés soit par la guerre étrangere, soit par la guerre civile, soit par des émeutes
.0u par des mouvements populaires
Lorsque ces risques ne sont pas couverts par le contrat, l'assuré doit prouver que le
sinistre résulte d'un fait autre que le fait de guerre étrangere ; ilappartient a l'assureur de
prouver que le sinistre résulte de la guerre civile, d'émeutes ou de mouvements
« .populaires
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' ( Watson v. Employers Liability Assurance Corp., 348 U.S. 66, 68 (1954): "No action
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obligation to pay shall have been finally determined either by judgment against the
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could be urged by the insurerto adirect action brought by the insured, provided the terms
and conditions of such policy or contract are not in violation of the laws of this state".
L'assureur peut opposer au porteur » ;4 il Axllly i & el ¢ 56 e (L. 112-6) 33lall (i (1
de la police ou au tiers qui en invoque le bénéfice les exceptions opposables au
«.souscripteur originaire
o) Ol Usnall Lgipay dpni ) Aallly o &) el (58 (e (L.113-8) 83kl (g A5V 58 i (2
Indépendamment des causes ordinaires de nullité, et sous » :1981 Sl (587 4 (5-81)
réserve des dispositions de l'article L. 132-26, le contrat d'assurance est nul en cas de
réticence ou de fausse déclaration intentionnelle de la part de l'assuré, quand cette
réticence ou cette fausse déclaration change 'objet du risque ou en diminue 'opinion
pour l'assureur, alors méme que le risque omis ou dénaturé par l'assuré a été sans
«.influence sur le sinistre
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(")Gorman v. City of Opelousas, 148 So. 3d 888, 896 (La. 2014).
Les polices » dmi il 4ally owidl cudill o9l e (R.124-1) s3lal e (JA5Y) 880 ai (2
d'assurance garantissant des risques de responsabilité civile doivent prévoir qu'en ce
qui concerne cette garantie aucune déchéance motivée par un manquement de l'assuré
a ses obligations commis postérieurement au sinistre ne sera opposable aux personnes
«.lésées ou a leurs ayants droit
g ) ARl e ) il (0538 (e (L. 124-2) 8akall (i (
L'assureur peut stipuler qu'aucune reconnaissance de responsabilité, aucune »
transaction, intervenues en dehors de lui, ne lui sontopposables. L'aveu de la matérialité
«.d'un fait ne peut étre assimilé a la reconnaissance d'une responsabilité
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Abstract

Cybersecurity companies possess a legal nature that does not readily
conform to the conventional models recognized in private law. Although they
take the form of private commercial entities, their activities relate to the
protection of national digital security, a function historically monopolized by
the state. This gives their activities a quasi-public character that bears upon
the nature of their obligations and the standards applicable to their civil
liability. This issue has become increasingly significant in light of the rapid
expansion of reliance on digital systems in governmental, commercial, and
banking transactions, as these companies have become key actors within
the digital security ecosystem whose legal role cannot be overlooked.
Nevertheless, specific civil-law regulation governing their liability remains
absent in most comparative legal systems, particularly under Iraqi law,
which continues to subject such disputes to the general rules of civil liability,
despite the limitations of those rules in accommodating the distinctive
nature of this activity.

Thisresearch examines a number of interrelated legalissues in this context.
First, it addresses the legal characterization of these companies, the
requirements for establishing their legal status, and the characteristics that
distinguish them from other technical service providers. Second, it
examines the legal foundations of their obligations, whether primary
obligations relating to the protection of systems and data or secondary
obligations relating to disclosure and regulatory compliance. Third, it
considers the distinction between an obligation of means and an obligation
of result, and the direct consequences of this distinction for the standard of
fault, the burden of proof, and the scope of compensation in relation to
clients, third parties, and regulatory authorities alike. Ultimately, the
research identifies legislative gaps in Iraqi civil law and proposes legislative
solutions informed by comparative experience and adapted to the
particularities of the Iraqi legal system and the requirements of the evolving
digital environme
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