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وإِذْ قاَلَ إِبراهيم رب أرَنِي كيَف تحُييِ المْوتىَٰ  قاَلَ أَولَم تُؤمن  {
 نهررِ فَصالطَّي نةً معبَقَلْبيِ  قاَلَ فَخُذْ أر نئطْمن لِّيَٰلكلىَٰ وقاَلَ ب

كُلِّ جبلٍ منهن جزءا ثمُ ادعهن يأْتينك سعيا  إِلَيك ثُم اجعلْ علىَٰ
يمكح زِيزع اللَّه َأن َلماعو{

٢٦٠سورة البقرة : الآیة 



..الاهداء 

الى ملاكي في الحیاة والى معنى الحب والوفاء ، الى معنى الحنان والتفاني ، الى بسمة الحیاة 
الى من كان دعائها سر نجاحي وحنانها بلسم جراحي الى اغلى الحبایب ..وسر الوجود ،

امي الحبیبة

الى من كلله االله بالهیبة والوقار ، الى من علمني العطاء بدون انتظار ، الى من احمل اسمه 
بكل اعتزاز وافتخار ، ارجو من االله تعالى ان یمد في عمرك لترى ثمارا قد حان قطافها بعد طول 

انتظار وستبقى كلماتك نجوم اهتدي بها الیوم وفي الغد والى الابد .
والدي العزیز

الى رفقاء دربي أصحاب القلوب الطیبة ، والنوایا الصادقة الذین كان معهم سر الحیاة خطوة 
بخطوة ولایزالون حتى الان .

اخواني واخواتي الأعزاء

لى سر حیاتي ورفیقة دربي . فضلها اامتقف حائرة امو الى من تعجز الكلمات 
زوجتي الغالیة.

ر منسي او بوالى الجرح النازف ... وطني اهدي هذا الجهد المتواضع لعله یكون دمعة على ق
قطرة ندى على ورقة ذابلة .

الباحث



..الشكر والتقدير 

التي لاتعد نعمه الكثیرة والوفیرة واشكره على وكرمه عليَّ وتعالى على فضله احمد االله تبارك 
والرسل نبینا الكائنات ید سعلى واصلي واسلم واتمامها الرسالة النعم اكمال ومن هذه ولاتحصى 

الطیبین الطاهرین .اهل بیته محمد وعلى 
المشرف على (علي عباس كریم) الى الدكتور والامتنان كما اود ان أتقدم بالشكر الجزیل 

في صورته النهائیة .في انجاز هذا البحث من جهد لما بذله الرسالة 
مجید عبد (الأستاذ المساعد الدكتور المحاسبة رئیس قسم السید كر والعرفان شواخص بال

في انجاز افادتني قیمة وارشادات ونصائح ومساعدات لما قدمه من توجیهات الحسین هاتف) 
هذا العمل.

في الطیبة والتوجیهات من المعرفة العلمیة لي الكثیر الذین قدموا كما اشكر اساتذتي الافاضل 
.ولاسیما أساتذة قسم المحاسبة في كلیة الإدارة والاقتصادهذه الرسالةترصین 

في شركة الطیف للتحویل المالي واخص الى كل من مد ید العونواتقدم بالشكر والامتنان 
بالذكر منهم السید المدیر التنفیذي للشركة والسید رئیس قسم الشؤون الإداریة وكافة الشعب 

.والاقسام في الشركة
ذكر أسمائهم ومن فاتني بقدر ضئیل ولو وأخیرا أتوجه بالشكر الى كل من مد لي ید العون

.یر الجزاء منهم العذر وجزاهم االله عني خوالتمس 
لما یحبه ویرضاه.جمیعا ویهدینا وادعو االله تعالى ان یحفظ بلدنا العراق 

الباحث



المستخلص

هدف البحث الى تقییم نظام المعلومات المحاسبي الالكتروني في الشركة وتعیین الأسالیب والخطوات التي 
، كما هدفت الى تحدید الإجراءات التي لمخاطر امن المعلومات المحاسبیة یمكن اتباعها للاستجابة بكفاءة 

م المعلومات المحاسبي یمكن استخدامها في إجراءات الامن والرقابة على المعلومات المالیة في ظل نظا
الالكتروني.

الطیف لقد تم استخدام أسلوب الاستقصاء واجراء المقابلات مع الموظفین للتعرف على واقع حال شركة
وفقا للمصادر والمراجع للتحویل المالي من خلال الخدمات التي تقدمها والمشاكل التي وجدت وقد تم معالجتها 

نظم المعلومات المحاسبیة الالكترونیة .بأمنالخاصة 

:یأتيوقد توصلت الدراسة الى مجموعة من الاستنتاجات أهمها ما 
ولیس الاختیار من بین عدة ،المحاسبي تمت على اختیار فرصة واحدةان عملیة الشراء لنظام المعلومات 

، كما انه لاتوجد إجراءات معینة لاستعادة النسخ الاحتیاطیة الخاصة بالبیانات المخزونة عند حصول بدائل
ولیس في موقع آمن ،ویوضع في شعبة نظم المعلومات،حوادث ، كما ان التخزین یحفظ على قرص صلب

ظم المعلومات ، ولم تحدد مدة الاحتفاظ بتلك النسخ مما قد یتیح فرصة للموظفین غیر المصرح خارج شعبة ن
.لهم للوصول الى تلك البیانات

:من التوصیات تمثلت أهمها بما یأتيكما انتهت الدراسة بمجموعة
هو ان تتوفر بدائل عدة متاحة لاختیار افضلها جدوى، ،ن عملیة الشراء سواء كانت للأنظمة او الأدواتإ

وضع إجراءات معینة لاستعادة النسخ الاحتیاطیة عند حصول حوادث ، وان یتم حفظ النسخ الاحتیاطیة في 
واتباع ،واتباع الیة معینة لمدة الاحتفاظ بتلك البیانات حسب أهمیتها،مواقع امنة خارج شعبة نظم المعلومات

.وإبلاغ كل موظف بالمسؤولیة المنوطة به،للفصل بین الواجبات والمسؤولیاتسیاسة واضحة
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٨١-٧٤

المعلومات المحاسبي واقع حال الرقابة الداخلیة وامن المعلومات في نظامالمبحث الثالث :
الالكتروني المطبق في شركة الطیف للتحویل المالي

٩٩-٨٢
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١١٤- ١١١الملاحق

AbstractA

باللغة الانكلیزیةالعنوان 



قائمة الجداول
الصفحةالعنوانرقم الجدول

٦٤الأهداف والإجراءات المتعلقة بالرقابة.١
٦٩للتحویل المالي داخل العراقفروع شركة الطیف .٢
٧٠فروع شركة الطیف للتحویل المالي خارج العراق.٣
٨٦عار عمولة التحویل الداخلياس.٤
٨٧التحویل الخارجي (الصادرة)أسعار عمولة .٥

الاشكالقائمة 
الصفحةالعنوانالشكلرقم 

١٤المحاسبیةالأنشطة العملیات ضمن .١
١٥مكونات نظم المعلومات المحاسبیة.٢
٢١المحاسبیةالنوعیة للمعلومات هرم الخصائص .٣
٣٠یتكون منها الحاسوبالعناصر التي .٤
٦٠على تصمیم نظم المعلومات المحاسبیةالعوامل المؤثرة .٥
٧٣للتحویل الماليالهیكل التنظیمي لشركة الطیف .٦



المقدمة ..................................................................................

١

:المقدمة
وبمرور الزمن تطورت السبل والوسائل ،شهد العالم تغییرات كثیرة منذ ظهور الانسان الأول الى یومنا الحاضر

الى ان وصلت لعصرنا الحالي المتمثل بتطور التكنولوجیا وأجهزة الاتصالات بمختلف أنواعها والحاسوب وشبكة 
اذ كان نظام ،ولایخلو علم المحاسبة من تلك التطورات،المرتبة الأولى من حیث ممیزاتهابالانترنت التي حلت 

تصر على الأنظمة الیدویة المتمثلة بإدخال البیانات وتبویبها وتلخیصها یدویا وعرض المعلومات المحاسبي یق
ثم تم استخدام الأنظمة الالكترونیة التي اثرت في استخدام الحاسوب لادخال البیانات ثم تشغیلها وعرض ،النتائج
كونها ذات ممیزات ،الالكترونیةواتجهت العدید من الشركات والوحدات الاقتصادیة الى استخدام الأنظمة ،النتائج

تتفوق على الأنظمة الیدویة.

ان استخدام النظم الالكترونیة في الشركات والوحدات الاقتصادیة له دور كبیر في الاسهام بتسهیل واسراع 
،أدى بدوره الى تخفیض الجهد المبذول من قبل المحاسبینوهذا،لتوفیر المعلومات المحاسبیة،تشغیل البیانات

سواء ما یتصل بالعملیات المحاسبیة او بعملیات التشغیل الأخرى التي تجري على البیانات واستخراج النتائج 
مع طبیعة نشاطها وان تقوم بتقییمه وصیانته یتلاءمومن الضروري ان تسعى الشركات لاختیار النظام الذي 

باستمرار لكي لایفقد جودته.

وتعیین ،تقییم نظام المعلومات المحاسبي الالكتروني المتبع في الشركةتسعى الدراسة للإسهام في لكلذ
بكفاءة لمخاطر امن المعلومات وتحدید الإجراءات ، للاستجابة الأسالیب والبیانات والخطوات التي یمكن اتباعها

الالكتروني مدخلات ومخرجات نظام المعلومات المحاسبيعلى الامن والرقابة لالتي یمكن استخدامها للمحافظة 
المتبع مع تحدید السیاسات اللازمة لمعالجة البیانات في الوقت المناسب والابلاغ عنها بشكل فاعل الى 

فضلا عن دراسة وتحلیل قدرة النظام المتبع للایفاء بالمتطلبات التشغیلیة ومدى ،مستعملیها المخولین كافة
وبلورة مجموعة من النتائج في شركات التحویل المالي عنصر الامن والرقابة والسعي لمحاولة تطبیق ،جاهزیته

والتوصیات التي تكون مرشدا نظریا وعملیا یمكن الاعتماد علیه في تقییم فاعلیة نظام المعلومات المحاسبي 
الالكتروني .

خصص الأول منها للمنهجیة والدراسات السابقة من :أربعة فصولعلىقسمت الدراسة ،ولتحقیق تلك الأهداف
وما تسهم به الدراسة ،قةخلال مبحثین تناول الأول منهجیة الدراسة في حین تناول الاخر الدراسات الساب

الحالیة.
اتعریفیمباحث تضمن المبحث الأول : مدخلاةوناقش الفصل الثاني الجانب النظري للدراسة من خلال ثلاث

لنظم المعلومات المحاسبیة اتعریفی: مدخلاالیدویة . اما المبحث الثاني فقد تضمنةومات المحاسبیلنظم المعل
متطلبات امن ورقابة نظم المعلومات المحاسبیة في حین تضمن المبحث الأخیر من هذا الفصل : ،الالكترونیة
.الالكترونیة



المقدمة ..................................................................................

٢

مباحثه الثلاث خصص الأول نبذة تعریفیة عن وناقش الفصل الثالث من الدراسة الجانب العملي من خلال 
شركة الطیف للتحویل المالي ، وفي الوقت الذي ركز المبحث الثاني على تقییم فاعلیة نظام المعلومات 

في شركة الطیف للتحویل المالي وكان المبحث الأخیر من هذا الفصل تضمن واقع حال المحاسبي الالكتروني 
مات في نظام المعلومات المحاسبي الالكتروني المطبق في شركة الطیف للتحویل الرقابة الداخلیة وامن المعلو 

المالي .



المنهجیة والدراسات السابقة.................................................................الفصل الأول 

٣

المبحث الأول
منهجية الدراسة

التي تمثل المسار المیداني من قواعد البحث العلمي وهي منهجیة الدراسةیةقاعدة أساسیتضمن هذا المبحث 
الاختبار وبالشكل الذي یضمن الدراسة لأهدافتحقیقا المنظمة لتحدید المشكلة ومعالجتها والطریقة العلمیة 

التعریف بمشكلة الدراسة ، واهمیتها ، وأهدافها من هذا المبحثیتضلذلك واستنادالفرضیته ، الموضوعي 
،و تحدید والمعلومات جمیع البیانات وسائل عناجراء الدراسة فضلاوالفرضیة التي ترتكز علیها وأسلوب 

:أتيعلى وفق ما یمجتمع الدراسة وعینتها 

ة الدراسة : مشكلأولا 
وحدة لأيكبیرا والتهدیدات ویمثل تحدیا للعدید من المخاطر ) الإلكترونيیتعرض نظام المعلومات المحاسبي (

مما یتطلب ذات الصلةت الأطرافافي قراراتها وقرار مهمة للوحدة تؤثر هذا النظام من معلومات لما یحتوي 
في توفیر معلومات تتسم من فاعلیته للتأكدرار موان یتم تقییمه باستنظام معلومات محاسبي فعال ضرورة وجود 
المتبع وان تم فان الإلكترونيالمحاسبي نظام المعلومات نجد انه لایتم تقییم والى مدى معین بالمصداقیة 

في قدرة مستخدمي المهمة المؤثرة للأبعادمؤشرات التقییم المعتمدة تمیل لان تكون محددة ولا تولي اهتماما كافیا 
وبالتالي یمكن صیاغة التساؤلات الاتیة :المعلومات لاتخاذ قراراتهم

عة في المالیة المتبالمعلوماتالامن والرقابة علىالالكترونيلومات المحاسبيعكیف یعزز نظام الم-١
لتحویل المالي ؟اشركات

لتحویل افي شركاتوالقدرة على الإیفاء بالمتطلبات المستقبلیة هل ان النظام المتبع یتصف بالجاهزیة -٢
المالي ؟

؟شركات التحویل المالي في تتم معالجتها بشكل متكامل وفي الوقت المناسب هل ان البیانات -٣
؟شركات التحویل المالي لتوفیر امن المعلومات في ما هي الوسائل المتبعة -٤
ة الإلكترونیتتمتع بها مدخلات ومخرجات نظم المعلومات المحاسبیة التي والخصوصیةما مدى السریة-٥

؟شركات التحویل الماليفي 



المنهجیة والدراسات السابقة.................................................................الفصل الأول 

٤

ا : اهداف الدراسةثانی
تسعى الدراسة لتحقیق الأهداف الاتیة :

شركة المالیة في امن ورقابة المعلوماتفي تعزیز الإلكترونيام المعلومات المحاسبينظتقییم فاعلیة -١
ومدى قدرته على توفیر نظام المعلومات المحاسبي الطیف للتحویل المالي لیمكن من خلاله تقییم فاعلیة 

الموثوقیة .
بالمتطلبات التشغیلیة.شركات التحویل المالي للایفاءفي قدرة النظام المتبع دراسة وتحلیل -٢
مستعملیها ىوالابلاغ عنها بشكل فاعل اللمعالجة البیانات في الوقت المناسب تحدید السیاسات اللازمة -٣

المخولین كافة.
بكفاءة لمخاطر امن المعلومات.اتباعها للاستجابة التي یمكنتعیین الأسالیب والخطوات -٤
ومخرجات نظام مدخلات وخصوصیةاستخدامها للمحافظة على سریةتحدید الإجراءات التي یمكن -٥

.في شركة الطیف للتحویل المالي الإلكترونيالمعلومات المحاسبي

ا : أهمیة الدراسةثالث
م اعلى نظالامن والرقابة عمل الوحدات بشكل عام وتعزیزتنطلق أهمیة الدراسة الحالیة من أهمیة تقییم -١

.المتبعالمعلومات المحاسبي الالكتروني
او اطار محدد والتعرف على الجوانب الإیجابیة لغرض بمعیار ومقارنته دراسة الواقع ان التقییم یمثل -٢

.ض الحد منها وتجاوزها او تقلیلهاوالجوانب السلبیة لغر تعزیزها 
لغرض في شركات التحویل الماليالمستخدمالالكترونينظام المعلومات المحاسبيفاعلیة تحدید مدى -٣

من لقرارات صائبة بما یسهم باتخاذهم متعددة لأطراففیها الثقة تتوافرذات مصداقیة معلومات إیصال 
المطبق من جانب اخر.بنظام المعلومات المحاسبي جانب والارتقاء 

فرضیات الدراسة :رابعا
مفادها :ة على فرضیة رئیسفان الدراسة تقوم لغرض الإجابة عن تساؤلات الدراسة السابقة 

شركات فيالامن والرقابة على المعلومات المالیةیساعد في تعزیز الإلكترونيان نظام المعلومات المحاسبي "
."التحویل المالي

وتتفرع منها الفرضیات الفرعیة :
ویحقق رقابة فعالة على المعلومات التشغیلیة بالمتطلبات على الإیفاء یساعدجاهزیة النظام المتبع "-١

."المالیة في شركات التحویل المالي 
."وذات كفاءة عالیةامنة شركات التحویل الماليالمستخدمة من قبل ان السیاسات والإجراءات "-٢
حدود الدراسة: خامسا

قرب ساحة كهرمانة.–الكرادة –بغداد –المقر الرئیسي –الحدود المكانیة : شركة الطیف للتحویل المالي
)٢٠١٦(الحدود الزمانیة : 
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: مجتمع الدراسة وعینتهاسادسا
تحدیدا شركة الطیف للتحویل في العراق وتكون عینته متمثلة التحویل الماليشركات یتمثل مجتمع الدراسة من 

في النظام الیدوي الى جانب استمرار تعاملها لتطبیق في أداء نشاطها ة الإلكترونیالمالي وذلك لاتباعها النظم 
.ضیقة جدا حدود

وسائل جمع البیانات والمعلومات: سابعا
في جمع البیانات على أسالیب عدة اعتمد الباحث الجانبین النظري والتطبیقي في هذه الدراسة لغرض تغطیة 

والقوانین والاطاریح الجامعیة من الكتب والدوریات والرسائل منها المصادر العربیة والأجنبیة والمعلومات 
النظام المحاسبي الاطلاع علىالى جانبللمعلومات الدولیة فضلا عن الاستعانة بالشبكة والتشریعات 

مع عدد من المتخصصین الشخصیة والزیارات المیدانیة والمقابلاتشركة الطیف للتحویل المالي) الإلكتروني(
والإجراءات المتبعة بما یسهم في المتبع والسیاسات ) الإلكترونيالمحاسبي (للتعرف على طبیعة نظام المعلومات 

تقییم فاعلیته.

: منهج الدراسةثامنا
على منهجین أساسیین في المنهج العلمي هما :اعتمد الباحث 

الباحث في تناول ما متوفر من مراجع الیهالذي استند (Deductive Approach)المنهج الاستقرائي -١
المجال ودراسة الواقع الفعلي لشركة الطیف للتحویل بالموضوع واطر مقترحة في هذا وادبیات ذات صلة 

نظام المعلومات المحاسبي المتبع.ومراجعة المالي
بدا الباحث بملاحظات عامة مكنت من التوصل الى (Induction Approach)المنهج الاستنباطي -٢

المتبعة في شركات المستخدم وما هي أسالیب الامن والرقابة نظام المعلومات المحاسبي تقییم فاعلیة 
التحویل المالي.
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المبحث الثاني
الدراسات السابقة وموقع الدراسة الحالية منها

: والاجنبیةعرض مختصر لبعض الدراسات السابقة العربیة)١- ٢- ١(
التي تمكن الباحث والاجنبیةتتضمن هذه الفقرة عرضا موجزا لمضمون ونتائج بعض الدراسات السابقة العربیة

من جمعها والاطلاع علیها ، التي تناولت جوانب ومجالات مختلفة ذات صلة بموضوع نظام المعلومات 
نظام المعلومات المحاسبیة وان فاعلیة ر في المعلومات المالیة مالازالمحاسبي الالكتروني ودوره في تعزی

في جانبیها النظري والتطبیقي ، ومن ثم تبویب تلك لحالیةالأثر الكبیر في اغناء الدراسة االالكترونیة كان لها
الدراسات على وفق تسلسلها الزمني وكما یأتي: 

) ، " مخاطر نظم المعلومات المحاسبیة الالكترونیة" .٢٠٠٦دراسة الشریف، (- ١
اهتمت هذه الدراسة في التعرف على طبیعة المخاطر التي تهدد امن نظم المعلومات المحاسبیة الالكترونیة في 
بیئة المصارف العاملة ومعدلات تكراراها ومن ثم التعرف على أسباب حدوث تلك المخاطر التي تهدد امن نظم 

مة من قبل تلك المصارف للحد من تلك المخاطر المعلومات المحاسبیة الالكترونیة لاتباع إجراءات الحمایة اللاز 
مع التمییز بین مخاطر امن نظم المعلومات وعدم كفایة الضوابط الرقابیة لأمن تلك النظم. 

ومن اهم النتائج التي تم التوصل الیها: 
یعد الحاسوب اهم الوسائل الالیة في العمل المحاسبي لتمتعه بعدة قدرات تجعل منه أساس لاستخدام -أ

فعال في التطبیقات المحاسبیة. لأهلوسائل الالیة والتقنیة وكذلك لدور ا
یتمتع نظام المعلومات المحاسبیة في المصارف بخصائص تمیزه من نظام المعلومات المحاسبیة لبقیة -ب

الوحدات الاقتصادیة . وذلك لتمتع القطاع المصرفي بخصائص تمیزه من غیره من الوحدات الاقتصادیة 
جانب المالي على جمیع تعاملاته. وانطباع ال

تعد تقنیة المعلومات أداة لتطویر نظام المعلومات المحاسبیة لتمتع هذه التقنیة بإمكانات ومزیات كبیرة اذ - ج
تعد أداة فعالة لتخفیض حجم النفقات كما تساعد في توسیع مجال رقابة الإدارة العلیا وكذلك تساهم في 

عیة لنظام المعلومات المحاسبیة وكذلك على المستوى الخارجي. خلق قنوات اتصال بین النظم الفر 
تعد تقنیة المعلومات أداة لتطویر النظام المعلومات المحاسبیة في المصارف وللارتقاء بالخدمة -د

المصرفیة من خلال عدة من أدوات أهمها الحاسوب والصرف الالي والبطاقات البلاستیكیة والتحویل 
عملیات المصرفیة باستعمال الانترنیت وكذلك من خلال تقنیة المصرف الهاتفي الالكتروني للاموال وال

والصیرفة المكتبیة او المنزلیة والنقود الرقمیة والبرید الالكتروني والفرع المؤتمت وغیرها. 
ان استخدام الوسائل الالیة والتقنیة في نظم المعلومات المحاسبیة في المصارف یدعم كل من العملیات - ه

غیلیة وعملیات اتخاذ القرار وكذلك بدعم المزیة التنافسیة للمصرف. التش
ان استخدام الوسائل الالیة لا یؤثر على مكونات نظام المعلومات المحاسبیة في المصارف انما یكون -و

التأثیر على مكونات نظام المعلومات المحاسبیة والیة عمله اذ یتكون نظام المعلومات المحاسبیة في 
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ي ضوء استخدام الوسائل الالیة والتقنیة من الموارد البشریة (الافراد) وقاعدة البیانات المصارف ف
والأجهزة والبرمجیات والإجراءات وكذلك تقنیات الاتصال. 

) بعنوان: اثر نظم المعلومات المحاسبیة الالكترونیة في اتخاذ القرارات ٢٠٠٧دراسة مخادمة، (- ٢
الاستثماریة. 

هدفت هذه الدراسة الى استقصاء اراء عینة من الشركات الصناعیة الأردنیة حول اثر نظم المعلومات المحاسبیة 
في اتخاذ القرارات الاستثماریة في ظل الأنظمة المحاسبیة الالكترونیة، ولقد أشار الباحث الى ان خصائص 

ة باستثناء خاصیة الحیادیة وخاصیة المقارنة. المعلومات المحاسبیة تؤثر في عملیة اتخاذ القرارات الاستثماری
ولقد لخصت الدراسة الى عدة توصیات من شانها تعزیز استخدام الأنظمة المحاسبیة الالكترونیة بشكل یؤدي 

الى زیادة كفاءة اتخاذ القرارات الاستثماریة ونوعیتها. 

على الأداء المحوسبةومات المحاسبیة اثر استخدام نظم المعل: ") بعنوان٢٠١١دراسة كلبونة واخرون، (- ٣
دراسة میدانیة على الشركات المساهمة العامة الصناعیة الأردنیة".–المالي 

هدفت هذه الدراسة الى اختبار مدى تاثیر استخدام نظم المعلومات المحاسبیة على الأداء المالي للشركات 
ة متوسطات بعض المقاییس المالیة للأداء قبل الصناعیة المساهمة العامة الأردنیة ، وذلك من خلال مقارن

) ROAاستخدام نظام المعلومات المحاسبي المحوسب وبعد استخدامه،  وقد تم والعائد على حقوق الملكیة (
استخدام بعض مقاییس الأداء المالي مثل العائد على الأصول قبل استخدام نظام المعلومات المحاسبي في 

) وبعد استخدامه. ROEالسهم الواحد() والعائد على EPSالشركات (
ودلت نتائج التحلیل الاحصائي على انه لا توجد فروقات ذات دلالة إحصائیة بین متوسطات قبل تاریخ استخدام 

)EPS) ،(ROE) ،(ROA المقاییس المالیة الثلاثة المستخدمة في الدراسة وهي نظام المعلومات المحاسبي (
م وجود تأثیر لنظم المعلومات المحاسبیة على أداء الشركات المالي، وقد كانت وبعد استخدامه، مما یدل على عد

نتائج الدراسة مغایرة لنتائج العدید من الدراسات السابقة ، وبالتالي یوصي الباحثون بضرورة دراسات أخرى حول 
نفس الموضوع وباستخدام متغیرات أخرى لقیاس أداء الشركات المالي ولفترات اختبار أطول.

: دور نظم المعلومات المحاسبیة الالكترونیة في تحسین قیاس مخاطر ) بعنوان٢٠١٢دراسة المطیري (- ٤
الائتمان في البنوك الكویتیة: (دراسة میدانیة)

مخاطر الائتمان لدى هدفت هذه الدراسة الى التعرف على دور نظم المعلومات المحاسبیة الالكترونیة في قیاس
الائتمان في هذه البنوك، ولتحقیق ) من مدیري إدارة المخاطر و ٨٣البنوك الكویتیة اما عینة البحث فتكونت من (

) فقرة، وتم تحلیلها باستخدام برنامج الرزمة الإحصائیة ٥٠اهداف الدراسة قام الباحث بإعداد استبانة شملت (
)SPSSن النتائج ابرزها: ) . وتوصلت الدراسة الى عدد م
وجود تأثیر ذو دلالة إحصائیة لخاصیة التوقیت الملائم في قیاس مخاطر الائتمان لدى البنوك الكویتیة. -١
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الدقة في قیاس مخاطر الائتمان لدى البنوك الكویتیة. لخاصیة وجود تأثیر ذي دلالة إحصائیة -٢
مها: في ضوء هذه النتائج قدم الباحث عددا من التوصیات أه

التأكید على البنوك الكویتیة بأهمیة التوقیت الملائم (السرعة) كخاصیة مهمة من خصائص نظم المعلومات -١
المحاسبیة الالكترونیة. 

استمرار البنوك الكویتیة في الالتزام بخاصیة الدقة كونها تعمل على تحسین مستوى قیاس مخاطر الائتمان.-٢

) " اطار مقترح للرقابة الداخلیة لتعزیز الثقة في نظام المعلومات المحاسبي ٢٠١٣دراسة الحسین، (- ٥
ICBS - في المصرف الأهلي العراقي. حالةدراسة

هدف الدراسة الى صیاغة اطار مفتوح لتقییم فاعلیة نظام الرقابة الداخلیة في نظم المعلومات المحاسبیة 
الثقة والسعي لمحاولة تطبیق ذلك الاطار في المصرف الأهلي العراقي لیمكن من الالكترونیة ودورة بتعزیز

خلاله تقییم فاعلیة نظام الرقابة الداخلیة المتبع ومدى قدرته على توفیر الثقة ومن اهم الاستنتاجات التي توصل 
الیها هي: 

قلة المصادر والدراسات التي تتناول موضوع الثقة في نظام المعلومات المحاسبیة وعدم معرفة العدید -أ
من المستخدمین بالمفهوم الحقیقي للثقة في النظام. 

ضرورة وجود رقابة داخلیة فعالة في المصرف وان یتم تطویرها باستمرار لمواكبة التغییرات الحاصلة في -ب
بیئة العمل. 

الرقابة الداخلیة في ظل استخدام الوسائل الالیة ضوابط الرقابة على تطویر وتوثیق نظام یحق نظام- ج
المعلومات المحاسبیة في المصرف. 

هناك ضرورة نحو توفیر عناصر الثقة في نظام المعلومات المحاسبیة الالكترونیة وذلك من خلال اتباع -د
سیاسات وإجراءات رقابیة فعالة. 

) اكثر دقة في احتساب ومعالجة وتسجیل الحسابات بشكل عام عما علیه في ICBSیعد تطبیق نظام (- ه
النظام الیدوي المتبع لكفاءة وبرمجة النظام في مجال احتساب الفوائد ومتابعة القروض والكمبیالات 

المخصومة غیر المسددة الا انه كان یعاني من بعض جوانب القصور. 

الدراسات الأجنبیة
) بعنوان :Qureshe and Siegel, 1997دراسة (- ١

(The Accountant and Computer Security)
ركزت هذه الدراسة على مسؤولیة المحاسب في التأكد من توفر الحمایة الكافیة لنظام الحاسوب الذي یحتوي 

یة التي على المعلومات المحاسبیة للشركة ، وقد كانت الدراسة نظریة، حیث تناولت الدراسة التهدیدات الرئیس
تواجه أنظمة الحاسوب مثل التدمیر، والتعدیل، والكشف عن المعلومات في الأنظمة، كما ذكرت ان خطة 
الحمایة الفعالة یجب ان تأخذ بعین الاعتبار جمیع أنواع التهدیدات التي تتضمن الهجوم المتعمد، وغیر المتعمد. 
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كما ناقشت الدراسة ما یلي: 
على الرغم من انه من الممكن ان تقوم وسائل الحمایة بتخفیض احتمالیة الخسائر المالیة، لكنها لا تضمن -١

كل ضرر ممكن ان یقع على أنظمة الحاسوب، ومعلومات الشركة. 
صحة البیانات، ودقتها وخصوصیتها یجب ان تتوفر من خلال الرقابة الموجودة على البیانات وأجهزة الحاسوب. 

صحة البیانات ، ودقتها، وخصوصیتها یجب ان تتوفر من خلال الرقابة الموجودة على البیانات وأجهزة -٢
الحاسوب. 

یمكن ان یتم تقیید عملیة الوصول المادي لأنظمة الحاسوب من خلال تطبیق ثلاث طرق على الافراد -٣
تمثلت بالتعریف بهویة الفرد، وكلمة السر، ومن خلال استخدام بطاقة او مفتاح معین. 

هناك أربعة أنواع رئیسیة تمثلت ب : رقابة رادعة، ومانعة، وكاشفة، وتصحیحیة. -٤
قابة التطبیقیة هي الرقابة التي توجد في البرمجیات لاكتشاف الجرائم، وتخفیف الأخطاء، وتتكون من ان الر -٥

رقابة على المدخلات، والمعالجة، ورقابة التغیر والاختبار، وعلى المخرجات، والإجراءات. 

وكانت اهم نتائج الدراسة ما یلي: 
) حمایة الأجهزة، والبرمجیات، Computer Securityالمقصود من الحمایة المطبقة على الحاسوب (-١

والبیانات، والمعلومات ، والافراد. 
یجب فصل الواجبات بین الافراد، وتحمیل الافراد المسؤولین مسؤولیة مراقبة الحمایة المطبقة على -٢

الحاسوب. 

)Elements of Comprehensive Solution) بعنوان: (Katz, 2000دراسة (- ٢
ه الدراسة الى التعرف على خصائص نظام الحمایة الفعال لنزاهة المعلومات، وعناصر نظام حمایة هدفت هذ

المعلومات الكامل، والاستراتیجیات التي یمكن ان یتم استخدامها لتعزیز الحمایة المادیة للأجهزة حیث كانت 
بكات، او الأنظمة خارجیة ولكن الدراسة نظریة ، واظهرت الدراسة انه لیس بالضرورة ان تكون التهدیدات للش

% من اختراقات أنظمة الحمایة للشبكات مصدرها داخلي. ٨٠اكثر من 
وسواء كان مصدر التهدیدات خارجیا ام داخلیا یجب على نظام الحمایة لنزاهة المعلومات الفعال ان : 

یتیح الوصول الى المعلومات بواسطة الافراد المخولین لذلك. -١
ت یحدد من خلالها من هم الافراد المخولون ، ولأي وصول ولأي المعلومات. یطبق سیاسا-٢
یمنع الوصول التدمیري لأیة معلومة. كما حددت الدراسة العناصر التي یجب ان یتضمنها حل الحمایة -٣

) لكي یتم مضاعفة المنفعة المتأتیة من وسائل إیصال البیانات A complete Security Solutionالكامل (
عبر الشبكات والمتمثلة بما یلي: 

حمایة مادیة- 
التصریح للمستخدمین- 
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الرقابة على عملیة الوصول- 
التشفیر- 
إدارة الحمایة (الأمان)- 

وقد خلصت الدراسة الى ان : 
المخاطر المادیة تتضمن الوصول الى المعدات، او الافراد، وهناك عدد من الاستراتیجیات یمكن ان یتم -١

استخدامها لتعزیز الحمایة المادیة مثل وضع أجهزة الحاسوب في بیئة امنة، وتدمیر الوثائق الحساسة الموجودة 
العبور وغیر ذلك. في الدسكات عندما لا یتم استخدامها ، والمحافظة على سریة كلمة

اثبات هویة الفرد المخول بالوصول الى أجهزة الحاسوب والمعلومات یعتبر من المكونات الجوهریة لاي -٢
نظام حمایة. 

الرقابة على عملیة الوصول للنظام تحكم قدرة المستخدمین على الوصول، وعلى عمل ارتباطات مع -٣
الشبكات والمعلومات . 

Burtonدراسة (- ٣ ,Richard N, 2000 :بعنوان (
(Discussion of Information Technology, Related Activities of Internal Auditors)

هذه الدراسة الى التأكد من مدى سلامة وموضوعیة مدخلات النظام المحاسبي وصحة البیانات، كما سعت الى 
واقتصادیات نظم EffectivenessوالفعالیةEfficiencyتقییم نظم وتكنولوجیا المعلومات من حیث الكفاءة

، والمتعلقة بنشاطات التدقیق والرقابة الداخلیة والتحقق من مدى كفاءتها وفعالیتها ، Economiesالمعلومات
وتقدیم المقترحات اللازمة لتطویرها وصیانتها وتطویر البرمجیات التطبیقیة المستخدمة، إضافة الى تقییم دور 

اخلیة في التقلیل من مخاطر تكنولوجیا المعلومات ومعالجة المشكلات الإداریة والتطبیقیة التي احدثتها الرقابة الد
التطورات المستمرة في مجال تكنولوجیا المعلومات. وتوصل الباحث الى عدة نتائج أهمها: 

ة في حمایة الممتلكات اكدت عینة الدراسة واتفقت اجاباتهم حول دور نظم وتكنولوجیا المعلومات المحاسبی-١
من خلال توفیر إجراءات وضوابط الامن والحمایة المناسبة. 

تأكید عینة الدراسة واتفاق اجاباتهم حول ضرورة رفع مستوى كفاءة نظم وتكنولوجیا المعلومات المحاسبیة. -٢
یة  والبرامج التطبیقیة تأكید عینة الدراسة على اجراء عملیات الصیانة والتطویر المستمرة للتجهیزات الال-٣

لتحقیق مستوى افضل من انجاز الاعمال والمهام. 
تأكید عینة الدراسة واتفاق اجاباتهم حول توافق إجراءات وضوابط الرقابة في نظم وتكنولوجیا المعلومات -٤

المحاسبیة مع السیاسات والاهداف العامة والقوانین المختصة. 
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:دراسة - ٤
Abu- Musa (2002) ,"Investigating the Security Policies of Computerized
Accounting information system in the Banking industry of an Emerging
Economy The case of Egypt"
أصبحت المعلومات احد أصول الشركات الأكثر قیمة ، التي یجب الاهتمام بها من قبل الشركات لاستمرار 

ها والتي تعتمد على توافر السریة وجاهزیة المعلومات عند الحاجة الیها : ان الاعتماد على الاعمال ونجاح
التكنولوجیا الحدیثة والتغیر السریع في بیئة الاعمال فرض على الشركات القیام بالاعتماد على برامج شاملة 

من یعتمد بشكل كبیر على مستوى لحمایة نظم المعلومات والمعلومات المتعلقة بها ، وان نجاح تنفیذ برامج الا
توعیة الموظفین والالتزام بالقوانین والتعلیمات، وان فشل المصارف في حمایة المعلومات ومدى توافرها عند 
الحاجة الیها قد یتسبب في خسائر مالیة او غیر مالیة ، والهدف من هذه الدراسة عرض الخصائص الرئیسیة 

) والكشف عن الفروقات الموجودة في سیاسات CAISاسبیة الالكترونیة(لسیاسات امن المعلومات والنظم المح
القطاع المصرفي فیما یتعلق ، بالوضوح والشمولیة ومستوى التوعیة والمواقف الإداریة ، والمشاركة في تصمیم 

ف وتطویر تلك السیاسات. ان مدى نجاح تلك السیاسات یعتمد بشكل كبیر على مدى العلاقة بین مدراء المصار 
وتوعیة الموظفین، أي ان مشاركة الموظفین في تطویر تلك السیاسات سیؤدي الى نتائج إیجابیة ، وان اغلبیة 

في هذه لدراسة أشاروا الى مشاركتهم في تصمیم وتطویر السیاسات والضوابط آرائهمالأشخاص الذین تم اخذ 
. CAISالأمنیة في المصارف 

) بعنوان : Rahahleh & Siam, 2007دراسة (- ٥
(Evaluation of Computerized Accounting Information Systems Effectiveness in
the Jordanian Commercial Banks)
هدفت هذه الدراسة الى تقییم فاعلیة نظم المعلومات المحاسبیة المحوسبة في البنوك التجاریة الأردنیة في ظل 

وعة من المعاییر التي تعكس فاعلیة أداء هذه النظم والمتمثلة في التطور التكنولوجي، وذلك من خلال مجم
الجودة والمرونة والبساطة والموثوقیة. 

ولتحقیق اهداف الدراسة تم تصمیم استبانة وزعت بالید على المدیرین المالیین والعاملین في الدوائر المالیة في 
م والبالغ ٢٠٠٣وق الأوراق المالیة (بورصة عمان) للعام الإدارات العامة للبنوك التجاریة الأردنیة المدرجة في س

) استبانة وقد تبین من ٤٢) استبانة ، اعتمد منها لغایات التحلیل والدراسة (٤٥عددها تسعة بنوك، اذ تم توزیع (
لجودة نتائج الدراسة ان نظم المعلومات المحاسبیة المحوسبة في البنوك التجاریة الأردنیة تتمتع بدرجة عالیة من ا

والموثوقیة، وبدرجة متوسطة من المرونة والبساطة. 
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اختلاف هذه الدراسة عن الدراسات السابقة وما تسهم به الدراسة الحالیة: 
الالكتروني، ففي الوقت حدثت عن نظام المعلومات المحاسبيجاءت هذه الدراسة امتدادا للدراسات السابقة التي ت

یة في نظم المعلومات المحاسبیة الالكترونیة، والاثر لسابقة استخدام الوسائل الاالتي تناولت بعض الدراسات ال
التي تتركه من ممیزات ومخاطر، فان دراسات أخرى تناولت مدى فاعلیة نظم المعلومات المحاسبیة على تحقیق 

ام تقییم فاعلیة نظالأمان والتوكیدیة والموثوقیة في ضوء الأنظمة الالكترونیة ، على حین تضمنت هذه الدراسة
ؤدیه في تعزیز الامن للنظام، وما یمیز هذه الدراسة من الدراسات یوالدور الذي المعلومات المحاسبي الالكتروني

السابقة المشار الیها ، هي ان اغلب الدراسات اعتمدت على الاستبیان في الجانب العملي منها لتحقیق 
راسة تضمن تقییم نظام المعلومات المحاسبي الالكتروني وذلك الفرضیات ، ولكن الجانب العملي من هذه الد

بالاعتماد على القوانین والتعلیمات والاوامر الصادرة من قبل الجهات العلیا وتطبیقه في شركات التحویل المالي 
بيمن دور في تعزیز الامن بنظام المعلومات المحاسنظم المعلومات المحاسبیة الالكترونیةلمعرفة ما تؤدیه

.شركات التحویل المالي المعتمد في 
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المبحث الاول
اليدويةنظم المعلومات المحاسبية 

نظام المعلوماتتعریف: ) ١- ١- ٢(
تعتبر النظم المحاسبیة من المفاهیم الاساسیة بل هي الشغل الشاغل للوحدات الاقتصادیة المختلفة وبالتالي هي 

تتألف من نظام ونظام للمعلومات وهذا ما سنتعرف علیه ونبینه بالشكل الاتي :

Information systemنظام المعلومات  )١- ١- ١- ٢(

المناسبة من اجل اتخاذ القرارات .لمعلومات ابلتزوید الادارة الاساسیة هو الركیزة المعلومات ان نظام 
ویعرف بانه الاجراءات والعملیات والمناهج والوسائل التقنیة التي توحدت في شكل معین من التفاعل المنتظم من 

) ١٩٨٢:٢٥اجل هدف او اهداف محددة .(سالم ، سلامة ، 
ویعرف بانه عبارة عن مجموعة من العناصر المتفاعلة مع بعضها والتي تعمل على جمع مختلف انواع البیانات 

ومات وتعمل على معالجتها وخزنها وتوزیعها على المستفیدین بغرض دعم صناعة القرارات وتامین والمعل
) .٢٠٠٥:٢٧التنسیق والسیطرة على المنظمة او الجهة المستفیدة .(قندیلجي ، الجنابي ، 

ویعرف بانه مجموعة الاجراءات النمطیة التي تتضمن تجمیع وتشغیل وتخزین ونشر وتوزیع واسترجاع 
)٧: ٢٠٠٥المعلومات التي تحتاجها المنظمة بهدف اتخاذ القرارات داخل المنظمة .(النجار ، 

ویعرف بانه اطار یتم في ظله التنسیق بین الموارد (موارد بشریة ، كومبیوتر) لتحویل المدخلات (البیانات) الى 
)٢٠٠٨:١٠مخرجات (معلومات) وذلك لتحقیق هدف المشروع .(القباني ، 

بانه مجموعة من العاملین والاجراءات والموارد التي تقوم بتجمیع البیانات ومعالجتها ونقلها لتتحول الى ویعرف
معلومات مفیدة وایصالها للمستخدمین بالشكل والوقت المناسب من اجل المساعدة في اداء الوظائف الموكلة 

)٢٠٠٩:١٥الیهم .(قاسم ، 
والاجراءات التي تتخذ من قبل الادارة او العملیاتعن مجموعة من ویرى الباحث بان نظم المعلومات عبارة 

المنظمة بهدف تحقیق غرض معین تسعى الیه المنظمة .

Accounting information systemنظم المعلومات المحاسبیة )٢- ١- ١- ٢(

وتعرف بانها تجمیع البیانات ومعالجتها من اجل انتاج معلومات مفیدة للمستخدمین .
(Bagranoff , et al , 2010 :5)

وتعرف بانها تجمیع الموارد والافراد وتصمم من اجل تحویل البیانات المالیة الى معلومات من اجل توصیل هذه 
(Bodnar , Hopwood , 2010 :1)المعلومات بشكل موسع لمتخذ القرار .

یر مالیة مفیدة لعملیات وتعرف بانها مجموعة من العناصر التي تتفاعل معا في سبیل انتاج معلومات مالیة وغ
) ٣٣: ٢٠١١(عصیمي ، اتخاذ القرارات .
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وتعرف بانها نظام مسك وخزن ومعالجة وتوصیل المعلومات الواجبة التطبیق للمعاییر والمتطلبات المهنیة بحیث 
, Heagy)تكون نظم المعلومات المحاسبیة مصممة تصمیما جیدا لمتخذ القرار . et al , 2013 :7)

لجمع وخزن وتسجیل ومعالجة البیانات لغرض تقدیم معلومات لمتخذ القرار .ها نظام تعرف بان
(Aljabali, 2014 : 97)

ویرى الباحث بان نظم المعلومات المحاسبیة هي عبارة عن مجموعة من البیانات التي تم جمعها وخزنها 
القرار .ومعالجتها من اجل تحویلها الى معلومات مفیدة للمستخدمین واتخاذ 

) العملیات ضمن الانشطة المحاسبیة١شكل (
(Aljabali, 2014 : 97)المصدر 

: مكونات نظم المعلومات المحاسبیة )٢- ١- ٢(
الحصول ان مكونات نظم المعلومات المحاسبیة تتضمن مجموعة من الاجراءات والفعالیات والانشطة لكي یتم 

)٢٠٠٨:٢٠الجنابي ، و ة من خلال مراحل معالجة البیانات وهي كالاتي : (الجزراوي ملاءمعلى المعلومات ال
: Inputالمدخلات -أ

حیث ان البیانات تشكل مدخلات النظام ولانها متعلقة بعملیات الوحدة الاقتصادیة فیجب ان تجمع وتدخل الى 
اللاحقة فالمستندات والوثائق التي تصور العملیات المالیة بین الوحدة النظام من اجل عملیات المعالجة 

الاقتصادیة والبیئة المحیطة تشكل مدخل النظام المحاسبي .
:processingالمعالجة  - ب

وهي تمثل الجانب الفني من النظام وهي مجموعة من العملیات المحاسبیة وعملیات المقارنة والتصنیف والفرز 
هدف تحویلها الى معلومات مفیدة .بالبیانات المدخلة التي تجري على 

:Out putالمخرجات -ج
یتم ایصال المعلومات للمستفیدین وفق اشكال متعددة كالتقاریر والجداول والقوائم والاشكال البیانیة وهذه 

معلومات هو انتاجنظام لأيم المعلومات حیث ان الهدف الرئیسالمعلومات یطلق علیها مخرجات نظا
المعلومات المناسبة لمتخذ القرار .

:Audit & controlالتدقیق والرقابة -د
ان المدخلات والمعالجة والمخرجات خاضعة في النظام لعملیة التدقیق والرقابة الداخلیة (اجهزة الوحدة المحاسبیة 

اخرى).المختصة) وكذلك الى عملیة التدقیق والرقابة الخارجیة (مراقب الحسابات او اي جهة 

القرارالمخرجاتالمعالجةالبیانات
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:Feedbackالتغذیة العكسیة -ه
هي عملیة قیاس رد فعل المستفیدین على عمل النظام وتعتبر هي المخرجات التي ترسل الى النظام ثانیة 
كمصادر للمعلومات ویمكن ان تكون التغذیة العكسیة داخلیة (داخل الوحدة الاقتصادیة) او تكون خارجیة (خارج 

للبدء او تغییر العملیات وبالتالي فهي نظام تحكم اي انه ینظم معدل ادخال الوحدة الاقتصادیة) وتستخدم 
المدخلات الى النظام ومعدل اخراج المخرجات من النظام وكذلك معدل اجراء العملیات داخل النظام حیث 
تستخدم المدخلات بعض او كل المخرجات القادمة عبر جهاز التحكم ویسمى الجزء العائد من المخرجات الى

المدخلات بطریقة التغذیة العكسیة .
والشكل الاتي یوضح عملیة مكونات نظم المعلومات المحاسبیة :

) مكونات نظم المعلومات المحاسبیة٢شكل (
)٢٠٠٩:٣٦المصدر : (الرماحي ، 

:تعریف البیانات والمعلومات)٣- ١- ٢(
تعریف البیانات :) ١- ٣- ١- ٢(

أي حكمة او قاعدة منها قبل ان بحیث لایمكن استخراج وغیر مرتبة البیانات بانها حقائق وأرقام مشوشة "تعرف 
)١٢٥: ١٩٩٨. (محمود ، "یتم معالجتها بصورة صحیحة

الأرقام المطلوب معالجتها او المعالجة او كونها او الاعداد غیر المفسرة او المحللة الأرقام "وتعرف كونها 
)٤٠: ١٩٩٩الراوي ، بواسطة النظام" . (

٢٠٠٢. (الدهراوي ، "اذا ما جمعت فانها تمثل مدخلات نظام المعلوماتحقائق أولیة وأرقام "بانها وتعرف 
:١٥(

والرموز التي تقوم بتمثیل الحقائق والمفاهیم بشكل مناسب وتعرف بانها " عبارة عن الاعداد والحروف الابجدیة 
) ١٥: ٢٠٠٣او الأجهزة لتتحول الى النتائج ". (قاسم ، وترجمتها ومعالجتها من قبل الافراد یمكن ایصالها 

مستخدمو 
المعلومات

)٣المخرجات()٢المعالجة()١المدخلات( البیئة 
المحیطة

)٥التغذیة العكسیة (

)٤الرقابة (
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).٢٠٠٦:٢٧المعلومات" .(الشریف ،التي یعتمد علیها نظام وتعرف بانها " هي المواد الخام 
بانها عبارة عن " حقائق وأرقام خام غیر معدة للاستخدام بشكلها الحالي ".ویرى الباحث 

) تعریف المعلومات :٢- ٣- ١- ٢(
او مرئیة حیث او مسموعة بها مفرداتفي صورةقائق والبیانات المعرفة والمسجلةوتعرف " بانها مجموعة الح

)١٩٨٩:٤٠عوض ، القرارات الإداریة ". (یمكن اتخاذ 
)١٢٥: ١٩٩٨مفیدة " . (محمود ،وتعرف بانها " عبارة عن بیانات تمت معالجتها واعطتنا (معلومات) 

". امعیناوالتي تحقق هدفوتعرف بانها " البیانات التي تعطي معنى واكثر من ذلك كونها ذات قیمة 
).٤٠: ١٩٩٩(الراوي ،

ولهذا فان المعلومات وتعرف بانها " المعلومات التي تتكون من بیانات تم تحویلها وتشغیلها لتصبح ذات قیمة 
) ١٥: ٢٠٠٢تمثل معرفة لها معنى وتفید في تحقیق الأهداف" . (الدهراوي ، 

استخدامه في مكن یالتي تمت معالجتها بشكل مناسب لتعطي معنى كاملاوتعرف بانها "عبارة عن البیانات
)١٥: ٢٠٠٣" . (قاسم ،لاتخاذ القرارات والمستقبلیة العملیات الحالیة

ویرى الباحث انها " عبارة عن بیانات تمت معالجتها واصبحت جاهزة للاستخدام ویمكن تقدیمها للأطراف ذات 
العلاقة للاستفادة منها".

قومات نظم المعلومات المحاسبیةعناصر وم)٤- ١- ٢(
النظام من مجموعة من العناصر والمقومات ویعتمد على مقومات اساسیة تكفل له قدرته على تحقیق یتكون 

طبیعة الوسط او البیئة التي یعمل بها ویمكن تقسیم هذه العناصر والمقومات والاهداف المطلوبة من النظام ا
)٤٧: ١٩٩١: ( الحسون، القیسي، الاتیة المجموعات علىبشكل عمومي 

القواعد والمعاییر: -أ
تشكل هذه المجموعة الاطار الفلسفي العام للنظام المحاسبي ومصدر الاحكام فیه وهي التي تحدد مساراته 

وتوجه اعماله وتحكم اجراءاته وتهدف الى ضمان النوعیة في اداء العمل. 
، العرف، الاجتهادات اما مصادر هذه القواعد فهي (القوانین والتشریعات الحكومیة، القرارات الاداریة

الشخصیة).
: هیكل النظام- ب

سیا والعلاقات التي تربط فیما أوهو تعبیر یشیر الى البناء التنظیمي العام واسلوب تقسیمه ومستویات تقسیمه ر 
هیكل النظام المحاسبي بعدد من العوامل منها: حجم المنظمة وطبیعة ویتأثرسیا وافقیا أبین مكونات النظام ر 
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نشاطها واهدافها وشكل الملكیة ونوعیة المعلومات المطلوبة ففي منشاة تجاریة یتكون هیكل النظام المحاسبي من 
نظام للحسابات المالیة ونظام للمبیعات ونظام للمشتریات ونظام للرواتب والاجور. 

الصناعیة فقد یتكون هیكل النظام المحاسبي من نظام للمبیعات ونظام للمشتریات والمدفوعات المنشآتاما في 
الى نظام الحسابات المالیة.بالإضافةونظام للكلفة للإنتاجالاخرى ونظام للرواتب والاجور ونظام 

: المجموعة المستندیة-ج
تمثل المستندات اولى مقومات النظام المحاسبي في اي وحدة اقتصادیة والاساس المهم في عمل النظام من 

حیث الاتي: 
 .توفر المستندات الدلیل الموضوعي الذي یحتوي على البیانات وتمثل الخطوة الاولى في عمل النظام
ق على كافة العملیات والاحداث تمثل المستندات احد الوسائل المهمة ضمن وسائل الرقابة والتدقی

الاقتصادیة التي تقوم بها الوحدة. 
ا للوحدة الاقتصادیة نظرا لما تحتویه من بیانات مؤرخة للعملیات یتمثل المستندات سجلا تاریخ

الاقتصادیة التي تقوم بها الوحدة خلال الفترات الزمنیة( المالیة) السابقة.

المجموعة الدفتریة:-د
الوعاء تمثلالمجموعة الدفتریة بكافة الدفاتر والسجلات التي یتم مسكها في الوحدة الاقتصادیة وبالتاليتتمثل 

الذي یتم فیه تفریغ كافة البینات المستخرجة من كافة الادلة الموضوعیة المؤیدة للعملیات الاقتصادیة التي قامت 
الاجراءات منوالتلخیص والتحلیل بتطبیق مجموعةتها من خلال التسجیل والتبویبلجبها الوحدة وبالتالي معا

التقاریر والقوائم المالیة التي والفروض والمبادئ والسیاسات المحاسبیة اللازمة وصولا لتهیئة عرضها في مجموعة
)٢٠٠٣:١٩ي، طالحبیو یتطلب اعدادها من قبل النظام المحاسبي في الوحدة الاقتصادیة المعنیة. (یحیى

دلیل الحاسبات: -ه
وارقام او رموز الحسابات المفتوحة في دفاتر بأسماءاو جدول منظم منظمةدلیل الحسابات بانه قائمةیتمثل 

المعلومات  التي یتم تسجیلها في لنوعالاستاذ یتم  اعداده في ضوء خطة معینة لتبویب الحسابات مع وصف 
للتوجیه المحاسبي اي توجیه كأساسغیر العادیة ویتخذ كل حساب وایضاح قیود الیومیة بالنسبة للعملیات 

)٩٩: ١٩٨٤صلیب، و العملیات الى الحسابات التي تسجل فیها .( الجلیلي
التقاریر:- و

تتمثل التقاریر بانها عملیة تحویل البیانات الى معلومات ویتم عرض هذه المعلومات على الاغلب في صورة 
واشكالا مختلفة (جداول، مخططات، خرائط، معادلات) تبعا لاحتیاج المستفیدین اذ یتوجب صیغاتأخذتقاریر 

على القائمین بتصمیم النظام معرفة التقاریر المطلوبة من قبل المستفیدین من حیث المحتوى ودرجة التفصیل 
)٧٢: ٢٠١٢سلامة، و وبالتالي هي المخرجات المطبوعة. (الطائيالدوریةوالشكل والفترة 
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ة دراسة نظم المعلومات المحاسبیةاهمی) ٥- ١- ٢(
) للمحاسبة المالیة والذي بموجبه عرفت لجنة ٢تتجلى اهمیة نظم المعلومات المحاسبیة من خلال مفهوم رقم (

حاسبة هو تزوید مللف الرئیسدوان اله"نظام للمعلومات") المحاسبة على انها من FASBالمعاییر المحاسبیة (
تعلیم المحاسبة هي منهجبي اوصت بان سامحالمفیدة لمتخذ القرار لذلك فان لجنة التعدیل للمنهج الالمعلومات 

م عملیة توصیف للمعلومات وتهیئتها وقیاسها وتوصیلها وقد افترضت بان المنهج المحاسبي یجب ان یصمم ویقد
)٢٠٠٨:٢٧الجنابي، و (الجزراويهي :محتویات اساسیة ةثلاثقوف

استخدام المعلومات في عملیة اتخاذ القرار. -أ
طبیعة وتصمیم واستخدام وتطبیق نظم المعلومات المحاسبیة. - ب
اعداد وتقدیم التقاریر للمعلومات المالیة. -ج

:ةنظم المعلومات المحاسبی) اهداف ٦- ١- ٢(
في یعتبر وسیلة لانتاج البیانات والمتمثلة )مستنداتالسجلات و المن (كوناته اهداف النظام المحاسبي بمان 

: الاتیةیجب ان یرتبط بالاهداف هذه التقاریر هذا النظام في انتاج كفاءة، ولتحقیق التقاریر 
)٢٠٠١:٦١(العماري ،

النظام التي تتولد عن " التقاریر على انها یمكن تعریف التقاریر المحاسبیة انتاج التقاریر اللازمة :-١
، في اختیار الاهداف الاداریة المتعددة بهدف مساعدة المستویات الوحدات او الشركاتفي المحاسبي 

" . المتعددةاداء الانشطة وكذلك تقییم هذه الاهداف لتحقیق ةملاءمالووضع الخطط
والقوائم والسجلات فالدفاتر الوحدات او الشركاتعلى نشاط رقابیة تعتبر اداة للتخطیط ووسیلة وبهذا فالتقاریر 

وتجسیدها في ، الواردة فیهاالبیانات ودراسة تم ترجمة اذاالاالاقتصادیةوفعالیة الوحدة كفاءة تظهر لاالمالیة 
في الاقسام المختلفة.عنها، وتقدیمها للمسؤولین ومحاسبیة تقاریر مالیة صورة 

تقاریر التشغیل الى إضافةحصائیة لاوامالیة التقاریر العلىمن النظام المحاسبي وتنقسم التقاریر المطلوبة 
والاسبوعیة .الیومیة 

وتقاس مختلفة الة یدار لاامستویات لتوجه لبما ان التقاریر ملاءمة التقاریر لاحتیاجات المستویات الاداریة :-٢
التقاریرتكونان ذا یجب من المعلومات لكل مستوى من هذه المستویات وفقا لاحتیاجفعالیتها تها و ءكفا

غیر خالیة من التفاصیل وكلما كانت هذه التقاریر الذي یستخدمها مع احتیاجات المستوى الاداري مناسبة
: ، ویتحقق هذا المعیار من خلال كلما كانت اكثر فعالیة وغیر المناسبة الضروریة 

لاتخاذ القرار .المناسبةمحتوى المعلومات مراعاة - 
فقط .على المدیرالجوهریةبالتي تتصفالانحرافاتبحیث تعرض الادارة بالاستثناء" تطبیق مبدا " - 

وبین محتوى ومستوى الموجهة للمستویات التشغیلیةتقاریر الاداء وتفصیلات اختلافا بین محتوى ونجد ان هناك 
العلیا .للإدارةالموجهة تجمیع التقاریر 
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النظام الیهاالتي یسعىةالرئیسمن الاهداف التقاریر هدفا تعتبر الدقة في اعداد :الدقة في اعداد التقاریر -٣
ومعیار هذه الجودة التي ینتجهابجودة التقاریر النظامهذا فعالیةحیث یمكن قیاس لتحقیقهاالمحاسبي 

بینها :من عناصر یجب توفرولتحقیق هذا الهدف الواردة في هذه التقاریر نلمسه في دقة البیانات 
التوازن المحاسبي .- 
وجود نظام محدد للتوجیه المحاسبي .- 
للوحدة او لمركز المالي لصادقاحقیقیا والمالیة ممثلا تكون التقاریر المختلفة بحیث تلخیص العملیات - 

الى الوحدة او الشركةتقود قرارات خاطئة قد یؤدي الى اتخاذ وعدم توفر الدقة ونتیجة اعمالها الشركة
التي یسعى الى انجازها .الفشل في المهام 

في الوقت المناسبالوحدة او الشركةاللازمة الى ادارة البیانات وصولتعد عملیة: توقیت تقدیم التقاریر -٤
في اعداد الجمع بینهما ن واحد ویمكن آفي للدقة الملازممر لاالبیانات یعتبر اوالسرعة في اعداد وتقدیم 

الانحرافات حتى یمكن فحص واتخاذ القرارات بین اعداد التقاریر الزمنیة ةیجب تقلیل الفجو حیث التقاریر
التقاریر حیث تفقداهمیة كبیرةله الوقتعاملان اللازمة في الوقت المناسباتخاذ الاجراءات الصحیحة 

لان تقدیم في سبیل تحقیق السرعة بالدقة المتناهیة ویمكن التضحیة متأخرقدمت في وقت قیمتها اذا 
ب سو خدمات الحامن كما یمكن الاستفادة ة ملاءمالفي اتخاذ القرارات المناسب یساعد الوقتفيالمعلومات 
.صحیحةان تكون المدخلات معا بشرط الدقة والسرعة في تحقیق 

لتنظیم الوسائل متكاملة عبارة عن خطة ان نظام الرقابة الداخلیة الداخلیة في النظام :فر وسائل الرقابة تو -٥
ومدى المحاسبیة بیانات المن دقة والتأكدالاصوللحمایة الوحدة او الشركةداخل والاجراءات المستخدمة 

وعموما فان النظام الاداریة الموضوعیةالسیاسات الاداء وتنفیذ وتشجیع كفاءة الاعتماد علیهاامكانیة 
اذ ان والرقابة علیها الوحدة او الشركةاموال حمایة وكذلكدقیقة وواضحة الى انتاج بیانات سعىیالمحاسبي 

تصمیم تقتصر على وهي لاهدفا من اهداف النظام المحاسبي الجدید الداخلیة یعتبر فر اسالیب الرقابة تو 
هیئة العاملینتتعلق بكفاءة لأنهاالوحدة او الشركةكافة العملیات ببل تشمل والمستندات المحاسبیة النماذج 

في ومراجعتها والدقة المنجزة للأعمالووجود اثبات لكل مهمة تقسیم العمل ومعاییر الاداء و لموظفیناو 
، فكلما ومنتظمة دوریة یجب ان یتم اعداد التقاریر بصفة ، ولتحقیق الرقابة المحاسبیةات تسجیل البیان

.فعالیةو كفاءةاتذالرقابة دوریة هذه التقاریر قصیرة كلما كانت كانت 
یعني محاولة التكلفة في اعداد التقاریر ان الاهتمام بجانب التوازن بین تكلفة النظام واهدافه :تحقیق -٦

ایضا ان كما یجب الهدف من اعداد هذه التقاریران یكون ذلك على حساب الى حد معین دون تقلیلها
الامر ذلك .تطلبما بالمرونة لتصحیحها وتعدیلها كلالتقاریرتتصف
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جودة المعلومات المحاسبیة ) ٧- ١- ٢(
الى مجموعة الخصائص الأساسیة والتعزیزیة المحددة من مجلس یشیر مفهوم جودة المعلومات المحاسبیة 

قا مع الاطار والذي جاء متس٢٠١٠الصادر في أیلول ٨في البیان رقم FASBمعاییر المحاسبة المالیة 
، وتتمثل الخصائص الأساسیة بالملائمة وصدق IASBالمفاهیمي الصادر من مجلس معاییر المحاسبة الدولیة 

صفة الملائمة لابد ان یكون لها تاثیر في القرار ، والمعلومات التمثیل ، وحتى تكتسب المعلومات المحاسبیة 
أي لتوقع نتائجها مستقبلیة مستخدمیها مها كمدخلات من قبل كن استخدامالمحاسبیة تتصف بالملائمة اذا كان ی

او تصحیح التوقعات السابقة أي ان تحمل قیمة استرجاعیة ، وان یكون لها قابلیة تأكید یكون لها قیمة تنبؤیة 
ت أهمیة ، وتعد الأهمیة النسبیة سمة فرعیة لتحقیق الملائمة وتكون المعلومات ذاللمعلومات (تغذیة عكسیة) 

.اذا كان مقدار الحذف او سوء العرض بالمستوى الذي یؤثر في قرارات المستخدمین نسبیة او مادیة 
(Kieso . et al : 2012 : 49)

، وتعني ان الأرقام اما خاصیة صدق التمثیل فهي المتمم لتحقیق منفعة المعلومات المحاسبیة للمستخدمین 
قامت القوائم المالیة ینبغي ان تعبر بشكل صادق عن الاحداث والمعاملات التيالواردة في القوائم المالیة في 
وهي الاكتمال ، والحیاد ، شكل خاصیة التمثیل الصادق من ثلاث سماعات فرعیة بخا الوحدة الاقتصادیة ، وت

لاحداث ومفهومة عن االمعلومات المحاسبیة صورة واضحة والخلو من الأخطاء ، ویعني بالاكتمال ان تعكس 
، اما المعلومات المحاسبیة ان یفقد فائدة معلومات من شانه مضللة او إخفاء لان ادراج معلومات الاقتصادیة 

، اما الخلو على حساب طرف اخر التحیز لطرف عرض المعلومات المحاسبیة من دون فیعني اختیار الحیاد 
).٢٩: ٢٠١٤جاوي والمسعودي ، جال. (الاقتصادیة للأحداثأخطاء او إخفاء الأخطاء یعني عدم وجود من 

توافرها انها الخصائص التي ینبغي kieso . et al : 2012فیرى للمعلومات المحاسبیة اما الخصائص التعزیزیة 
بالقابلیة على مفیدة ، وتتمثل الخصائص التعزیزیة ان المعلومات غیر توافرها لایعني ، وان عدم بالمعلومات 

أخرى لوحدات اقتصادیة بمعلومات محاسبیة مقارنتها امكنافائدة اذتكون اكثر المحاسبیة فالمعلومات المقارنة 
تعني التحقق ، وقابلیة والاختلاف بین الفقرات لفهم التشابه لذات الوحدة الاقتصادیة او مع مدد سابقة مشابهة 

القیاس ذات طرائق یستخدمون مستقلین من مهنیین المحاسبیة إمكانیة التأكد من صدق وصحة المعلومات 
في صنع القرارات أي تأخیر لتلافي المحاسبیة التوصیل السریع للمعلومات المناسب تعني ، التوقیت المحاسبي 

ان تعرض بالشكل واضحة وانما ینبغي تكون المعلومات فقط ان قابلیة الفهم تعني لیس ، وأخیرا الاقتصادیة 
(Kieso . et al , 2012 : 52-53)الذي یفهمه المستخدمون . 
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معاییر بین مجلس المشروع المشتركالتي قدمها النوعیة للمعلومات المحاسبیة الخصائص )٣(ویوضح الشكل
IASBالمحاسبة الدولیة ومجلس معاییر FASBالمالیة المحاسبة 

للمعلومات المحاسبیةالخصائص النوعیة

Source : Kieso , et al , Intermediate Accounting , 14th ed ., John Wiley & Sons, inc : 52 : 2012.

IASB/FASB) الخصائص النوعیة للمعلومات المحاسبیة بموجب المشروع المشترك٣الشكل (

وجودة المعلومات المحاسبیة المحاسبیة ملائمة قیمة المعلومات صورة عن العلاقة بین Lev 1989لقد اعطى 
عن قدرة وعوائد الأسهم فضلا المحاسبیة تتحدد بالعلاقة بین المعلومات المحاسبیة اذ ان جودة المعلومات 

المحاسبیة ، وعلیه فان ملائمة قیمة المعلومات او عوائدها بأسعار الأسهم المحاسبیة على التنبؤ المعلومات 
Lev , 1989 : 174)المعلومات المحاسبیة حدد بجودة تت -175)

، وتعد دراسة المعلومات المنتج لهذه نظام الإبلاغ المالي هي انعكاس لجودة ان جودة المعلومات المحاسبیة 
Lev & Zarowin , 1999 فحددت سبب ملائمة قیمة المعلومات المحاسبیة من اهم الدراسات التي تناولت ،

للمعلومات التفسیریة الى ان سبب انخفاض قوة ، فقد توصلت هذه الدراسة الإبلاغ المالي جودة نظام انخفاض 
الاعمال الأمیركیة التي شهدتها بیئة التغیرات الكبیرة الأمیركیة هو كبیرة في أسواق راس المال المحاسبیة بصورة 

تأخر في بیئة الاعمال معدل التركیز ، حیث قابل الزیادة في المالي لهذه التغیرات نظام الإبلاغ وعدم استجابة 
التغییرات في المالي آنذاك في مجاراة فشل نظام الإبلاغ ، حیث بهذه التغیرات بالاعتراف الإبلاغ المالي نظام 

, Lev & Zarowin): في التغییراتهذه ، وتتمثل عملیات الوحدة الاقتصادیة ، وظرف الظروف الاقتصادیة 

1999 : 353-355).
.أنشطة البحث والتطویر على زیادة الانفاق والتي تتطلب من الصناعات عالیة التكنولوجیا ظهور العدید -١
العولمة .نتیجة المنافسة عالمیا زیادة وحدة -٢
الحكومیة (الخصخصة) .رفع السیطرة زیادة الاتجاه نحو -٣

یةالاساسالخصائص 

التحقققابلیة 

مكونات الخصائص 
الاساسیة

الخصائص التعزیزیة

التمثیل الصادقالملائمة

قیمة توكیدیة قیمة تنبؤیة

الأهمیة النسبیة

الاكتمال الحیادیة

الخلو من الاخطاء

قابلیة الفهمالتوقیت المناسبقابلیة المقارنة
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، لجودة المعلومات المحاسبیة الأساسیة واحدة من السمات ملائمة القیمة karunarathne . et al , 2010وعد 
جید في هذه المعلومات بشكل مسبق لتوظیف شرط المعلومات المحاسبیة حیث أشار الى ان ارتفاع جودة 

ذات جودة عالیة الاقتصادیة التي توفر المعلومات مؤكدا ان الوحدات المالیة والاقتصاد بشكل عام ، الأسواق 
.(Karunarathne .et al , 2010 : 2). رأسمالهاكلفة تتمتع بمیزة انخفاض 

على جودة هو أداة للحكم القیمة ملائمة ان مفهوم القیمة ملائمة عن ادب في دراسته Beiselind 2009ویرى 
من واضعي المعاییر ان العدید ، موضحا للاقتصاد أداء جید قصوى لضمان وذو أهمیة المحاسبیة المعلومات 

ملائمة ، وان زیادة المحاسبیة الأساسیة للمعلومات احدى الخصائص المعلومات المحاسبیة قیمة عدوا ملائمة 
الى ان المستثمرین ویعزى هذا الانخفاض الاقتصادیةكلفة راس مال الوحدة وثیقا بانخفاض یرتبط ارتباطا القیمة 

یقلل من درجة عدم ، فانخفاض خطر المعلومات خطر المعلومات في تخفیض القیمة تسهم یدركون ملائمة 
التأكد ویعزز من دقة التقدیرات المبنیة على أساس المعلومات المتاحة ، ومن منظور الاقتصاد الكلي فان 
انخفاض كلفة راس المال یؤدي الى زیادة مستویات الاستثمار، وبالتالي سوف یكون لملائمة القیمة الأثر 

الحقیقي على الاقتصاد ، أي ان الوحدات الاقتصادیة تستطیع الحصول على مصادر تمویل ذات الإیجابي و 
(Beiselind, 2009:1-2)كلفة  منخفضة من خلال توفیر معلومات ملائمة لحاجات المستثمرین.

لها، وبما ان درجة ویتفق الباحث مع ان العائد الذي یطلبه المستثمر لابد ان یتلائم مع درجة المخاطرة التي یتحم
المخاطرة ترتبط عكسیا بالمعلومات المتاحة في السوق المالیة، فالعائد الذي یطلبه المستثمر والذي یمثل كلفة 
الاستثمار سوف یكون منخفضا كلما اتسمت المعلومات المحاسبیة بملائمة القیمة، أي ان ملائمة قیمة 

دة الاقتصادیة. المعلومات المحاسبیة تخفض من كلفة راس مال الوح
ان مفهوم ملائمة قیمة المعلومات المحاسبیة وثیق الصلة بالخصائص النوعیة للمعلومات المحاسبیة، وهذا ما 

في دراستهم بان مفهوم ملاءمة قیمة المعلومات المحاسبیة اكثر ارتباطا باثنتین Nayeri et al 2012اشار الیه 
من الخصائص النوعیة للمعلومات المحاسبیة المرتبطة بالمحتوى المعلوماتي والتي یمكن ان تساعد على تمییز 

وموثوقیة سوف تكون المعلومات الأكثر فائدة الا وهي ملاءمة وموثوقیة للمعلومات ، فالمعلومات الأكثر ملاءمة
٢٠١٢وجاءت دراسة الرشیدي (Nayeri,et,al,2012:1)مفیدة وذات قیمة اكبر في عملیة صنع القرار . 

متسقة مع ما جاء به المشروع المشترك الذي حدد جودة المعلومات المحاسبیة بخاصیتي الملاءمة والتمثیل 
علومات المحاسبیة كمنهج لتقییم جودة المعلومات الصادق، فقد أوضح ان الفكرة الأساسیة لملاءمة قیمة الم

المحاسبیة بانها تمثل دلیلا على تحقیق هذه المعلومات للخصائص الأساسیة اللازمة لجودة المعلومات المتمثلة 
بالملائمة والتمثیل الصادق، فان قیاس ملاءمة قیمة المعلومات كجزء من التقییم الشامل للحكم على جودة 

) ٢١: ٢٠١٢اسبیة یعدو الى العدید من المبررات من أهمها: (الرشیدي، المعلومات المح
قیاس ملاءمة القیمة یركز على الخصائص الاساسیة لجودة المعلومات بما یتفق مع الاطار المفاهیمي -١

الذي یصنف الملائمة والتمثیل الصادق كخصائص أساسیة ینبغي توافرها في المعلومات المحاسبیة. 
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قیمة المعلومات المحاسبیة تعكس مدى قدرة المعلومات المحاسبیة على تفسیر التغیرات في ان ملائمة -٢
مع كفاءة السوق المالیة.  الأسعار السوقیة للاسهم وفقا لمنهج احصائي متكامل یتناسب

:ممیزات نظام المعلومات المحاسبیة) ٨- ١- ٢(
على اعتبار ان نظام هو جزء من نظام المعلومات الاداریة ، هناك من یرى ان نظام المعلومات المحاسبیة -١

نظام المعلومات الاداریة اعداد القوائم للجهات الخارجیة بینما یهتم التاریخیة بغرض المعلومات المحاسبیة 
وعلیه فانللوحدة الاقتصادیة للموارد المتاحة الاستخدام الامثل بغرض تحقیق للإدارةبكل المعلومات اللازمة 

بما بالوحدات او الشركاتكل نظم المعلومات الاداریة لیشمل نظام المعلومات ان یوسع مفهوم ذلك یمكن 
)٤٥: ٢٠٠٠ومحمد ، (الدهراوي فیها نظام المعلومات المحاسبیة .

في لایعد صحیحا من القرن الماضي الا انه منذ الخمسینات ان هذا الراي كان سائدا Vaassenویرى -٢
وهو الاقتصادیة اتالوحدالمناسب داخل الموقعحصل على فنظام المعلومات المحاسبیة قد الوقت الحاضر 

Vaassen , 2002)ككلالمتمثل بالوحدة الاقتصادیة ضمن النظام الكل ااساسیافرعیایمثل نظام : 8)

هو انه لم یعد قاصرا على الاهتمام بتقدیم نظام المعلومات المحاسبیة حدیثة حول الاضافة الى ان النظرة 
(الخاصة المعلومات الحالیة مثل اخرى من المعلومات یشمل انواعا فقط وانما المعلومات التاریخیة 

التشغیلیة والرقابة ) والمستقبلیة (الخاصة بحل المشكلات والتخطیط).العملیات ب
لجهات خارج الوحدة القوائم المالیة لیس مجرد اعداد المعلومات المحاسبیة ان دور نظام هناك من یرى -٣

انواع متمثلة بكافة المن داخل الوحدة الاقتصادیة اللازمة لجهات الاقتصادیة فقط وانما یهتم باعداد التقاریر 
واتخاذ القرارات الاداریة  في عملیات التخطیط والرقابة الاداریة المختلفة المعلومات التي تحتاجها المستویات 

وان المعلومات الرئیسهو النظام المعلومات المحاسبیة ان نظام نیرو وبالتالي فان انصار هذا الراي 
Vaassen , 2002)الاداریة جزء منه  : 8).

وغیرها التجاریة والصناعیة المشروعاتهو اقدم نظام عرفته المعلومات المحاسبیة هناك من یرى ان نظام -٤
في الوحدة المعلومات الاخرى بالنسبة لنظم والمهمة الرئیسةوانه یمثل الركیزة ) ١٩٨٤:٥١عرفة ، (

خاصة انطلاقا من الاتي :ونظام المعلومات الاداریة بصورة –الاقتصادیة 
(Glautri & underdown , 1977 : 21-22).

على المعنیة من الحصول الاخرى الادارة والجهات هو وحده الذي یمكن ان نظام المعلومات المحاسبیة -أ
عن الوحدة الاقتصادیة .وصحیحة (متكاملة) صورة وصفیة 

حلقات من قنوات تعتبر عن طریق مجموعة من نظم المعلومات المحاسبیة بغیره یتصل نظام المعلومات -ب
مسارات وتشكل في مجموعها هذه المعلومات على المعلومات ومستخدمي بین مصادر الحصول وصل ال

للمعلومات .امل كالنظام ال
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حد ما من الصحةتقرب الى المستقبل بدرجة من التعرف على احداث یمكن نظام المعلومات المحاسبیة - ج
تطویر تساعد على مقاییس كما انه یوفر الامثل نحو الاستخدام النادرة وتوجیه الموارد والمصداقیة

الرقابة .اسالیب 
بدلالات النهائیة توضح في صورتها الفرعیة الاخرى بواسطة النظم ان المعلومات التي تنتج -د

الاقتصادیة .اتف الوحداهداالى للوصول مالیة في التخطیط الاستراتیجي (مصطلحات) 
رها قیاس اث(التي یمكن على المعلومات المالیة یركز فقط المعلومات المحاسبیة هناك من یرى ان نظام -٥

ان في حین نرى (غیر المالیة) بالمعلومات الاخرى سوف یهتم الاداریة وان نظام المعلومات بصورة مالیة) 
(المالیة لیشمل كل المعلومات وانما یمتد لایقتصر على المعلومات المالیة فقط المحاسبیة مفهوم المعلومات 

یجب ان یقدم لقد اصبح ینظر الى ان النظام المحاسبي بقوله " Moscoveوهو ما یؤیده والاداریة) 
فقط "في تقدیم المعلومات نحصر یالتقلیدي بعد ان كان دوره وغیر المالیة المعلومات المالیة 

(Moscove , et al .,2001 : 7)

:الخصائص النوعیةالمشاكل والمحددات لاستخدام ) ٩- ١- ٢(
)٤٩: ٢٠٠٩(الدایة ، :یاقتيما ویتم التطرق لها وفق

اذ لا:ة والموثوقیة ملاءمالالمحاسبیة اي الرئیسة للمعلومات التعارض بین الخصائص احتمالات -١
اذا كانت او تقبل معلومة الترفض قدبها فمثلا الوثوق ة المعلومات ودرجة ملاءمیوجد توافق بین 

تتصفالتاریخیة كلفة الفأرقامة ملاءمولكنها غیر او انها موثوق بها موثوق بها ولكنها غیر ة ملاءم
ة ملاءممن المنخفضة الا ان الارقام التاریخیة تتمتع بدرجةمن التحیز عالیة من الثقة لخلوها بدرجة 

الفعلي .او تمثیل للواقع اقل ارتباطلان تلك الارقام 
للمعلومات والقدرة التنبؤیة ملاءمتوقیت الالتعارض بین الالفرعیة :خصائصالاحتمالات التعارض بین -٢

كما في حالة عالیة التنبؤیة القدرة الولكنها لا تمتلك المعلومة في الوقت المناسب المحاسبیة فقد تصل 
درجة الدقة على حساب ما تكون عادةفي اعداد المعلومات السرعةكذلك فان التكلفة التاریخیة ارقام 

.التأكدوعدم والاكتمال 
قد لاتكون ذات لان المعلوماتمعلومات مفیدة :ة والموثوق بها تعتبر ملاءماللیست كل المعلومات -٣

او حذفه اذ ادى نسبیة وذا اهمیة یعد مفیدا ان البند الاهمیة اختبار مستوى تذكر وبالتالي اهمیة نسبیة 
على متخذ القرار .التأثیرالى محرفة بطریقة الافصاح عنه 

/ العائد اختبار التكلفة من العائد المتوقع منها :على المعلومات اكبر تكلفة الحصول قد تكون كذلك -٤
ولیس معلومات مهمة لاتعتبر القوائم المالیة مستخدمي بأهدافاوثیقاالتي لاترتبط ارتباطفالمعلومات 

ان والعائدة هي محدد التكلفة یتعلق باختبار العامة فیما . ان القاعدة مایدعو الى الافصاح عنها هناك 
الوحدات والا فان الكلفةعن المنفعةالا اذا زادت وتوزیعها یجب عدم انتاجها المحاسبیة المعلومات 
عن معلومات كلفتها وذلك بسبب الافصاح اتعن تلك المعلوماح صالافعند ئرتتكبد خساالاقتصادیة

فوق منفعتها.ت
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وتحلیلها صعوبة فهمها واجهیمستخدمهاالا انبها اموثوقو ة ملاءمقد تكون المعلومات المحاسبیة -٥
ان تكون مفهومة ینبغي على الرغم من ان المعلومات القرار الذي یواجهه :في نموذج خدامها تسوا

ولكن هناك عدد كبیر المنشورةبها المعلومات التي تتمیز خصائص السهولة هذه تعكسوصفة الفهم 
مختلفة ومتعددة مما یجعل وكذلك اهداف مختلفة یمتلكون مستویات استیعاب وتعلیم من المستخدمین 

تعد الجهة التي باعتباره بعلى عاتق المحاسلذلك یقع للمحاسب یة بالنسبة اللغمن هذه المهمة صعبة 
التي المعلومات المحاسبیة لمستخدمي المختلفةالرغبات والصفات بین ةملاءمالالمالیة مهمة التقاریر 

تلك التقاریر .اهتتضمن
المعلومات المحاسبیة به مستخدمو ان ما یهتم القرار في عملیة اتخاذ بالرغم من اهمیة المقارنة -٦

الذي او مع القطاع الصناعي مشابهة او منافسة وحداتمعینة من بوحدةالخاصة مقارنة المعلومات 
عندما المكانیة او الزمانیة قد لاتكون ذات جدوى الا ان عملیة المقارنة سواء .الوحدةهذه تنتمي الیه 

الرغبة في التغییر بمجرد لطرق المحاسبیة وعدم تغییر االتماثل او الاكتساب بسیاسة الوحداتلاتلتزم 
نتیجة هذا التغییر هذا التغییر والاثار المترتبة الافصاح عنوعند تغییر تلك الطرق فانه من الضروري 

.ذات العلاقة للوحدةعلى الوضع المالي ونتیجة النشاط 
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المبحث الثاني
نظم المعلومات المحاسبية الالكترونية

نظم المعلومات المحاسبیة الالكترونیة: تعریف) ١- ٢- ٢(
في ادارة الوحدات والمنظمات تأثیرتعتبر نظم المعلومات المحاسبیة الالكترونیة ذات اهمیة بالغة لما لها من 

بسبب التطورات التكنولوجیة السریعة وبذلك اصبحت عملیة ادارة البیانات واعداد التقاریر وتقدیمها للمستفیدین 
لى درایة وفهم لمهارات تكنولوجیا المعلومات اكثر تعقیدا ولهذا اصبح المطلوب من المحاسب ان یكون ع

وتوظیفها في نظم المعلومات المحاسبیة واداء المهام الملقاة على عاتقه بكفاءة وفاعلیة وبالتالي سوف نبین 
: ما یأتيمفهوم نظم المعلومات المحاسبیة الالكترونیة وفق 

معت ونظمت لمعالجة البیانات الكترونیا ویتم وتعرف بانها مجموعة من الاجزاء المتكافئة والمترابطة التي ج
تخزین البیانات كمدخلات ثم تشغیلها وانتج نتائجها كمخرجات وفقا لتعلیمات البرنامج ویشتمل على تعلیمات 

)١٢٠: ١٩٩٠تفصیلیة خطوة بخطوة لما یجب عمله لتحقیق هدف التشغیل .(الفیومي ، 

وایصال وعرض المعلومات لاستعمالها من قبل الافراد في مجالات لي یقوم بجمع وتنظیم آنظام بأنها وتعرف
)٢٠٠٣:١٥٨التخطیط والرقابة والانشطة التي تمارسها الوحدة الاقتصادیة. (یحیى والحبیطي، 

مدى اعتماد نظم المعلومات المحاسبیة على اجهزة الحاسوب والبرمجیات لتتبع العملیات التجاریة بأنها وتعرف
استخدام نظم المعلومات لمفاهیم الاساسیة للحاسوب في ظل البیانات المحاسبیة ومن المهم معرفة اوتسجیل 

)Turner, 2009:10المحاسبیة. (

مصطلح یستخدم لوصف النظام المحاسبي الذي یعتمد على تكنولوجیا الحاسوب لمسك ومعالجة بأنها وتعرف
ات المحاسبیة بالمحاسبة الالكترونیة او نظم المعلومات البیانات المالیة في المنظمات وتسمى في الدراس

,Amiduالمستخدمة للحاسوب.( et al, 2011: 146(

قد حلت العدید من المشاكل من نظم المعلومات المحاسبیة والتياستخدام الحاسبة الالكترونیة في بأنها تعرف
ضروریة لعملیات التشغیل واسترجاع البیانات هي و جراء استخدام النظام الیدوي وانه یقلل من الوقت والجهد 

)Al.oleemat, 2014 :26بالإضافة الى خلق نوع من الرقابة الذاتیة على عملیات الادخال. (
نظام لتطبیق تكنولوجیا الحاسوب وتوظیفها في نظم المعلومات المحاسبیة من حیث ادخال بأنها ویرى الباحث

مفیدة للمستفیدین ومتخذي القرار ولهذا فان نظم المعلومات المحاسبیة ومعالجة البیانات للحصول على معلومات
الالكترونیة توفر الكثیر من الوقت والجهد بفضل استخدام التطبیقات الالكترونیة. 
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) المكونات المادیة للحاسوب: ٢- ٢- ٢(
ت والتكنولوجیا الحدیثة ان للحاسوب اهمیة كبیرة بسبب تحول العالم من الثورة الصناعیة الى ثورة المعلوما

حتاج الى استخدام التقنیات الحدیثة في عالم التي تولتقلیل الوقت والجهد ولكثرة زیادة حجم المعلومات 
هام بالسرعة والدقة نتیجة لمواكبة التطورات السریعة ماللإنجازهاالتكنولوجیا ولهذا زاد من استخدام الحاسبات 

حاسبات:ولهذا سوف نسلط الضوء على مفهوم ال

جهاز تم تغذیته بمجموعة من البیانات والمعلومات عن كیفیة معالجة البیانات وصولا للنتائج بأنه ویعرف
)٣٨: ٢٠٠٣المستهدفة. (جمعة واخرون، 

عبارة عن مجموعة من الاجهزة او الوحدات المستقلة تؤدي كل منها وظیفة معینة وتعمل هذه بأنه ویعرف
متناسق ومنظم من خلال البرمجیات وتكون الاجهزة والبرمجیات معا ما یسمى بنظام بأسلوبالوحدات فیما بینها 

)١٤: ٢٠٠٩الحاسوب . (الشبلي، 

مر خاصة لمعالجة وادارة منفصلة یمكن توجیهها باستخدام اواجهاز الكتروني مصنوع من مكونات بأنه ویعرف
)٨١: ٢٠١٠البیانات . (الصرایرة واخرون، 

الة الكترونیة ذات سرعة عالیة ودقة متناهیة یمكنها معالجة البیانات وتخزینها واسترجاعها وفقا لعدد ه ویعرف بأن
)١٠: ٢٠١١من التعلیمات والاوامر للوصول الى النتائج المطلوبة. (عبود، 

ها لي وتخزینآجهاز الكتروني صمم لاستقبال المجامیع الكبیرة من البیانات بشكل بأنه ویعرف الحاسوب
للاستخدام حسب الحاجة والطلب وذلك وقابلة ومعالجتها ومن ثم امكانیة تحویلها الى نتائج ومعلومات مفیدة 

)١٢١: ٢٠١٥الزغبي، و (السامرائيبموجب ایعازات وتعلیمات خاصة یطلق علیها اسم برامج او برمجیات التشغیل. 

جهاز الكتروني له القابلیة على التفاعل مع البیانات من حیث خزنها ومعالجتها بأنه ویعرف الباحث الحاسوب
واظهارها من خلال المكونات المتمثلة بالبرمجیات والتطبیقات. 

)١٦١: ٢٠٠٥(الطائي، وسیعرض الباحث المكونات المادیة للحاسوب لما لها من ضرورة وهي : 
: input unitوحدات الادخال - ١

دخال حلقة الوصل بین الحاسب وبین المستخدمین لها وهي الوحدة التي تتلقى المعطیات من تمثل وحدات الا
الوسط الخارجي الى وحدة المعالجة المركزیة وتكون هذه المعطیات من الوسط الخارجي الى وحدة المعالجة 

ي على اساسها تتم هذه المركزیة وتكون هذه المعطیات على نوعین هما البیانات المراد معالجتها والبرامج الت
المعالجة اذ یفترض ان تتوفر في المنظومة الواحدة للحاسب وسیلة واحدة على الاقل للادخال والتي تكون على 

نوعین رئیسین هما: 
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 وسائل الادخال المباشرةon line :
تقوم بایصال المعطیات الى وحدة المعالجة المركزیة مباشرة اذ تكون هذه الوسائل على اتصال مباشر مع وحدة 

معالجة وتشمل (لوحة المفاتیح، القلم الضوئي، الصوت). 
 وسائل الادخال غیر المباشرةOff- line:

ثم تتم عملیة ایصالها الى وحدة تقوم بادخال المعطیات على وسائط معینة معزولة عن الحاسب اول الامر ومن
المعالجة المركزیة باعتماد وسیلة الادخال المناسبة اي ان المعطیات تهيء في مكان وزمان مختلفین عن مكان 
وزمان عملیة ایصالها الى الحاسوب اذ یتم الایصال لاحقا وتعد الوسائل المغناطیسیة من اهم وسائل الادخال 

الكاسیت، الشریط المغناطیسي، الاقراص الممغنطة بانواعها) وعلى الرغم من غیر المباشرة وتتضمن (اشرطة 
اختلاف مسمیات هذه الوسائل الا انها تعتمد على طریقة مماثلة في ادخال المعطیات من خلال اجهزة خاصة 

هاء من فیها بواسطة لوحة المفاتیح اذ یتم تسجیل هذه المعطیات على هذه الوسائل في نفس الجهاز وبعد الانت
عملیة التسجیل تنقل هذه الوسائل الى الحاسب اذ تتم عملیة ایصال المعطیات الى وحدة المعالجة المركزیة من 

من قراءة هذه المعطیات وایصالها. اجهزة خاصة مرتبطة بالحاسب تتمكنخلال
:Central processing unitوحدة المعالجة المركزیة  - ٢

جري فیه معالجة الرموز والارقام والحروف وهي التي تسیطر اسوب حیث تلجزء المهم من نظام الحهي ذلك ا
على بقیة اقسام نظام الحاسوب. 
والذي یسمى احیانا الذاكرة الرئیسة او الذاكرة لمركزیة ما یسمى بالتخزین الرئیسویقع الى جانب وحدة المعالجة ا

اصة بالبرنامج بشكل مؤقت اثناء المعالجة من جانب المركزیة وفي هذا الجزء یتم تخزین البیانات والتعلیمات الخ
ووحدة الحساب والمنطقcontrol unitاخر وعودة الى وحدة المعالجة المركزیة فان وحدة السیطرة

arithmetic- logic unitان في هذه الوحدة من نظام الحاسوب فهي تقرا او تخزن هما العنصران الرئیس
المطلوبة منها بواسطة الى نظام الحاسوب بغرض ان تقوم بتأدیة وظائفهاالبرامج وتوجه العناصر الاخرى 

)١٩٩١:٢٣البرنامج وهما كالاتي : (العقیلي واخرون ، 

-Arithmeticوحدة الحساب والمنطق - logic unit :
قادیر هي تقوم بتأدیة العملیات المنطقیة والحسابیة للحاسوب فهي تستطیع ان تجمع وتطرح وتقرر متى تكون الم

اكبر او اصغر او انها متساویة . 
: Control unitوحدة السیطرة -

هي جزء مهم من اجزاء وحدة المعالجة المركزیة في الحاسوب وتقوم هذه الوحدة بحل رموز التعلیمات المخزنة 
ین الذاكرة فیها ومن ثم تقوم باتباع خطوات هذه التعلیمات وتنفیذها فهي تدیر حركة الاشارات الالكترونیة ب

من جهة وبین الرئیسةارات الالكترونیة بین الذاكرة اب والمنطق وهي توجه مثل هذه الاشووحدة الحسالرئیسة
وسائل ادخال واخراج البیانات ولكل من التعلیمات التي تتعامل معها وحدة السیطرة فهي تقوم عادة بأربع عملیات 

)٢٠٠٥:٢٤٤الجنابي ، و (قندیلجي هي: 
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 .جلب وتهیئة التعلیمات المحددة
 .فك رموز التعلیمات
 .تنفیذ التعلیمات
.خزن النتائج

:Memory and storageالذاكرة والتخزین - ٣
حیث تخزن البیانات والتعلیمات اثناء معالجتها الرئیسةوالمكون التالي للحاسوب هو الذاكرة وتسمى بالذاكرة 

انات بشكل دائم البیمعالجةبشكل مؤقت بینما التخزین ( الذاكرة الثانویة) هو المكان الذي یتم فیه تخزین نتائج
: ما یأتيالرئیسةومن انواع الذاكرة لاستخدامها لاحقا

:Rom (Read-only Memoryذاكرة القراءة فقط (-
تحتوى على البرامج والبیانات التي كتبت فیها خلال مرحلة تصنیفها یستطیع المستخدم ان یقرا البیانات والبرامج  

مكونات الحاسوب للتأكد من انها تعمل تفحصویستعملها ولكن لا یمكن التعدیل علیها وعند تشغیل الجهاز 
الموجودة فیها. بشكل صحیح وعند انقطاع التیار الكهربائي لا تفقد البیانات

:RAM (Read Access Memoryذاكرة الوصول العشوائي (-
علیها ومسحها باستمرار كما وتقوم بتخزین البیانات والمعلومات والبرامج بشكل مؤقت حیث تتم كتابة البیانات

تحمیل البرامج في یمكن اخراج البیانات منها والتعدیل علیها ثم اعادة تخزینها في الذاكرة وعند تشغیل الجهاز یتم 
هذه الذاكرة محتویاتها بعد فصل التیار الكهربائي زین النتائج فیها بشكل مؤقت وتفقدوكذلك تخ(RAM)الذاكرة 

) ١٥: ٢٠٠٩واصل زمنیة دوریة. (الزعبي واخرون، لابد من حفظ العمل عند فعن الحاسوب ولذلك

Output Unitوحدات الإخراج - ٤

وتتمثل بالوسائط التي تستقبل نتائج التشغیل المرسلة الیها لتقوم بتجهیزها لمستخدم النظام ومن ابرز تلك الأجهزة 
)٣٨: ٢٠٠٧. (قاعود ،الطابعات والشاشات والراسمات 
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تصورا للمكونات المادیة للعناصر والاجهزة المختلفة التي یتكون منها الحاسوب المعاصر.تيعكس الشكل الاوی

) یوضح العناصر التي یتكون منها الحاسوب٤شكل (
)٤٣: ٢٠٠٥الجنابي ، و المصدر (قندیلجي 

الالكترونیة: و ) الفرق بین نظم المعلومات المحاسبیة الیدویة ٣- ٢- ٢(
ب (الالكتروني) یكمن في العقل المنفذ سان الفرق الاساسي والجوهري بین النظام المحاسبي الیدوي والمحو 

الامور ومن وم الانسان ومن خلال استخدام عقله وذكائها الفطري بتحلیل للامور یعني بذلك بان النظام الیدوي یقّ 
ثم اتخاذ القرارات وتطبیقها وفقا للسیاسات والاجراءات المتعارف علیها وفي النظام الالكتروني یتم استخدام العقل 
الالكتروني والمصمم بواسطة الانسان وهذا العقل ینفذ الاوامر الموضوعة له مسبقا من قبل الانسان بمعنى اخر  

ل التحلیل بل یستطیع فقط تنفیذ الیة التحلیل المرسومة له مسبقا ومن مكن ان یخطئ اي لا یستطیع هذا العقیلا
ثم تنفیذ السیاسات والاجراءات ولتوضیح الامر بشكل مبسط نفترض بان احدى الشركات قامت ببیع ثلاث 

٧٥دینار للغسالة الواحدة على الحساب لشركة الجوهرة علما بان تكلفة الغسالة الواحدة ١٠٠غسالات بسعر 
ار وتستخدم الشركة نظام الجرد المستمر. دین

output deviceوسائل اخراج المعلومات

printersطابعات -
Display terminalsشاشة عرض -
plottersراسمات -
Audio outputمخرجات صوتیة -

Input deviceبیانات ادخالوسائل 

keyboardsلوحة مفاتیح -١
Mouseفارة الحاسوب-٢
Touch screenلمس الشاشة -٣
Other devicesمعدات اخرى -٤

التخزین المركزي
primary storage

وحدة المعالجة المركزیة
Central processing Unit

(CPU)

التخزین الثانوي
Secondary storage

magnetic diskالقرص الممغنط -١
opticalالقرص الضوئي -٢ disk
magnetic tapesالاشرطة الممغنطة -٣

معدات ووسائل ایضاح
Communications devices

باصات / 
Busesنقل البیانات 
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طبعا یحلل المحاسب العملیة وعندما یتأكد انها مستوفیة لشروط الاعتراف یقوم بتسجیل قید في دفتر الیومیة 
(یومیة المبیعات) 

ن (شركة الجوهرة)ینیمن ح/ المد٣٠٠
الى ح/ المبیعات.٣٠٠

ه فیه یتبادر الى ذهن المحاسب ضرورة عمل قید اخر یثبت وبما ان الشركة تستخدم طریقة الجرد المستمر فان
: الاتيتكلفة البضاعة ونقصان المخزون ویسجله بالشكل 

من ح/ تكلفة البضاعة المباعة٢٢٥
المخزونالى ح/٢٢٥

ت في دفتر الاستاذ العام لاستخراج میزان المراجعة غیر المعدل وبعدهاباسایما بعد یقوم المحاسب بترصید الحوف
لمالیة یقوم القوائم اولإعدادیقوم بعمل التسویات الضروریة ومن ثم تعدیل الحسابات واعداد القوائم المالیة 

المیزانیة العمومیة لإعدادالها في حساب الدخل استعدادا الحسابات المؤقتة واقفبتمییز بعقله المفكرالمحاسب 
حاسب قام بجمیع الخطوات یومیا مستخدما عقله التي ستحوي الحسابات الحقیقة فقط من الملاحظ بان الم

وذكاءه في تحلیل الامور وتطبیقها.
العمل في النظام المحاسبي الالكتروني هي نفس الاجراءات ولكن باختلاف بسیط وهو ان یقوم ولهذا فان آلیة

ویقتصر البیانات إلیهة جمیعها عند ادخال المحاسب بأمر البرنامج المحوسب (الالكتروني) باتباع الاوامر السابق
ولكن قبل ادخال البیانات على ادخال المعلومة لیس اكثر ویقوم الجهاز بتنفیذ الخطوات عمل المحاسب بعدها 

بشكل مسبق: عدة مبرمج انشاء برنامج الاوامر للحاسوب لابد للمحاسب وبمسا
ل البرنامج یمیز نوع وطبیعة كما بالنظام الیدوي والتي من خلالها یمكن جعللحساباتلیة ترمیز آانشاء - ١

الحسابات. 
انشاء دفتر یومیة مبرمج وفقا لآلیة ترمیز الحسابات. - ٢
انشاء حسابات عامة في دفتر الاستاذ العام وحسابات تفصیلیة مبرمجة في دفتر الاستاذ المساعد. - ٣
. للحساباتانشاء الیة ترحیل مبرمجة - ٤
)   ٢٠١٣:٩٢انشاء قوائم مالیة مبرمجة. (الحسبان ، - ٥

) خصائص نظم المعلومات المحاسبیة الالكترونیة: ٤- ٢- ٢(
اتوفر فیها مجموعة من الخصائص والتي تعتبر مقیاستلابد ان ان نظم المعلومات المحاسبیة الالكترونیة 

: الاتيوذلك على النحو النظم هذهللمفاضلة بین 
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اولا: السرعة  
: الاتیةویتمثل هذا العامل في النقاط 

لنظام. لادخال المعلومات فيسرعةال- ١
لنظام. لاجراء التعدیلات على المدخلات في سرعة ال- ٢
لنظام. لسرعة اعداد التقاریر ال- ٣
)٦٦: ٢٠٠٧(قاعود،تقدیم الخدمة ووصولها الى المستخدم النهائي. في سرعة ال- ٤

ثانیا: الدقة
: الاتیةویتمثل هذا العامل في النقاط 

ندرة وجود اخطاء وتناقضات في التقاریر والمخرجات من النظام. - ١
الاعتماد على البیانات الناتجة من النظام. امكانیة- ٢
)٦٦: ٢٠٠٧(قاعود،یوفر النظام الحالي معلومات دقیقة. - ٣

ثالثا: الكفاءة والفعالیة
:ةالاتیویتمثل هذا العامل في النقاط 

النظام الى تخفیض التكلفة. یعمل- ١
عالیة. بكفاءةالمعینة ویؤدیها لأعماللالنظام ةملاءم- ٢
النظام المستخدم الاهداف والمتطلبات المحددة له. یوفر- ٣
. الضروریةیوفر النظام لمستویات الادارة التقاریر - ٤
النظام على تقلیص الاجراءات الروتینیة المستخدمة في الشركة. عملی- ٥
. وبدون تعقیدالمستخدمة تمكن مستخدمي النظام المطبق من تبادل المعلومات بسهولة امجالبر - ٦
النظام عرض البیانات حسب حاجة المستفید من مخططات ورسوم بیانیة. یلبي - ٧
النظام المستخدم یتیح لاكثر من مستفید الاتصال في وقت واحد (متعدد المستخدمین). - ٨
ة اتصالات لنقل البیانات والمعلومات. یستخدم النظام المطبق شبك- ٩
شبكة الاتصالات المستخدمة لنقل البیانات والمعلومات كافیة لانجاز الاعمال المطلوبة في الوقت -١٠

. المحدد
استرجاعو نظم ادارة وتشغیل قواعد البیانات التي یستخدمها النظام لها قدرة عالیة من حیث تخزین-١١

)٦٦: ٢٠٠٧(قاعود،طباعة. و عرضو حذف و 
رابعا: المرونة

: الاتیةویتمثل هذا العامل في النقاط 
القدرة على تلبیة حاجة مستویات الادارة بما یستجد من تقاریر. توفر في النظام ی- ١
. ویسروفر النظام الحصول على كل ما تحتاجه الشركة من بیانات بسهولةتی- ٢
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لسهولة التعامل معه. یحتاج الى فترة طویلة من التدریبالنظام لا - ٣
النظام یعمل على توصیل المعلومات بشكل سهل ومبسط. - ٤
مع المتطلبات. تتلاءماو في البیانات التي الخاص بالتغییر في وظائف الاداءسهولة الجهد- ٥
. تحصلالنظام یواكب التغیرات التي - ٦
)٦٦: ٢٠٠٧(قاعود،د المستخدمین بسهولة. عالنظام یسا- ٧

الموثوقیةخامسا : 
الاتیة :ویتمثل هذا العامل في النقاط 

الاعتماد علیها. امكانیةمن النظام بصحتها وسلامتها و الناتجةتتمیز البیانات - ١
الواقع الفعلي. تتفق معالبیانات الناتجة من النظام - ٢
المعلومات التي یوفرها النظام معلومات حدیثة. - ٣
)٤١: ٢٠٠١(الحنطاوي، النظام على توفیر معلومات متطابقة مع متطلبات متخذ القرار. یعمل- ٤

ة ملاءمسادسا : ال
:الاتیةویتمثل هذا العامل في النقاط 

بعاد المعلومات الثانویة. واة فقطملاءمالاتیستطیع النظام تقدیم المعلوم- ١
لحاجات المنشاة.ة ملاءمتعتبر نوافذ الواجهة في النظام المستخدم - ٢
)٤١: ٢٠٠١(الحنطاوي، ة لحاجات المنشاة. ملاءممن النظام الناتجةتعتبر التقاریر - ٣

سابعا: الشمول
: الاتیةویتمثل هذا العامل في النقاط 

. متكاملاایعتبر نظامالنظام المطبق - ١
كافیة وتغطي جوانب العمل. معلوماتالمعلومات التي یوفرها النظام المطبق تعتبر- ٢
النظام المطبق یقدم تقاریر دوریة او خاصة تغطي جوانب العمل. - ٣
المتبعة عن كیفیة استخدام النظام. للإجراءاتیوجد دلیل مكتوب - ٤
تماما مع الیات العمل في نظام المعلومات. ملاءمو دلیل الاجراءات سهل الاستخدام - ٥
)٤١: ٢٠٠١اوي، (الحنطیمكن الاعتماد على الدلیل لتعلم كیفیة استخدام النظام. - ٦

ثامنا: امن المعلومات والبیانات
: الاتیةویتمثل هذا العامل في النقاط 

وفر عنصر السریة في الدخول الى المعلومات في النظام. ی- ١
لمستخدمین في النظام. اصلاحیات تحدید وفر ی- ٢
. مختلفةحیث تتطلب مستویات امنیة ة للبیاناتملاءمتوفر قواعد البیانات المستخدمة حالیا حمایة - ٣
)٤١: ٢٠٠١(الحنطاوي، فقدانها. ةحالفي النظام یمكن من استرجاع البیانات والمعلومات - ٤
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تاسعا : الصیانة والخدمة
: الاتیة ویتمثل هذا العامل في النقاط 

المقدمة من الشركة المنتجة للنظام. توفر عنصر الصیانة وجودة الخدمة- ١
تقوم بها الشركة المنتجة للنظام. دوریة للصیانة الوقائیة التيد زیارات یوج- ٢
)٢٤: ٢٠٠٤، (صیامالشركة المنتجة للنظام. حاجةالصیانة عند سرعة تقدیم خدمات- ٣

عاشرا: تكلفة البرامج
: الاتیةویتمثل هذا العامل في النقاط 

وفر عنصر التكلفة الاقتصادیة في سعر شراء النظام. ی- ١
تكلفة الاقتصادیة في تكالیف الصیانة السنویة في النظام. وفر عنصر الی- ٢
)٢٤: ٢٠٠٤، (صیامتكلفة شراء البرنامج مع الخدمات المستفادة منه. ةملاءم- ٣

الحادي عشر: الرقابة الذاتیة
: الاتیةویتمثل هذا العامل في النقاط 

تعدیل المستندات والفواتیر بعد طباعتها. صعوبة- ١
المستندات والفواتیر بعد طباعة الكشوفات والتقاریر التي تشملها.تعدیل صعوبة- ٢
طباعة اكثر من اصل واحد للفواتیر والمستندات. صعوبة- ٣
عكسي. دمسح المستندات والفواتیر بعد طباعتها وانما یتم الغائها بقیصعوبة- ٤
ة. یتم الاحتفاظ بالمستندات والفواتیر بعد الغائها بنفس بیاناتها  وتكون ملغا- ٥
النظام المطبق یمكنه اكتشاف الاخطاء واصدار رسائل خاصة بهذه الاخطاء. - ٦
تعمل قواعد البیانات المستخدمة على عدم تكرار البیانات المخزنة. - ٧
قواعد البیانات في النظام المطبق توفر معلومات تساعد على التعرف على المشكلة. - ٨

)٢٤: ٢٠٠٤(صیام، 
مكانیات لتلبیة حاجات ورغبات المستخدمینالثاني عشر: توفر القدرة والا
: الاتیةویتمثل هذا العامل في النقاط 

وفر القدرة والامكانات اللازمة في النظام المطبق. ی- ١
)٦٦: ٢٠٠٧(قاعود،فاعلیة النظام نحو تلبیة حاجات ورغبات المستخدمین.- ٢

الثالث عشر: التمیز والخصوصیة 
: الاتیةویتمثل هذا العامل في النقاط 

ات المتوفرة في النظام المطبق تتفوق على الانظمة الاخرى. یالامكان- ١
ات وقدرات لا تتوفر في الانظمة الاخرى. ییوجد في النظام المطبق امكان- ٢
)٦٦: ٢٠٠٧(قاعود،والمستقبلیة.الحالیة القدرة على تلبیة حاجات ورغبات المستخدمین - ٣
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جیةالرابع عشر: مواكبة التطورات التكنولو 
: الاتیةویتمثل هذا العامل في النقاط 

الادارة. ات وتلبیة حاجاتالتطور مواكبةتوفر عنصر - ١
توفر الكفاءة والخبرة لدى شركة البرمجة للنظام المطبق. - ٢
)٦٦: ٢٠٠٧(قاعود،في اعداد النظام. نفسهااعتماد شركة البرمجة للنظام المطبق على - ٣

) اثر التشغیل الالكتروني على مقومات نظم المعلومات المحاسبیة: ٥- ٢- ٢(
ت یمكن القول بان مقومات النظام المحاسبي الذي یقوم على التشغیل الالكتروني للبیانات لن تختلف عن مقوما

یة ودلیل انه في كل الاحوال لابد من وجود مجموعة مستندیه ومجموعة دفتر النظام المحاسبي الیدوي بمعنى 
وم من محاسبي وقوائم مالیة وتقاریر اخرى مع ذلك فان استخدام الحاسب الالكتروني یؤثر على شكل كل مقّ 

المقومات السابقة وعلاقته بالمقومات الاخرى وهو ما سنوضحه في العرض التالي لطبیعة النظام المحاسبي في 
)٢٥: ٢٠٠٣(جمعة واخرون، ظل استخدام الحاسب الالكتروني :

الاثر على المجموعة المستندیة: - ١
تتخذ المستندات في ظل النظام الیدوي الشكل المعتاد الذي تظهر علیه فواتیر البیع والشراء او ایصالات السداد 

والتحصیل وغیرها وتستخدم هذه المستندات مباشرة للتسجیل في الدفاتر والسجلات. 
او اتندتفي شكل او طبیعة المسالالكتروني للبیانات فان الامر یستلزم بالضرورة تعدیلااما في حالة التشغیل 

استخدام مجموعة مستندیة وبسیطة تحوي البیانات الموجودة في المستندات الاصلیة مترجمة بطریقة یفهمها 
هي الا وسائط تحمل الحاسب الالكتروني حتى یمكن تغذیته بهذه البیانات كمدخلات فالمستندات في الواقع ما

ان طبیعة هذه الوسائط سوف تتأثر بالطریقة المستخدمة في تشغیل البیانات. فيالبیانات ولا شك
الاثر على المجموعة الدفتریة: - ٢

لا یقتصر تأثیر الحاسب الالكتروني على المجموعة المستندیة بل یمتد ایضا لیشمل المجموعة الدفتریة ففي ظل 
أدوي تتخذ المجموعة الدفتریة شكل مجلدات ویمكن لكل من یطلع على هذه المجلدات ان یقر النظم المحاسبي الی
ما بها من بیانات.

اما في التشغیل الالكتروني للبیانات فان مجموعة الدفاتر والسجلات قد تتخذ شكل اشرطة ممغنطة او اسطوانات 
او المدیر امكانیة المدققتتیح للمحاسب او ممغنطة ومن الواضح ان المجموعة الدفتریة بصورتها الجدیدة لا

ة الموجودة في ظل النظام الیدوي.ها من بیانات مباشرة كما في حالة المجموعة الدفتریفیالاطلاع على ما 

الاثر على الدلیل المحاسبي: - ٣
هذا ویمكن تلخیص اثر التشغیل الالكتروني على الدلیل المحاسبي كعنصر من عناصر مقومات النظم 

)٤١: ٢٠٠٨(الشرابي، :ما یأتيلمحاسبیة فیا
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 :ازدیاد اهمیة الدلیل المحاسبي
ني للبیانات فالدلیل المحاسبي بوجه خاص یعتبر من الضروریات الأساسیة لنجاح تصمیم نظم التشغیل الالكترو 

دلیل یحتوي على خطة منظمة لترقیم المفردات التي یحتوى علیها سواء كانت هذه ل ان كالمحاسبیة ذلك 
هذه الارقام ذاتها تمثل الاكواد او مراكز تكلفة او مراكز مسؤولیةالمفردات حسابات مالیة او عناصر تكالیف 

عالجة التي التي یستخدمها مخطط البرنامج في تصمیم عملیات الادخال والتسجیل والبحث والاسترجاع والم
یتضمنا البرامج التطبیقیة. وبدون هذه الارقام الكودیة تصبح العملیات السابقة بطیئة وتعرضه للكثیر من 

ة وتشكل عبئا على الذاكرة اثناء التشغیل. تصبح احجام ملفات البیانات متضخمالاخطاء كما

 :التكامل بین الادلة المختلفة
في ظل انظمة المعالجة الیدویة یتم تقسیم المفردات التي تحوي علیها دلیل كل نظام الى مجموعات رئیسة 

التي تحتوي علیها القوائم التي ینتجها هذا الرئیسةوفرعیة وبنود وانواع بحیث تعكس هذه المجموعات العناصر 
فان خطة ترقیم وتكوید الحسابات المختلفة تقوم النظام اما في ظل انظمة التشغیل الالكتروني للبیانات المحاسبیة

بالضرورة على مبدا التكامل بین انظمة القیاس المختلفة ، هذا المبدأ یقتضي بان یتم تكوید على بند من البنود 
برقم كودي واحد على ان یعكس هذا الرقم علاقة هذا البند بكافة انظمة القیاس المستخدمة.  

یة والتقاریر الاخرى: الاثر على القوائم المال- ٤
على كل من نوعیة القوائم والتقاریر التي یعدها نظام المعلومات التأثیرادى استخدام الحاسوب الالكتروني الى 

المحاسبیة وعلى الوسائل المستخدمة في عرض هذه القوائم والتقاریر لهذا ادى استخدام الحاسب الالكتروني الى 
ب سرعة ودقة الحصول على التقاریر فضلا عن امكانیة توفیر تقاریر اداریة اكثر فاعلیة نظرا لقدرة الحاس

ر النماذج الكمیة في حل مشكلات الادارة. یالالكتروني على تشغیل كمیات هائلة من البیانات وامكان تطو 
)٦٣: ٢٠٠٧(قاعود، 

) مخاطر نظم المعلومات المحاسبیة الالكترونیة٦- ٢- ٢(
رض له بل ایضا یتعنظام المعلومات المحاسبي الالكترونيان التهدیدات والمخاطر لا یتعدى تأثیرها على

معلومات النظام المحاسبي الیدوي ولكن بدرجة اقل موازنة بما یتعرض له نظام المعلومات المحاسبي الالكتروني 
.اذ تزداد التهدیدات بدرجة كبیرة كلما استخدم تكنولوجیا المعلومات

مجموعة من الظروف والعوامل التي تؤدي الى عرقلة تحقیق الاهداف .بأنها عرفت المخاطر
 )Griffiths, 2002; 2(
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) مخاطر تهدیدات امن نظم المعلومات المحاسبیة الالكترونیة من وجهات نظر ٧٣: ٢٠٠٦ویصنف (الشریف، 
مختلفة الى انواع: 

اولا / من حیث مصدرها الى: 
):Internalالمخاطر الداخلیة (-أ

نظم المعلومات المحاسبیة للمخاطر الداخلیة التي تتعرض لهاهم المصدر الرئیسان موظفي الشركة 
من غیرهم بالنظام معرفةبمعلومات النظام واكثر ودرایةالالكترونیة وذلك لان موظفي الشركات على علم 

الرقابي المطبق لدى الشركة ومعرفة نقاط القوة والضعف ونقاط القصور لهذا النظام ویكون لدیهم القدرة على 
مل مع المعلومات والوصول الیها من خلال صلاحیات الدخول المسموحة لهم ولذلك فان موظفي الشركة التعا

غیر الامناء یستطیعون الوصول للبیانات وامكانیة تدمیرها او تحریفها او تغیرها. 

):Externalالمخاطر الخارجیة (- ب
مثل قراصنة المعلومات والمنافسین الذین وتتمثل في اشخاص خارج الشركة لیس لهم علاقة مباشرة بالشركة 

یحاولون اختراق الضوابط الرقابیة والامنیة للنظام بهدف الحصول على معلومات سریة عن الشركة او قد تتمثل 
في كوارث طبیعیة مثل الزلزال والبراكین والفیضانات التي تحدث تدمیرا جزئیا او كلیا للنظام في الشركة.

)٤: ٢٠٠٤(ابو موسى، 
ثانیا / من حیث الاثار الناتجة عنها: 

) : Physical damageالمخاطر التي تنتج عنها اضرار مادیة (-أ
تتعرض الحاسبة الى العدید من احتمالات الخطر منها الحریق، الكوارث الطبیعیة، الاشعاعات، التشغیل 

بعض الوسائل المساعدة كوسائط الخاطئ للاجهزة مما یؤدي الى تعطلها لمدة طویلة احیانا او تلفها او فقدان
التخزین ، تذبذب التیار الكهربائي الذي یؤدي الى عطل الاجهزة والبرامج ، انقطاع التیار الكهربائي الذي یؤدي 

الى مسح البیانات في الوضع التشغیلي ولا سیما التي ما زالت محذوفة وما الى ذلك من المخاطر.
)١٦٤: ١٩٩٢(الحسون والقیسي، 

):Technicolor logicalالفنیة والمنطقیة (المخاطر- ب
الحصول علیها للاشخاص المخول لهم وبذلك یةوهي المخاطر الناتجة عن احداث قد تؤثر على البیانات وامكان

رة عند الحاجة لها او افشاء بیانات سریة لاشخاص غیر مصرح لهم بمعرفتها وذلك من خلال تعطیل ذاك
حاسبة قد تفسد البیانات او جزء منها وتلك المخاطرة قد تؤثر على الموقف الحاسبة او ادخال فایروسات لل

)٢٠٠٤:٤(ابو موسى، التنافسي للشركة.

وقد تحدث المخاطر السابقة من خلال قیام المهاجم بالبحث في مخلفات التقنیة الخاصة بالشركة من قمامة 
اختراق النظام كالحصول على كلمات السر واوراق متروكة بهدف الحصول على ایة معلومات قد تساعد على 

المدونة على الأوراق الملقاة او الاقراص الصلبة التي یتم استبدالها او ایة معلومة اخرى وهو ما تعرف بتقنیة 
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ستطیع ان ندرك درجة خطورة تقنیة القمامة من خلال معرفة ما حصل مع وزارة العدل الامریكیة اذا نالقمامة  و 
الامریكیة ببیع مخلفات اجهزة تقنیة بعد ان تقرر اتلافها وكان من ضمن تلك المخلفات جهاز قامت وزارة العدل

حاسوب یحتوي قرصه الصلب على العناوین كافة الخاصة ببرنامج حمایة الشهود وخوفا من نشر تلك 
قامتهم وهویاتهم وقد المعلومات او استثمارها ضد الوزارة فقد قامت وزارة العدل بنقل الشهود كافة وتغییر مكان ا

تطلب هذا الامر تكلفة مالیة ضخمة وذلك بسبب الاخفاق في اتلاف الاقراص بطرقة صحیحة.
)٦٥: ٢٠١٥(قادر ، 

ثالثا / من حیث العمدیة :
): intentionalمظاهر ناتجة عن تصرفات متعمدة (مقصودة) (-أ

وتتمثل في التصرفات التي یقوم بها الفرد متعمدا مثل ادخال بیانات خاطئة وهو یعلم ذلك او قیامه بتدمیر بعض 
البیانات متعمدا ذلك بهدف الغش والتلاعب والسرقة وتعد هذه المخاطر من المخاطر المؤثرة جدا على النظام. 

):Accidentalمخاطر ناتجة عن تصرفات غیر متعمدة (غیر مقصودة)(- ب
وتتمثل في التصرفات التي یقوم بها الاشخاص نتیجة الجهل او عدم الخبرة الكافیة كإدخالهم البیانات بطریقة 
خاطئة بسبب عدم معرفتهم بطرق ادخالها او السهو في عملیة التسجیل وتعد هذه المخاطر اقل ضررا من 

)٧٦: ٢٠٠٦( الشریف، المخاطر المقصودة وذلك لإمكان اصلاحها.

رابعا / من حیث المتسبب بها: 
):Human threatsري (بشالمخاطر الناتجة عن العنصر ال-أ

او المتعمدة ریة غیر المتعمدة (نتیجة الخطأ او السهو)ي قد یكون نتیجة بعض التصرفات البشوهي المخاطر الت
منها بقصد الغش والتلاعب. 

-nonري(بشالمخاطر الناتجة عن العنصر غیر ال- ب Human :(
وتتمثل بالمخاطر التي لیس للإنسان دخل فیها التي تكون نتیجة الزلازل والبراكین والاعاصیر وغیرها من 

)٣٠: ٢٠١٣الكوارث الطبیعیة. ( حسین، 

: خامسا / من حیث علاقتها بمراحل النظام
مخاطر المدخلات: -أ

هو تغییر في مدخلات الحاسوب والتي تتطلب الطریقة الاسهل والاكثر شیوعا للاحتیال والغش في الكمبیوتر 
توافر القلیل من المهارات في الافراد لارتكابها ومن ثم فانه وبمجرد معرفتهم كیفیة عمل النظام یمكنهم من تغطیة 

:Romuey, stinbart, 2009(الاثار الناتجة عنه ) وتتمثل بالمخاطر والتهدیدات المتعلقة بأمن المعلومات 65
سمیها على اربعة اقسام: التي یمكن تق



الجانب النظري للدراسة................................................................. الثانيالفصل 

٣٩

 :خلق بیانات زائفة وغیر سلیمة
ویتم ذلك من خلال خلق بیانات زائفة وغیر صحیحة ولكن باستخدام نماذج ومستندات سلیمة ویتم وضعها داخل 

اسماء كإدخالمجموعة من العملیات بدون ان یتم اكتشافها مثال على ذلك الغش والتلاعب في البیانات الدائمة 
وهمیة ضمن كشوف المرتبات مما یترتب علیه صرف مرتبات شهریة لموظفین وهمیین او قد یكون التلاعب في 

)٢٠١٣:٣١(حسین، بیانات العملیات مثل ادخال فاتورة وهمیة باسم احد الموردین .
 :ادخال البیانات اكثر من مرة

الحاسب اما بطریقة مقصودة او غیر مقصودة ویتم ذلك والمقصود بذلك قیام الموظف بتكرار ادخال البیانات الى
من خلال ادخال بیانات المستندات اكثر من مرة الى النظام قبل اوامر الدفع وذلك اما بعمل نسخ اضافیة من 

المستندات الاصلیة وتقدیم كل من الصورة والاصل او اعادة ادخال البیانات مرة اخرى الى النظام.
)٨: ٢٠٠٤( ابو موسى، 

:حذف بعض المدخلات
الالكتروني وذلك اما بشكل ویحدث ذلك من خلال حذف او استبعاد بعض البیانات قبل ادخالها الى الحاسب

مقصود او بشكل غیر متعمد وغیر مقصود ومثال ذلك قیام الموظف المسؤول عن المرتبات في الشركة و متعمد
اخر خاص بالموظف المحرف.بتدمیر مذكرات وتعدیلات تفصیلات حساب البنك لحساب

)٧٨: ٢٠٠٦(الشریف، 
مخاطر تشغیل البیانات: - ب

والبرامج التي تقوم بتشغیل ةتلك المخاطر بصفة اساس على البیانات المخزونة في ذاكرة الحاسبتأثیروینصب 
تلك البیانات وتتمثل مخاطر تشغیل البیانات في تعدیل وتحریف البرامج عمل نسخ غیر قانونیة من البرامج 

بها او سرقة البیانات الموجودة على الحاسب الالي تحریف مسموحصرح او امج بصورة غیر ماستخدام البر 
والبرمجة فعلى تحتاج الى خبرات متخصصة في الحاسوبیب التي وتعدیل البرامج باستخدام العدید من الاسال

عندما یتم بیع البضاعة الى سبیل المثال یمكن اعطاء اوامر للبرنامج بان لا یسجل اي قید في السجلات المالیة
و اسم معین او حساب العمولة على اساس اجمالي المبیعات وقد یكون ذلك بتحریف البیانات المخزنة شخص ا

اكرة الحاسب او تدمیرها او استخدامها بطریقة غیر شرعیة او حتى مجرد الاطلاع علیها بدون الحصول في ذ
)٣١: ٢٠١٣على ترخیص سبق بذلك.(حسین، 

مخاطر مخرجات الحاسب:-ج
تتعلق تلك المخاطر بمرحلة مخرجات عملیات معالجة البیانات وما یصدر من هذه المرحلة من قوائم للحاسبات 

او تقاریر واشرطة ملفات ممغنطة وكیفیة استلام تلك المخرجات وتتمثل تلك المخاطر في البنود التالیة: 
)٩٠٤: ٢٠٠٨(الشریف، 
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طمس او تدمیر بنود معینة من المخرجات. - ١
مخرجات زائفة / غیر صحیحة. خلق- ٢
سرقة البیانات/ المعلومات. - ٣
بها من المخرجات. عمل نسخ غیر مصرح- ٤
به للبیانات عن طریق عرضها على شاشات العرض او طبعها على الورق. المصرحالكشف غیر - ٥
طبع وتوزیع المعلومات بواسطة اشخاص غیر مصرح لهم بذلك. - ٦
الى اشخاص غیر مخولین باستلام نسخة منها. أتوجیهها خطالمطبوعات والمعلومات الموزعة یتم- ٧
تسلیم المستندات الحساسة الى اشخاص لا تتوافر فیهم الناحیة الامنیة بغرض تمزیقها او التخلص - ٨

منها. 
ن عملیة التقییم هذه مل الخطر من خلال تقییم المخاطر وإ وعند تصمیم ضوابط الشركة لابد من النظر الى عوا

تقرر بان كل شركة تواجه مخاطر لنجاحها هذه المخاطر تاتي من المصادر الخارجیة والداخلیة للشركة وینبغي 
تحدید المخاطر التي تؤثر في تحقیق اهداف الشركة وتحلیلها واتخاذ اجراءات بشأنها 

)Moscove et. Al, 2003: لناتجة من استخدام الوسائل الالیة ) على الرغم من المحددات والمخاطر ا345
في نظام المعلومات المحاسبیة الا ان الحاسوب یبقى ضرورة حتمیة في الوقت الحالي لا یمكن الاستغناء عنه 
في اي نظام معلومات محاسبي نظرا للمزایا الكثیرة التي یقدمها ومدى وفائها باحتیاجات مستخدمیها وهذا یعتمد 

ي على عرض وتوصیل المعلومات من خلال التقاریر التي یصدرها. على قدرة النظام المحاسب

من وحمایة نظم المعلومات المحاسبیة الالكترونیة: أ) متطلبات ٧–٢- ٢(
تعتبر نظم المعلومات المحاسبیة الالكترونیة من النظم التي تواجه العدید من التهدیدات والمخاطر والتي تؤثر 

للحاسبات ونظم التكنولوجيرا لاعتمادها على الحاسوب حیث تزامن التطور على تحقیق اهداف تلك النظم نظ
في تكنولوجیا المعلومات وسرعة انتشار هذه المعلومات واستخدامها الكترونیا ولقد الكبیرالمعلومات مع التطور 

على امن صاحب هذا التطور في استخدام المعلومات الالكترونیة العدید من المخاطر والمشاكل التي تؤثر 
.  متعمدةاو غیر متعمدةالمعلومات سواء كانت تلك المخاطر 

ولذلك تزاید الاهتمام الكبیر بتوفیر الوسائل والاسالیب لحمایة وامن وتوثیق البیانات المالیة في ظل نظم 
قة وبالطریالمعلومات المحاسبیة الالكترونیة من اجل الرقابة على عملیتها وضمان استمراریتها بشكل صحیح 

)٦٦: ٢٠١٥المطلوبة التي صممت من اجلها. (قادر ، 
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) العوامل التي تساعد على اختراق نظم المعلومات المحاسبیة: ٨- ٢- ٢(
قل امانا من نظم المعلومات الیدویة وذلك نظرا لاعتماد النظم لاتعتبر نظم المعلومات المحاسبیة الالكترونیة ا

الوصول الیها دفرایستطیع عدد كبیر من الاو على حفظ البیانات في ملفات الكترونیةالمحاسبیة الالكترونیة
هاوالاطلاع علیها ولذلك فان نظم المعلومات المحاسبیة الالكترونیة قد تتعرض للعدید من المخاطر التي قد تهدد

)٣٩٣: ٢٠٠٠( سلطان، :وذلك بسبب مجموعة من العوامل وهي كما یذكرها

ة لها. یولذلك فانه یصعب عمل نسخ ورقكبیرنظم المعلومات المحاسبیة الالكترونیة كم - ١
لا لأنهصعوبة اكتشاف الاخطاء الناتجة عن التغیر في نظام المعلومات المحاسبي الالكتروني وذلك - ٢

ب والذي لا یكشف اي تغییر. و الا بواسطة الحاسالسجلاتیمكن التعامل او قراءة 
غیر مرئیة وغیر ظاهرة. لأنهاب وذلك و الاجراءات التي تتم من خلال الحاسصعوبة مراجعة- ٣
صعوبة تغییر النظم الالكترونیة مقارنة بالنظم الیدویة. - ٤
احتمال تعرض النظم الالكترونیة الى اساءة استخدامها بواسطة الخبراء غیر المنتمین للمنظمة في حال - ٥

استدعائهم لتطویر النظم. 
خطورةذاتر التي تتعرض لها النظم الالكترونیة الى تدمیر كافة سجلات المنظمة فهيقد تؤدي المخاط- ٦

على النظم الالكترونیة من النظم الیدویة. شدیدة 
انخفاض المستندات التي یمكن من خلالها مراجعة النظام تؤدي الى انخفاض حالة الامان الیدویة. - ٧
طاء او اساءة استخدام النظام في مرحلة تشغیل البیانات احتمال تعرض النظم الالكترونیة الى حدوث اخ- ٨

وذلك لتعدد عملیات التشغیل في النظام الالكتروني. 
ضعف الرقابة على النظام الالكتروني بسبب الاتصال المباشر للمستخدم بنظم المعلومات. - ٩
مما یتیحمكان التطور التكنولوجي في الاتصال عن بعد سهل عملیة الاتصال بنظم المعلومات من اي-١٠

امكانیة الوصول غیر المصرح به او اساءة استخدام نظم المعلومات. 
لنفس قاعدة البیانات یؤدي الى امكانیة اختراقها متعددةاستخدام العدید من التطبیقات في مواقع -١١

تدمیر او تغییر قاعدة البیانات لنظم المعلومات. وهذا یساعد علىب و بفیروسات الحاس
والشركات العمل على حمایة بیانتها بكافة المنظماتومن خلال ما تقدم نجد انه من الضروري على ادارة 

اكثر للخطراشكالها سواء كانت ورقیة او غیر ورقة كما ان نظام المعلومات المحاسبي الالكتروني یكون عرضة 
د من امكانیة التلاعب بالبیانات او تحمن وضع قیود على المستخدمین للإدارةمن غیره من النظم ولذلك لابد 

او خارجها.المنظمةالعبث بها سواء من اطراف داخل 
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) اهمیة أمن نظم المعلومات المحاسبیة الالكترونیة: ٩- ٢- ٢(
تعتبر مسالة حمایة امن نظم المعلومات المحاسبیة الالكترونیة من المسائل الهامة والضروریة والتي ینبغي على 
المؤسسة اخذها بعین الاعتبار ووضع خطة حمایة شاملة في حدود امكانیتها التنظیمیة والمادیة ویجب ان تكون 

ما المعلومات المحاسبیة تتمثل فینظممنلأت تلك الحمایة قویة ولیست ضعیفة ولذلك فانه توجد عدة متطلبا
)٨٥: ٢٠١٥( قادر، :یأتي

. المنظمةوضع سیاسة حمایة عامة لأمن نظم المعلومات المحاسبیة تتحدد حسب طبیعة عمل وتطبیقات - ١
دعم امن نظم المعلومات لدیها. المنظمةیجب  على الادارة العلیا في - ٢
محددین. لافرادالمنظمةیجب ان توكل مسؤولیة امن نظم المعلومات في - ٣
تحدید الحمایة اللازمة لنظم التشغیل والتطبیقات المختلفة. - ٤
. اقبة والتفتیش لنظم المعلومات وشبكات الحاسوبتحدید الیات المر - ٥
الاحتفاظ بنسخ احتیاطیة لنظم المعلومات بشكل امن. - ٦
م حفظها وتخزینها ونقلها على مختلف الوسائط. تشفیر المعلومات التي یت- ٧
تامین استمراریة عمل وجاهزیة نظم المعلومات خاصة في حالة الازمات ومواجهة المخاطر المتعلقة بنظم - ٨

المعلومات. 
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المبحث الثالث
متطلبات امن ورقابة نظم المعلومات المحاسبية الالكترونية

من المعلومات: أ) ١- ٣- ٢(
ستراتیجیات توفیر الحمایة لانظریات واالكادیمیة انه العلم الذي یبحث في لااالناحیةیعرف امن المعلومات من 

تقنیة فیعرف امن المعلومات الالناحیةها ومن انشطة الاعتداء علیها اما من دللمعلومات من المخاطر التي تهد
حمایة المعلومات من الاخطاء الداخلیة والخارجیة لات اللازم توفیرها انه عبارة عن الوسائل والادوات والاجراء

محل دراسات وتدابیر حمایة سریة وسلامة محتوى وتوفر بأنه قانونیة یعرف امن المعلوماتالالناحیةومن 
.في ارتكاب الجریمة انظمتهاالمعلومات ومكافحة انشطة الاعتداء علیها او استغلال 

)٦٥: ٢٠١٥(قادر ، 
لحمایة المعلومات من مختلف معرفتهاالبحث في السیاسات والاستراتیجیات التي ینبغي بأنها وتعرف

)١: ٢٠٠٦لاعتداءات التي قد تتعرض لها والمخاطر التي یمكن ان تهددها. ( میلاد، ا

لتحول دون الوصول غیر المتعمد او السرقة او تتخذالسیاسات والاجراءات والمقاییس الفنیة والتي بأنها وتعرف
)٣٩٦: ٢٠٠٠لسجلات. ( سلطان، العبث با

المنظمة لتداول حركات الاعمال هو عبارة عن السیاسات والممارسات التي یجب ان تكون داخل بأنها وتعرف
والحركات نشطةالاعبر الشبكات بدرجة معقولة ومؤكدة من الامان هذا الامان ینطبق على كل الالكترونیة

مكن ان یكون موالتخزین الالكتروني وعلى شركات الاعمال والزبائن والمنظمین والمؤتمنین واي شخص اخر 
)Linda, Robinson, 2004: 1معرضا لمخاطر الاختراق. (

) یركز على امن المعلومات من الناحیة التقنیة والتي تركز Linda, Robinson( سلطان، ونلاحظ ان تعریف
توفیر السیاسات والاجراءات اللازمة لحمایة المعلومات. على

نفسها والافراد المنظمةحمایة كافة الموارد المستخدمة في معالجة المعلومات حیث یتم تامین بأنها وتعرف
ویتم ذلك المنظمةالعاملین فیها واجهزة الحاسبات المستخدمة منها ووسائط المعلومات التي تحتوى على بیانات 

)٣٤٢: ٢٠٠٣طریق اتباع اجراءات ووسائل حمایة عدیدة تتضمن سلامة وامن المعلومات. (جمعة، عن

ن قد ركزوا في هذا التعریف عن الناحیة القانونیة (التشریعیة) لأمن المعلومات یخر آومن الواضح ان (جمعه) و 
من حیث التركیز على حمایة امن المعلومات وتوضیح الاجراءات والوسائل الواجب اتباعها لضمان سلامة وامن 

المعلومات. 
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ونستطیع ان نعرف امن المعلومات بأنه عبارة عن : 
توفیر الحمایة لأمن المعلومات من بضمان راسة النظریات والاستراتیجیات والقوانین التي تهتم العلم الذي یهتم بد

والعمل على تطبیق الوسائل والاسالیب والاجراءات اللازمة لتوفیر تلك الحمایة تهددهاالمخاطر التي قد 
مستقبلا ومعاقبة مرتكبیها. لمنع حدوث تلك المخاطر الرادعةالقوانین مواجهة المخاطر والتغلب علیها وسنو 
النواحي العلمیة والعملیة والقانونیة ذا اثر كبیر على زیادة الثقة بنظام مختلفعد تطبیق امن المعلومات من یو 

.المعلومات المحاسبي

) عناصر امن المعلومات: ٢- ٣- ٢(
من اجل حمایة المعلومات من المخاطر التي تتعرض لها لابد من توفر مجموعة من العناصر التي یجب اخذها 

) تلك العناصر الى خمسة عناصر وهي: ٦٨: ٢٠١٥بعین الاعتبار لتوفیر الحمایة الكافیة ولقد صنف( قادر، 
): Confidentialityالسریة او الموثوقیة (- ١

لهم بذلك ولتجسید هذا مسموحغیر افرادوهي تعني ان المعلومات لا یمكن الاطلاع علیها او كشفها من قبل 
استخدام طرق الحمایة المناسبة من خلال استخدام وسائل عدیدة مثل عملیات تشفیر المنظمةالامر یجب على 

الرسائل او منع التعرف على حجم تلك المعلومات او مسار ارسالها. 
): Authentication(هویة الشخصیةاللتعرف او التحقق من ا- ٢

وهذا یعني التأكد من هویة الشخص الذي یحاول استخدام المعلومات الموجودة ومعرفة ما اذا كان هو المستخدم 
منظمةالصحیح لتلك المعلومات او لا ویتم ذلك من خلال استخدام كلمات السر الخاصة بكل مستخدم وتوضح 

)RSAالمعلومات.() لأمنRSA security lnc www.rsasecurity.com(
- ثلاث طرق للتحقق من الشخصیة وهي:

یعرفه الشخص مثل كلمة المرور. عن طریق شيء
مثل رسالة التشفیرة (عن طریق شيء یملكهToken وهي عبارة عن كود یقوم بإدخاله المستخدم (

الإلكترونیة. للحاسوب للحیازة على صلاحیات التشغیل او الشهادات
كي او بصمة الاصبع او المسح الشببه الشخص من الصفات الفیزیائیة مثل تصفعن  طریق شيء ی

) باستخدام طریقتین مع بعضها RSA(منظمةنبرة الصوت وكل طریقة لها ایجابیاتها وسلبیاتها وتنصح 
البعض من هذه الطرق الثلاثة. 

) : integrityسلامة المحتوى(- ٣
او تدمیره او العبث به في اي  مرحلة من غییرهمحتوى المعلومات صحیح ولم یتم تلتأكد من ان  وهي تعني ا

لهم مسموحاو خارجیا من قبل اشخاص غیر المنظمةمراحل المعالجة او التبادل سواء كان التعامل داخلیا في 
ان یكسر قاعدة یمكن لاحدمشروعة مثل الفیروسات حیث لا الغیر یتم ذلك غالبا بسبب الاختراقات بذلك و 
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تامین سلامة المحتوى من خلال اتباع المنظمةد حسابة لذلك یقع على عاتق یلبنك ویقوم بتغییر رصلالبیانات 
)٢٥: ٢٠٠٨(القحطاني،وسائل حمایة مناسبة مثل البرمجیات والتجهیزات المضادة للاختراقات او الفیروسات. 

): Availability(استمراریة توفر المعلومات او الخدمة- ٤
وهي تعني التأكد من استمراریة عمل نظام المعلومات بكل مكوناته واستمرار القدرة على التفاعل مع المعلومات 
وتقدیم الخدمات لمواقع المعلومات وضمان عدم تعرض مستخدمي تلك المعلومات الى منع استخدامها او 

ف الخدمة بواسطة كم هائل من الرسائل العبثیة عبر لإیقاافرادالوصول الیها بطرق غیر مشروعة یقوم بها 
)٢٥: ٢٠٠٨(القحطاني،. المنظمةالشبكة الى الاجهزة الخاصة لدى 

): no repudiationعدم الانكار(- ٥
ویقصد به ضمان عدم انكار الشخص الذي قام بإجراء معین متصل بالمعلومات لهذا الاجراء ولذلك لابد من 

لإثبات اي تصرف یقوم به اي شخص للشخص الذي قام به في وقت معین  ومثال ذلك توفر طریقة او وسیلة 
للتأكد من وصول بضاعة تم شراؤها عبر شبكة الانترنت الى صاحبها ولإثبات تحویل المبالغ بشكل الكتروني یتم 

)٢٥: ٢٠٠٨استخدام رسائل عدیدة مثل التوقیع الالكتروني والمصادقة الالكترونیة. (القحطاني،

أهمیة امن المعلومات: ) ٣- ٣- ٢(
هناك العدید من الفوائد المباشرة وغیر المباشرة لاستخدام أنظمة المعلومات ، كما ان هناك أیضا العدید من 
المخاطر المباشرة وغیر المباشرة ذات الصلة بأنظمة المعلومات، وقد أدت تلك المخاطر الى فجوة بین الحاجة 

وراء ظهور الفجوة یرجع الى ما یلي الى أنظمة الحمایة ودرجة الحمایة التي یتم تطبیقها ، والسبب
): ٣٨: ٢٠٠٥(لطفي ، 

الانتشار الواسع لاستخدام التقنیة. -١
الغاء حاجز المسافة والوقت والفضاء. -٢
تفویض الإدارة والرقابة. -٣
التغییر التقني المستمر. -٤
ت الطبیعیة لهجمات الالكترونیة غیر التقلیدیة ضد الشركات ربما اكبر من الهجمالجاذبیة مباشرة -٥

التقلیدیة. 
قد تسفر الإخفاقات الأمنیة عن خسائر مالیة غیر ملموسة مثل الإفصاح غیر المشروع عن معلومات -٦

تنافسیة او حساسة. 
المعلومات تساعد على ضمان أداء أنظمة المعلومات وحمایة المنظمة من الخسائر لأمنمقاییس كافیة -٧

او الارتباكات التي تنجم عن الإخفاقات الأمنیة. 
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مبادئ امن المعلومات: ) ٤- ٣- ٢(
)٤٢: ٢٠٠٥یعتمد هدف الامن على مبادئ أساسیة، وهذه المبادئ الأساسیة هي (لطفي ،

أولا: القابلیة للمساءلة. 
یا: الادراك والتوعیة. ثان

ثالثا: تعدد الأنظمة.
رابعا: فعالیة التكلفة. 

خامسا: التكامل. 
سادسا: إعادة التقییم. 

سابعا: التوقیت المناسب.  

تهدیدات امن نظم المعلومات المحاسبیة الالكترونیة: ) ٥- ٣- ٢(
التهدیدات الأمنیة، وقبل الخوض في أنواع تواجه نظم المعلومات المحاسبیة الالكترونیة في المنظمات العدید من

التهدیدات لابد من توضیح بعض المصطلحات المستخدمة في هذا المجال، فمصطلح التهدید یشیر الى حدث 
معاد مقصود او أي حدث غیر مقصود یمكن ان یتسبب في اضرار لنظام المعلومات المحاسبي او للمنشاة ، 

ادیة التي تحدث نتیجة حصول التهدید، كما یشیر مصطلح الاحتمال الأرجح اما اثر التهدید فیعني الخسائر الم
). ٥١، ٢٠٠٩(زولیف، .الى قوة احتمال حدوث التهدید

: ٢٠١٢المعلومات (یعقوب، تكنولوجیامن وسلامة نظم المعلومات المحاسبیة في ظل أوالمخاطر التي تهدد 
) سیتم التطرق هنا لاهم المخاطر والجرائم التي یمكن ارتكابها في ظل  بیئة تكنولوجیا المعلومات، والتي ٦٧

تؤثر على امن وسلامة نظم المعلومات المحاسبیة والتي تتمثل في  جرائم الحاسبات. 
الحسابات الالیة ظهور ما یسمى بجرائم رتب على استخدام تكنولوجیا المعلومات المعقدة علىوحیث ت

الحاسبات، ویقصد بها استخدام تكنولوجیا المعلومات بشكل مباشر او غیر مباشر في القیام بالانشطة او 
التصرفات غیر القانونیة مثل السرقة او تحریف البیانات، مما یؤدي الى الاضرار بالعاملین بالمنشاة والإدارة 

لتالي وجود تاثیرات سلبیة على مستوى الشركة. وبمستخدمي المعلومات وبا
وقد تتم تلك الجرائم من طرف العاملین بالمنشاة سواء الحالیین او السابقین بهدف تحقیق مصالح خاصة بهم او 

قد تتم بواسطة افراد من خارج المنشاة لدیهم القدرة على اختراق نظام المعلومات بالمنشاة. 
الرغبة في اختراق سریة نظام المعلومات والاطلاع علیها والتاثیر علیها او بسبب وقد یكون هذا الاختراق بسبب

) الذین یقومون باختراق نظام المعلومات من اجل التحدي باختراق نظم المعلومات hackersبعض المغامرین (
ا الاختراق بسبب وتعطیل او تغییر محتویات النظام او تحریف بیاناته لأغراض التسلیة ، وقد یكون هذللمنشآت

الفیروسات التي تحدث اضرارا مدمرة للحاسب وبرامجه، وتعد الفیروسات من اخطر التهدیدات التي تواجه امن 
وسلامة المعلومات بسبب تعدد أنواعها وظهور أنواع جدیدة كل یوم مع سرعة انتشارها عبر شبكة الانترنیت. 
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ا وتبوبیها من  وجهات نظر لالكترونیة یمكن تصنیفهتهدیدات امن نظم المعلومات المحاسبیة اومخاطر و 
مخاطر داخلیة، مخاطر خارجیة) فموظفو (، حیث یمكن تبویب المخاطر من حیث مصدرها الى مختلفة

غیر الأمناء یكون لدیهم صلاحیات الدخول الى النظام والوصول الى البیانات ، ومن ثم إمكانیة المنشآت
الى انهم اكثر درایة ومعرفة من غیرهم بنقاط الضعف ونواحي القصور في تحریفها او تعدیلها وبالإضافة 

). ٢٠٠٤:٤الضوابط الرقابیة المطبقة في المنشاة (أبو موسى، 

إجراءات امن وحمایة نظم المعلومات المحاسبي الالكتروني: )٦- ٣- ٢(
المهمة في جمیع  الوحدات الاقتصادیة تعد مسالة امن وحمایة نظم المعلومات المحاسبیة الالكترونیة من الأمور 
هذه الأنظمة لمواجهة المشاكل یة فيالتي تستخدم الأنظمة الالكترونیة ، لذا لابد من توافر إجراءات الحما

):٢٠١١:٥٠والتهدیدات التي تتعرض لها ولتحقیق هذا لابد من اتباع الإجراءات الاتیة (محمود، 

الحمایة المادیة لنظم المعلومات: - ١
وتكون الحمایة المادیة للأجهزة المستخدمة في النظام الالكتروني من المشاكل التي یمكن ان تتعرض لها، منها 
اختیار موقع امن للأجهزة وكذلك الاحتفاظ بنسخ احتیاطیة للملفات والسجلات  والاحتفاظ بها في موقع بعید عن 

دوث كوارث طبیعیة. المؤسسة والتامین على أجهزة الحاسب ضد المخاطر ونتیجة ح

الرقابة على البرمجیات: - ٢
التأكد من إجراءات اعتماد البرنامج من قبل المبرمجین وكذلك التحقق من اختبار البرنامج من قبل المجامیع 

الرقابیة في المؤسسة والقیام بالمراجعة الفجائیة للبرنامج في اثناء عملیة تشغیلها. 

الرقابة المتعلقة باستخدام جهاز الحاسب - ٣
وتتمثل في هذه المحافظة على الجهاز من الفیروسات وذلك من خلال تنزیل برامج وتركیب برامج غیر معروفة 

من عدم احتوائها والتأكدمن الانترنیت والحذر في التعامل مع الملفات التي تكون مرفقة مع الرسائل الالكترونیة 
دخول اختراق الحاسب ، وكذلك القیام بفحص الأداء المزدوج للآخرینرامج یمكن من خلالها على فیروسات او ب

للحاسوب من خلال اجراء  نفس العمل على حاسوب اخر ومقارنة النتائج ، وفضلا عن ذلك الاحتفاظ بأجهزة 
بائي او تذبذبه. الحمایة الكهربائیة ، لمنع فقدان البیانات او ارتكاب أخطاء عند انقطاع التیار الكهر 

)٢٠٠٩، ٣٢٦- ٣٢١ ،Romney & Steinabr(
الرقابة على مصدر البیانات - ٤

تعد الإجراءات الرقابیة على نوعیة البیانات التي یتم جمعها عن نشاطات الوحدات الاقتصادیة وادخالها الى 
هذه الإجراءات من نظام المعلومات حیویة بالنسبة للمخرجات التي یتم الحصول علیها من النظام ، وتكون

) وكذلك فحص تسلسل الترقیم المسبق للنماذج اذ ان الترقیم Form Designخلال تصمیم نماذج المستندات (
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المسبق یسهل عملیة الرقابة حیث انه یؤكد عدم فقدان أي منها، وكذلك تدویر المستندات وهي مستندات تمثل 
م اعیدت من قبل هذه الأطراف الى المؤسسة لیستخدم خارجیة ثطرافلبیانات المؤسسة تم ارسالها لأسجلا

لي لتسهیل معالجتها آكمدخلات للنظام ، ویجب ان تكون هذه المستندات مستحضرة مسبقا لتكون مقروءة بشكل 
اللاحقة كمدخلات، والاجراء الاخر الغاء المستندات وتخزینها اذ ان المستندات التي یتم إدخالها یجب ان یتم 

لغاء لیس التخلص من المستند او العملیة بل اتخاذ اجراء على المستند بما یفید انه  تم ادخال الغاؤها، والا
البیانات الى النظام مثل استخدام ختم یتضمن لانه تم ادخال المستند للنظام بحیث لا یتم إدخالها الى النظام مرة 

لمستند ، والقیام بالفحص البصري أخرى سواء كانت بقصد عمدي او بدون قصد وبعد ذلك یتم الاحتفاظ با
)٢٠١١:٥٠ود، م(محللمستندات. 

: التهدیدات ومواطن الضعف في الشبكات) ٧- ٣- ٢(
). ٣٥، :٢٠١١دیدات ومواطن الضعف بما یلي (عامر، هویمكن بیان اهم الت

التهدیدات والثغرات الأمنیة وهي : - ١
 .نقاط ضعف تكنولوجیة
 .نقاط ضعف الاعدادات
 .نقاط ضعف في سیاسات الحمایة

یبحثون عنها ویتلهفون للوصول الیها لاستغلالها في انتهاك لأناسوتعد نقاط الضعف الثلاث مصدرا مهما 
خصوصیة الشبكات مواطن الضعف في الحمایة: ، وتحقیق انتصار باختراق الإجراءات الدفاعیة لشبكات 

ضحایاهم. 
مواطن الضعف في الحمایة.:- ٢
مال الاتصال من خلال الشبكة ، یجب تمكین خدمات محددة وتشغیلها، وتتكون الشبكة النموذجیة من لیتم اك

بروتوكولات ونظم تشغیل مكتبیة وأجهزة شبكیة تستخدم لتمریر البیانات عبر الشبكة وكل من مكونات الشبكة 
تحوي مواطن ضعیفة قابلة للاستغلال. 

التهدیدات الرئیسیة للشبكات: - ٣
تهدیدات الشبكات في مجموعة من العناوین الكبیرة كالاتي: صر یمكن ح

 :ة سهلة تتوفر نصد غیر متوقعین یستخدمون أدوات قر تتضمن بشكل رئیس افراتهدیدات غیر منظمة
على شبكة الانترنیت في مواقع كثیرة كأدوات كسر كلمات المرور والنصوص الغلفة ، مع ان التهدیدات 

تظل مصدرا یمكن ان یؤذي فإنهاغیر المنظمة یمكن ان تحصل عند تشغیل أدوات القرصنة السهلة ، 
د وقوة الأدوات المستخدمة. خطیرة تزید بازدیاد مهارة هؤلاء الافرابأضرارالشبكة المعتدى علیها 

:من قراصنة مندفعین بشدة یحفزهم التنافس التقني ، یعرفون ثغرات نظم التشغیل تأتيتهدیدات منظمة
ویمكنهم فهم النصوص البرمجیة والشفرات واستغلالها. 



الجانب النظري للدراسة................................................................. الثانيالفصل 

٤٩

:هي تلك التهدیدات التي یسببها افراد او منظمات یعملون من خارج المنظمة ولاتهدیدات خارجیة
یملكون حق الوصول الى شبكة الحاسب العائدة لتلك المنظمة . تؤدي هذه المجموعة من الافراد او 

المنظمات العمل عن طریق دخولها الشبكات بشكل رئیس من الانترنیت. 
:یمكن حصول هذا النوع من التهدیدات عندما یكون لشخص ما حق الوصول لشبكة تهدیدات داخلیة

جهزة ومعدات الشبكة.سجل مسبقا او بالدخول المادي لاماكن وجود أالمنظمة سواء بحساب م
)٣٦: ٢٠١١(عامر، 

الظروف الملائمة التي تسمح بتنفیذ الجریمة بالحاسب. )٨- ٣- ٢(
یجب ان تتوافر الظروف الملائمة حتى یمكن القیام بجریمة بالحاسب ولذلك سیعرض الباحث فیما یلي انسب 

الظروف التي تسمح للمتلاعب وتهیئ له المناخ الملائم لتنفیذ مخططاته الاجرامیة 
)Moscove, Simkin, 2005: 505 .(

ان یدبر تلاعبه بسهولة، حیث للمتآمریسمح عندما تتكامل كافة أجزاء نظام المعلومات الالكتروني بشكل -١
یكون في استطاعته ادخال تعدیل بسیط في احد برامج النظام الذي قد تترتب علیه تحریف المعاملات 

المالیة، وفي بعض الأحیان اصدار شیكات ومخزون سلعي. 
جود استیاء عام في عندما تكون العلاقة سیئة للغایة بین الرئیس والمرؤوسین خاصة عندما تصل الى حد و -٢

محیط العمل. 
عندما لا تفضل اختصاصات الوظائف خاصة تلك التي تطلب درجة عالیة من الأمانة وعدم الغش او -٣

عندما یعطي الموظفون مسؤولیات واسعة النطاق دون الاشراف على أداء وظائفهم عن قرب. 
ل ساعات خارج الدوام او أیام رؤسائهم عند عملهم خلالإشرافعندما لا یخضع موظفو مراكز الحاسب -٤

العطلات الأسبوعیة. فعدد كبیر من عملیات التلاعب یمكن ان تحدث. 
یستطیع معدو البرامج( بصفة خاصة) اثناء اللیل او أیام العطلات القیام بالكثیر من التجاوزات ، وذلك نظرا -٥

لعدم توفر الاشراف اللازم على عملیات هؤلاء الأشخاص. 
هناك أسباب رقابة فعالة على برامج تطبیقات الكمبیوتر (برامج الرواتب والأجور، المخزون، عندما لا تكون-٦

المدنیون....الخ) اللازمة للوقایة ضد أي تلاعب وسوء استخدام لتحقیق مارب شخصیة. 
كون من الصعب اختبار برامج تطبیقات الكمبیوتر او صعوبة الحصول على مسار المراجعة بشكل یعندما -٧

والذي یمكن بواسطته تتبع مسار العملیات من الالف حتى الیاء. جید
وأخیرا ، عندما لا یحاسب موظفو مركز الكمبیوتر عن استخداماتهم للأجهزة او البرامج، فیجب مساءلة كافة -٨

الموظفین من مشغلي أجهزة ومعدي برامج ومحللي نظم عن استخداماتهم المختلفة للأجهزة والبرامج
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أسالیب الرقابة على النظم المحاسبیة الالكترونیة) ٩- ٣- ٢(
مع تطور تكنولوجیا المعلومات ومع الانتشار الواسع لتطبیق المحاسبیة بطرق الكترونیة أصبحت هناك حاجة 
ماسة لحمایة تلك النظم من المخاطر التي تتعرض لها وتوفیر أسالیب الرقابة اللازمة لحمایة النظم المحاسبیة 

كترونیة وضمان انجاز عملیاتها بالشكل الصحیح وفي الوقت المناسب ولذلك فان الرقابة على النظم الال
- المحاسبیة الالكترونیة تقسم الى ثلاث مجموعات رئیسیة حسب مراحل النظام وهي :

الرقابة على المدخلات)أ
الوقت المناسب وبشكل صحیح، وهي تهدف الى التأكد من ان البیانات التي تم إدخالها الى النظام أدخلت في 

وضمان سیر تلك البیانات خلال خطوط الاتصال وعدم فقدها او تغییرها واكتشاف أي أخطاء تتعلق بالبیانات 
قبل عملیة تشغیلها وذلك لضمان خلو البیانات المدخلة من أي أخطاء ولیتم الحصول على مخرجات سلیمة بناء 

ول على مدخلات البیانات في مرحلة مبكرة من مراحل معالجتها على مدخلات سلیمة ولذلك فلا بد من الحص
). ٢٠٠٣:٣٥٨في النظام، وذلك للأسباب التالیة: (قاسم، 

إمكانیة تصحیح الأخطاء التي تم اكتشافها في البیانات التي تم رفضها في بدایة إدخالها والرجوع الى -١
المستندات الخاصة بها وفحص أسباب رفضها. 

لتي تم إدخالها بشكل صحیح لیس من الضرورة ان تكون بیانات جیدة ولذلك یجب اجراء ان البیانات ا-٢
اختبارات أخرى لفحصها خلال مراحل تداولها ومعالجتها. 

خلو نظام المعلومات المحاسبي من بیانات غیر دقیقة في المراحل الأخیرة لعملیات المعالجة یمكن من -٣
ت المعالجة في خطواتها الأخیرة. حمایة ووقایة الملفات الرئیسیة وعملیا

اعتماد نظام المعلومات المحاسبي على مدخلات جیدة یمكنه من الحصول على مخرجات جیدة. -٤
الرقابة على تشغیل البیانات)ب

وهي تهدف الى التحقق من البیانات تم تشغیلها بصورة دقیقة وبشكل صحیح وانه تم معالجة كافة العملیات 
تم استخدام جمیع البرامج المناسبة واللازمة لعملیة التشغیل ومن اهم الوسائل الرقابیة على المتعلقة بالتشغیل وقد

) ٢٠٠٣:١٨٨تشغیل العملیات ما یلي (الدهراوي، 
تطبیق الاختبارات التي تضمن صحة عملیات التشغیل بحیث یتم رفض التعامل مع المدخلات او -١

المخرجات غیر الصحیحة. 
عة الذي یمكن من تتبع سجل عملیة من عملیات التشغیل والمساعدة في اعداد استكمال مسار المراج-٢

القوائم المالیة. 
تزوید برامج التشغیل بوظائف ومهام تمكن من تسجیل أي عملیة محاولة للتدخل في عمل البرنامج اثناء -٣

عملیة التشغیل والمعالجة. 
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ج) الرقابة على المخرجات 
نتائج مخرجات عملیة التشغیل كاملة وصحیحة وجیدة ودقیقة، وانه تم تسلیمها وهي تهدف للتأكد من ان 

وتوزیعها للأشخاص المسموح لهم باستلامها والاطلاع علیها، وتستند الرقابة على المخرجات على البند السابق 
ودقیقة فهذا وهو عملیة الرقابة على التشغیل ، فاذا كانت الرقابة على المدخلات وعلى عملیة التشغیل جیدة

.)Arens, 2002, 696(یؤدي الى الحصول على مخرجات سلیمة ودقیقة.

الرقابة وبیئة النظم الالكترونیة ) ١٠- ٣- ٢(
ادى التطور الفني والتقني في انظمة تشغیل البیانات مع الطفرة الهائلة في وسائل الاتصال الحدیثة الى وجود 

الحاسبات الالكترونیة ، یضاف الى ذلك اقبال الشركات المتوسطة انظمة معقدة لتشغیل البیانات باستخدام
والصغیرة في الوقت الحاضر الى برمجة انظمتها المالیة وتشغیلها الیا للاستفادة من التطور في الحسابات 

الالكترونیة المتوسطة والصغیرة من حیث زیادة طاقة التشغیل وانخفاض تكلفة الحصول على هذه الحاسبات .
) ان الاتجاه نحو تشغیل البیانات المحاسبیة الیا باستخدام الحاسبات الالكترونیة ٣٣٨: ٢٠٠٩ى (حسین ، ویر 

كان له اثره البالغ على عملیات حصر وتسجیل وحفظ البیانات ، وبالتالي ضرورة تطور انظمة الرقابة حتى 
تتلاءم مع متطلبات التشغیل الالكتروني للبیانات .

) ما یلي:٣٥٣: ٢٠٠٣م الحاسب الالي على النظام الیدوي كما یرى (قاسم ، ومن مزایا استخدا
: حیث ان الحاسب هو جهاز دقیق جدا في تنفیذ العملیات ولایقبل أي قید غیر متوازن ولایقوم الدقة-أ

بترحیل القید الى الحساب الخطأ .
التأكدعند اعداد برامج النظم یمكن إضافة العدید من الإجراءات المبرمجة التي تهدف الى : التوافق-ب

من تحقق الشروط التي یتطلبها النظام .
لة لاتملك دوافع مثل الانسان لعملیات الغش والاختلاس.آ: الحاسب عبارة عن الدوافع-ت

للبیانات المحاسبیة :الملامح الرئیسیة لبیئة التشغیل الالكتروني ) ١١- ٣- ٢(
في ما زالت انظمة التشغیل الالكتروني تستحوذ على اهتمام الادارة والمراجعین الخارجین من الناحیة الرقابیة 

رقابة وامن نظم المعلومات المحاسبي ، ویرجع السبب في ذلك الى طبیعة الاختلافات الهامة في عملیات تجمیع 
تلاف طرق تشغیل هذه البیانات للحصول على المعلومات، والى اختلاف وتسجیل وحفظ البیانات المحاسبیة واخ

كیفیة ووسیلة تسجیل وحفظ هذه المعلومات في النظام الیدوي عنه في النظام القائم على استخدام التشغیل 
ید الالكتروني. ففي النظام الیدوي یتم تسجیل وحفظ البیانات المحاسبیة في سجلات مادیة ملموسة ولایسمح بالق

في هذه السجلات الا لأشخاص محددین طبقا لنظام الفصل بین المسؤولیات مما یحقق الضبط الداخلي 
التلقائي، كما ان المعلومات الحساسة تحفظ في اماكن امنة داخل المشروع ولا یستطیع الوصول الیها الا من 

یصرح له بذلك .
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تروني للبیانات یختلف عن النظام الیدوي في ثلاث ) اما في انظمة التشغیل الالك٣٣٩: ٢٠٠٩حسین ، (ویقول 
ملامح رئیسیة هي :

اختفاء السجلات العادیة :- ١
في ظل نظام التشغیل باستخدام الحاسب الالي ، تتم عملیات تسجیل وحفظ البیانات المحاسبیة باستخدام 

ممغنطة خارج الحاسب وبلغة لا البصمات الالكترونیة في الذاكرة الرئیسیة للحاسب او على اشرطة واسطوانات 
اسب وبالتالي اصبحت البیانات المحاسبیة غیر مرئیة ، وغیر قابلة للقراءة ، كما یمكن تغییر او حیفهمها الا ال

اضافة اي بیانات دون ترك اي اثر یدل على حدوث هذه العملیات مما یسهل من ارتكاب حالات الغش 
ضمن البرامج ت) لذلك یجب ان ت٣٣٣: ٢٠٠٦واخرون ، والتلاعب ومن الصعب اكتشافها (السوافیري

المستخدمة في عملیات الاضافة او التعدیل او الحذف الحمایة الذاتیة الكافیة من اي استخدام من شخص غیر 
مسموح له باستخدام هذه البرامج كما یفضل وجود برنامج فرعي داخل البرنامج الاصلي یعمل تلقائیا بمجرد 

الاصلي یسجل في ملف خاص اي تغییرات في الملف الاصلي .تشغیل البرنامج 

التجهیزات الخاصة والتشغیل عن بعد :- ب
تحتاج أجهزة الحاسبات الالكترونیة الكبیرة الى مكان خاص مستقل یحتاج الى إجراءات امن ورقابة خاصة تمنع 

ن متصلا بمجموعة أنظمة فرعیة أي شخص غیر مصرح له بدخول هذا المكان ، الا ان هذا الجهاز الكبیر یكو 
تستخدم الحاسبات المتوسطة والصغیرة او أماكن من یسمح لهم باستخدام وتشغیل ما یوجد في بنك البیانات في 
الحجرة الرئیسیة للحاسب الام ، مما تترتب علیه تشغیل البیانات من أماكن متفرقة ومختلفة تبعد عن الحاسب 

الام .
) ان هذه المرونة في تشغیل البیانات باستخدام الحاسب الالي خلق أنظمة ٣٤٠: ٢٠٠٩ویشیر (حسین ، 

معقدة لتشغیل البیانات تجعل عملیة امن ورقابة هذه الأنظمة في غایة الصعوبة ، ومن هنا أظهرت الحاجة 
الماسة لأمن البیانات والمعلومات بحیث لا یسمح بتشغیل البرنامج الا لمن له السلطة في ذلك .

العاملون بنظام المعلومات :-ج
غالبا ما یتم انشاء قسم خاص للحاسب الالكتروني في الشركات الكبیرة یشمل محللي الأنظمة ومصممي البرامج 
والقائمین بالتشغیل الالكتروني والمسؤولین عن حفظ وتنسیق البرامج والملفات ، والمسؤولین عن ادخال البیانات ، 

لخاصة التي تعمل على زیادة حالات الغش وفیروسات الحاسبات .ولهؤلاء العاملین مشاكلهم ا
) ان من اهم المشاكل ما یلي :٣٤٦: ٢٠٠٦ویرى (السوافیري واخرون ، 

ان نقص خبرة العاملین في التشغیل الالكتروني خاصة في الشركات الصغیرة یؤدي الى وقوع أخطاء في -١
وعدم المقدرة على اكتشاف جرائم الحاسبات ، وكذلك في التشغیل او فشل في تخزین واستدعاء المعلومات ، 
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الجانب الاخر فان زیادة الخبرة عند هؤلاء العاملین له تأثیر سلبي ، یتمثل في قدرتهم للوصول غیر مصرح 
بات والتي یصعب اكتشافها.ساط الضعف في نظام الرقابة ، وارتكاب جرائم الحاقبه من خلال ن

حاسبات من داخل الهیكل التنظیمي . حیث اجرت لجنة المراجعة البریطانیة معظم مرتكبي حالات غش ال-٢
مسحا أوضح ان اكثر الناس ارتكابا لحالات غش الحاسبات هم العاملون في مجالات الحاسبات.

ان العاملین بالنظام والذین تم استبعادهم یعلمون كلمات السر ، وبالتالي یمكنهم الوصول غیر المصرح به -٣
وارتكاب حالات غش ، او نقل عدوى الفیروسات .للنظام ، 

غالبا ما یؤدي العاملین بنظام الحاسبات الى انتشار فیروسات الحاسبات ، لامتلاكهم حاسبات شخصیة -٤
وتبادل الأسطوانات فیما بینهم ، وتشغیل اسطواناتهم الشخصیة في أماكن عملهم ، مما یجعل الفرصة مهیأة 

لانتقال عدوى الفیروسات .
لاتستطیع تحمل تكلفتها المرتفعة لأنهاما في الشركات الصغیرة فلا یوجد اقسام مخصصة للحاسب الالي نظرا ا

مما یترتب علیه استخدام برامج جاهزة یتم تدریب القائمین على تشغیلها غالبا من داخل الشركة وخصوصا من 
اقسام الحسابات والتكالیف والمراجعة دون خبرة سابقة او مهارات خاصة في تشغیل الحاسوب ، فنجد ان هذا 

بكل ما یتعلق بتشغیل البیانات بما في ذلك الرقابة على المدخلات والرقابة العدد المحدود من الموظفین یقوم 
على التشغیل والرقابة على المخرجات ، مما یؤدي الى عدم الفصل الملائم بین المهام المختلفة .

للبیانات ان بعد المناقشة السابقة للملامح الرئیسیة للنظام المحاسبي القائم على التشغیل الالكتروني ویرى الباحث
المراجع الخارجي سیواجه بمجموعة فریدة من المشاكل التي لم تكن موجودة من قبل في ظل نظام التشغیل 
الیدوي والتي یمكن تلخیص أسباب ظهور تلك المشاكل في : اختفاء السجلات ومستندات الاثبات المادیة ، 

ب الفصل الملائم بین المهام المختلفة ، او وتعقید صعوبة فهم أنظمة الحاسب الالي لغیر المتخصصین ، وغیا
سهولة الاحتیال والغش في ظل استخدام الحاسب الالي .

مشكلات الرقابة في ظل نظام التشغیل الالكتروني :) ١٢- ٣- ٢(
من الملاحظ ان استخدام نظام التشغیل الالكتروني قد خلق مشكلات لم تكن موجودة في نظام التشغیل الیدوي 

)٣٤٣: ٢٠٠٩لتي من أهمها ما یلي : (حسین ، للبیانات وا
الافتقار الى دلیل مادي ملموس لمسار المراجعة :-أ

ر الأستاذمثل سجل الیومیة ، ودفاتللإثباتففي ظل التشغیل الالكتروني للبیانات غالبا ما تختفي الأدلة المادیة 
والتي تمكن المراجع من تتبع مسار العملیات المالیة خلال مراحل الاثبات المحاسبي في صورة مقروءة . وفي 

بعض الأحیان توفر الإدارة بعض المستندات التي تعبر عن مخرجات التشغیل الالكتروني للبیانات .
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ا للتعقیدات في مصادر ) وبالرغم من ذلك فقد تكون تلك المستندات مصدر ٧٠: ٢٠٠٧ویقول ( لطفي ، 
المراجعة بالنسبة لمراجع الحسابات ، لذلك فطالما كان التشغیل الكترونیا فیجب إیجاد أسالیب مراجعة مناسبة 

تعطي دلالتها الخاصة بأعمال المراجعة .
) ان اختفاء المجموعة الدفتریة المحاسبیة التقلیدیة في ظل نظام التشغیل ٣٤٤: ٢٠٠٩كما یرى (حسین ، 

لإلكتروني للبیانات واحلالها بالملفات التي تحوي البیانات التاریخیة للأحداث الفعلیة على اشرطة او أسطوانات ا
لا یفهمها الا الحاسب الالكتروني قد خلق صعوبة لدى المراجع في تطبیق نظام الرقابة الداخلیة على عملیات 

ات خصوصا في حالة عدم وجود سجل المراجعة .ادخال البیانات وعلى عملیات التشغیل وعلى مخرجات البیان

صعوبة الفصل بین الوظائف :- ب
حیث ان تركیز بعض العملیات داخل الحاسب الالي في ید شخص في موقع تنظیمي یسمح له بتنفیذ وظیفتین 

الأساسیة او اكثر قد تمكنه من إخفاء الأخطاء المتعمدة وغیر المتعمدة مما یفقد الرقابة الداخلیة احد مقوماتها 
وهي الفصل بین الوظائف .

اعتماد بعض الضوابط لیدویة على تشغیل الحاسب :-ج
تخضع مخرجات التشغیل الالكتروني للرقابة الیدویة مثال ذلك عرض قوائم بالخطأ والتي یكتشفها التشغیل 

لیدوي على الالكتروني للفحص بواسطة شخص مسؤول ضمن فریق مراقبة التشغیل ومن ثم اعتماد الفحص ا
مدى دقة وشمول هذه القوائم للأخطاء التي یتعین اخضاعها للفحص .

افتقار الحاسب للحكم الشخصي -د
عندما تتم برمجة الخطوات المنطقیة لتشغیل البیانات فان الحاسب سینجز عملیات التشغیل وفقا لهذه الخطوات 

ات التشغیل المبرمجة صحیحة تماما وخالیة من وهو ما یعرف بالتشغیل المتماثل للعملیات ، فاذا كانت خطو 
الأخطاء المنطقیة فان ذلك یضمن خلو النتائج من الأخطاء البشریة المناظرة والملازمة للتشغیل الیدوي ، اما اذا 
اشتملت البرمجة على أخطاء فان تنفیذها سیتكرر مرات كثیرة ، وبحجم العملیات التي خضعت للتشغیل مما 

ع اكتشافها . العناصر المالیة بالقوائم الختامیة مما یصعب على المراجیؤثر على دلالة 
).٧٠: ٢٠٠٧(لطفي ، 

عدم وجود سند جید للمراجعة : -ه
ان تصمیم سند جید للمراجعة في ظل التشغیل الالكتروني یعد مهمة شاقة ، فالتصمیم الجید لسند المراجعة لا 

عته ، وكیفیة استخدامه ، والوظائف المطلوبة لإعداده وتدعیمه ، یمكن ان یتأتى الا عن الفهم الواعي لطبی
ومصدر الأخطاء التي قد تفسده ، وأنواع الإجراءات التصحیحیة التي یمكن اجراؤها عندما تقع مثل هذه 
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الأخطاء ویؤدي غیاب سند المراجعة الجید في بیئة التشغیل الالكتروني الى صعوبة تتبع العملیات ، ومن ثم 
) ٣٣٦: ٢٠٠٦اكتشاف جرائم الحاسب (السوافیري واخرون ، صعوبة

سهولة وحافز جرائم الغش في ظل استخدام النظم الالكترونیة وصعوبة اكتشافها :- و
) المقصود بالغش في مجال التشغیل الالكتروني هو التلاعب في ٣٣٧: ٢٠٠٦ویرى (السوافیري واخرون ، 

لتشغیل ، المعدات ، ویؤدي ذلك الى الحاق الخسائر بالمنظمات التي یقع برامج الحاسب ، ملفات البیانات ، ا
ونتیجة لظهور الحاسب الالي ظهرت طرق حدیثة لارتكاب الغش مما ،الغش في مجال استخدامها للحاسبات 

جعلها اكثر سهولة من حیث ارتكابها ، واكثر صعوبة من حیث اكتشافها ، الا انه یمكن الحد من هذه الحالات 
من خلال بناء نظام جید رقابة في بیئة التشغیل الالكتروني .

إمكانیة التعدیل في البیانات :-ز
حیث انه یسهل التعدیل في البیانات دون ترك ایة اثار مادیة نظرا لطبیعة الوسط التي تحفظ علیه البیانات بشكل 

یسهل مسحها وإعادة التسجیل علیها :

صغر حجم وسائط التخزین :سهولة نقل البیانات نتیجة -ح
فمن اهم المزایا التي وفرها الحاسب الالي هي القدرة على تخزین كمیات كبیرة من المعلومات والبیانات باستخدام 
وسائط التخزین المعروفة والتي لاتحتاج الا الى حیز صغیر جدا بالمقارنة الى حیز الدفاتر والسجلات 

ها او نسخها وهذا یحتم على الجهات المختصة توفیر اعلى یسهل سرقتم الیدوي ، مما المستخدمة في النظا
درجات الامن والسلامة الممكنة لحمایة تلك البیانات من التسرب والضیاع ومنها حظر دخول الأشخاص غیر 

) .٣٥٦: ٢٠٠٣قاسم ، (المصح لهم باستعمال أجهزة الحاسب الى أماكن التشغیل . 

فیروسات الحاسبات :-ط
لفرق بین غش الحاسبات وفیروس الحاسبات هو ان الغش عادة ما یكون متعمدا بهدف الحصول على عائد ان ا

من ورائه ، اما الفیروسات قد تكون متعمدة او غیر متعمدة ، فقد تنتقل من خلال وسائط مصابة بالعدوى ، 
شكلات كما یراها وتسبب الفیروسات العدید من المشكلات في بیانات وبرامج الشركات ومن هذه الم

) :٥٣: ٢٠٠٧(أبو كمیل ، 
من ءقد یكون للفیروس تأثیر مدمر مرئي وفوري ، فیمكن ان یكتب بصورة مرئیة وفوریة على جز -١

البرنامج العادي وبالطریقة التي لا یمكن معها استرداد النظام ، مثل فیروس الكتابة على الملفات .
للحاسب ، وتنتقل العدوى لأي اسطوانة یتم استخدامها من خلال قد یستقر الفیروس بالذاكرة الرئیسیة .٢

الحاسبات التي تحمل الفیروس .
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هناك فیروسات لها القدرة على اخفاء ومضاعفات نفسه ، ویعمل على التدمیر الفوري وغیر المرئي .٣
للبیانات.

، اي برنامج یتم تشغیلهد قد یؤدي الفیروس الى افساد الاسطوانات وما تحتویه من برامج وبیانات او یفس.٤
ویعتبر هذا الفیروس من اخطر الفیروسات .

هناك فایروسات تظهر على شكل كرة قافزة صغیرة تقفز على شاشة الحاسب ، ویظهر تأثیره الضار من .٥
ابدال الحروف الموجودة في ملفات البیانات على الاسطوانة الثابتة بحروف اخرى ، والخطورة ان هذا 

الا بعد مرور فترة من افساد البیانات في هذه الملفات .التغیر لا یلاحظ 
على الرغم من ان مشكلات الرقابة لأنظمة التشغیل الالكتروني لیست بجدیدة الا ان المجال ویرى الباحث

على الانظمة والاعتماد علیها والوثوق بها ، رقابةوالتنوع والانتشار لهذه المشاكل سوف تحتاج لأسالیب جدیدة لل
د تحققت بالفعل هذه المقولة ، فالمراجع لم یمتلك بعد المعلومات الكافیة المتعلقة بخصائص نظام التشغیل ولق

الالكتروني، وكذلك لم تتضح امامه الضوابط الرقابیة التي یجب ان یجري علیها اختبارات تقییم الرقابة ، ولا 
داد تعقیدا في نظام التشغیل الالكتروني عنها في كیفیة تحدید درجة الثقة في هذه الضوابط ، ان هذه الضوابط تز 

النظام الیدوي .
النظم الالكترونیة في المنشآت التي بالرقابة علىان الخصائص الخاصة یرى الباحثعلاوة على ما سبق 

راءات تستخدم الحاسب الالكتروني لتشغیل البیانات ، تؤثر تأثیرا مباشرا في تقییم نظام الرقابة الداخلیة وفي الاج
الخاصة بتخطیط عملیة المراجعة.

لي على نظام الرقابة :اثار استخدام الحاسب الآ) ١٣- ٣- ٢(
لا تختلف مكونات واهداف الرقابة في بیئة النظم الالكترونیة عنها في بیئة التشغیل الیدوي للبیانات المحاسبیة ، 

، كما انه لایوجد اختلاف بین اهداف ولكن الاختلاف یكمن في طریقة استخدام هذه المكونات والاجراءات
الرقابة بین النظامین من حیث المحافظة على الاصول وسلامة البیانات مع تحقیق الكفاءة والفعالیة في تشغیل 

ه ان تحقیق هذه الاهداف یتطلب ان یشتمل نظام الرقابة الداخلیة على رقابة تتصف یالبیانات ، ومما لاشك ف
).١٣٤: ٢٠١٢ري ، بالخصائص التالیة : (سنك
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الاكتشاف المبكر للاخطاء عند اقرب نقطة في دورة تشغیل البیانات .-١
بالنسبة لخاصیة الفصل بین المهام ، فان المهام التي تم الفصل بینها في ظل النظام الیدوي قد تم -٢

ت في جمعها في برنامج واحد للحاسب مما یمكن الموظف المسؤول عن هذا البرنامج على عمل تغیرا
البرنامج والملفات یصعب اكتشافها كجزء من خطة اختلاس.

في ظل الحاسب یتم تنفیذ العملیات كما تم الموافقة علیها لان معظم نظم الحاسبات یتم برمجتها لتنفیذ -٣
العملیات الیا مما قد یسبب الكثیر من المشاكل للمراجع .

حاسب لان الاخطاء في نظام لعكسیا باستخدام اان عملیات التسجیل الصحیح للعملیات قد تتاثر بدورها -٤
البرمجة قد یؤدي الى التسجیل الخاطئ او الحذف كلیا للعملیات .

ان المقارنة الدوریة بین الاصل وسجل الاصل كخاصیة رقابیة یمكن التحایل علیها اذا استخدم الحاسب -٥
في عمل هذه المقارنات .

شغیل الالكتروني ، اصدر المعهد الامریكي للمحاسبین القانونیین ونتیجة للتحول من التشغیل الیدوي الى الت
(AICPA) ٣مجموعة من القوائم التفسیریة منها قائمة المعاییر رقم(SAS3) عن اثر التشغیل الالكتروني

للبیانات على دراسة المراجع للرقابة حیث اوضحت القائمة ان على المراجع ان یفهم النظام بصورة كافیة اذا كان 
النظام المحاسبي الذي یتم مراجعته یعتمد على التشغیل الالكتروني حتى یستطیع تمییز وتحدید وتقییم السمات 

) .١٥٧: ٢٠١٣(خضر واخرون ، الاساسیة للرقابة المحاسبیة
) على المراجع ان تكون لدیه المعرفة الكافیة لبیئة انظمة المعلومات التي ٥٥: ٢٠١١ویرى (ابو كمیل ، 

تستخدم الحاسب لغرض تخطیط وادارة الإشراف على ومعاینة العمل المؤدى. وعلى المراجع النظر فیما اذا 
لى مهارات متخصصة في انظمة المعلومات التي تستخدم الحاسب ، كانت هناك حاجة خلال عملیة المراجعة ا

وذلك بهدف :
الحصول على فهم كافي للنظام المحاسبي ولنظام الرقابة الداخلیة ، والمتأثر ببیئة انظمة المعلومات -١

التي تستخدم الحاسب .
تحدید تأثیر هذه البیئة على التقدیرات العمومیة للمخاطر .-٢
ارات الرقابة المناسبة والاجراءات الجوهریة .تصمیم وتنفیذ اختب-٣
وفي حالة الحاجة الى مهارات متخصصة ، فعلى المراجع ان یطلب مساعدة احد المهنیین الحائزین -٤

لمثل هذه المهارات ، وفي حالة التخطیط لاستخدام هذا المهني ، على المراجع ان یحصل على ادلة 
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مناسب لغرض عملیة المراجعة ویتماشى مع الدلیل الدولي اثبات كافیة وملائمة بان مثل هذا العمل 
)٦٢٠للمراجعة . (

یؤدي الى تغیرات هامة في بیئة المنظمة والنظام ، ظمةان استخدام الحاسب في معالجة البیانات ضمن المن
) :٣٥٣: ٢٠٠٣اللذان تعمل الرقابة ضمنها والتي یمكن ایجازها بالتغیرات التالیة (قاسم ، 

ي الهیكل التنظیمي :تغیرات ف- ١
یؤدي استخدام أسلوب المعالجة المركزیة الى تجمیع البیانات وتراكم العملیات من مختلف اقسام المنظمة في قسم 

بكامل عملیات الى التأثیر في عنصر مهم من عناصر العملیة الرقابیة الا وهو وقیام قسم الحاسوبالحاسب 
المهنیة المتأنیة عن طریق تقسیم العمل حیث ینجز العمل من قبل عدة اشخاص في النظام الیدوي ، وتقارن 

ستاذ المساعد نتائجهم ببعضها كأن تفصل عملیات تحضیر الیومیة العامة عن یومیة المبیعات والأستاذ العام والأ
وتقارن النتائج ببعضها .

ان استخدام الحاسب یلغي هذا التقسیم وینجز كل هذه العملیات من خلال مجموعة من البرامج مما یؤدي الى 
الغاء الرقابة المهنیة الناتجة عن التقسم التقلیدي ، وهذا بحد ذاته عیب یوجهه التقلیدیون الى تركیز معالجة 

معالجة الالیة ، كما ان هناك تغیر أساسي في الهیكل التنظیمي عن طریق الوصول الى البیانات في دائرة ال
ارصدة الوصول والوثائق المتعلقة بها واجراء تعدیلات علیها من خلال علاقة الأصول ببعضها البعض لذلك 

رقابة على لابد من تجهیز الحاسب ببرامج تحمل إجراءات رقابیة وضوابط داخلیة تؤمن نوعیة عالیة من ال
البیانات في مراحل سیرها وتوزیع كلمات السر للعاملین تتناسب والسلطات الممنوحة لكل شخص . وكذلك یجب 

على مصمم النظام بذل عنایة اكبر وجهة اكثر في تقسیم الواجبات .

تغیر في الوثائق التقلیدیة :- ٢
بها المشروع خلال فترة معینة ، وهي عنصر تعد الوثائق والمستندات والسجلات ادلة تثبت العملیات التي قام 

أساسي من عناصر الرقابة الداخلیة في ظل الأنظمة الیدویة .
بحسب مستوى استخدام التأثیروان استخدام الحاسب یؤثر على مجموعة الوثائق والمستندات ، ویختلف هذا 
لحسابیة فان التأثیر على وثائق الحاسب الالي وتعقیداته ، فعندما یستعمل الحاسب فقط لتسریع العملیات ا

المراجعة یكون قلیلا ، اما في الأنظمة الأكثر تعقیدات ذات نظم المعالجة المباشر فان الوثائق تكاد تكون 
معدومة . حیث یتم ادخال البیانات عبر محطات طرفیة مباشرة الى الحساب من دون مستندات ، مثل ادخال 

مباشرة ، وبالتالي لا یوجد هناك مستندات اصلیة ، الا ان هناك سجلات امر البیع المستلم بواسطة الهاتف ال
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احتیاطیة لبعض التفاصیل ، فالاتجاه العام هو التقلیل من الوثائق ، فمثلا سجلات الرواتب وتقاریر ، یقوم 
ن ثم یتم النظام نفسه بإنتاج بیانات ومعلومات وتقاریر بشكل ملحوظ ، اذ یكفي ان یتم ادخال سندات القیود وم

د وتتلخص بموازین معالجتها ببرامج معینة للحصول على الیومیة العامة والیومیات المساعد والأستاذ المساع
ق المعالجة هذه غیر مشاهدة ولاینتج عنها الكثیر من الوثائق والمستندات .مراجعة ، ان طر 

وشرائط ممغنطة ، اما في النظام الیدوي ویمكن القول بانه یتم تخزین البیانات في النظام الالي في أسطوانات 
یتم تخزین البیانات على وسائط ورقیة ، وان البیانات في الوسائط الالیة تكون عرضة للفقدان او الازالة .

اختلاف طریقة معالجة البیانات :- ٣
یها والاعتماد لاستخدام الحاسب الالي تأثیر كبیر في سرعة الحصول على البیانات واستخراجها مع توفیر الثقة ف

علیها فالتماثل والوحدة في معالجة البیانات تمكن من التأكد من ان كل المعلومات التي هي من طبیعة تعالج 
بنفس الطریقة لطالما انها تدخل الى نفس الحاسب وتعالج بنفس الطریقة ، وهذه نقطة مهمة لان تدقیق عملیة 

ریقة صحیحة او جمیعها قد عولجت بطریقة خاطئة ، واحدة تعني ان جمیع عناصر العملیات قد عولجت بط
وبالتالي فان عملیة تدقیق وفحص البیانات لمعالجة بالحاسب تركز على فحص النظام المعالج لفترات زمنیة 
مختلفة اكثر من تركیزها على عینة كبیرة لنفس النوع من العملیات الا ان استخدام الحاسب الالي أدى الى خلق 

) .٣٥٦: ٢٠٠٣تي لم تكن موجودة في النظام الیدوي والتي أهمها : (قاسم ، بعض المخاطر ال
افتقار الحاسب الالي الى الحكم الشخصي والنظر الى معقولیة الأرقام والبیانات .-١
إمكانیة التعدیل في البیانات دون ترك ایة اثار مادیة نظرا لسهولة مسح او إعادة التسجیل على تلك -٢

الوسائط .
ل البیانات نتیجة صغر حجم وسائط التخزین مما یسهل سرقتها او نسخها وهذا یحتم على سهولة نق-٣

الجهات المختصة توفیر اعلى درجات الامن والسلامة الممكنة لحمایة تلك البیانات من السرقة والضیاع 
او الدخول غیر المصرح به لاستخدام الحاسب الالي.

لي لم تختلف عنها في حالة استخدام النظم استخدام الحاسب الآان خطوات المراجعة بیرى الباحثمما سبق 
الیدویة ، ففي كلتا الحالتین یقوم المراجع بدراسة وتقیم نظام الرقابة ، كما یقوم باختبارات الالتزام لجمع اكبر قدر 

، وكذلك فان من ادلة الاثبات حتى یتمكن من ابداء راي فني محاید في القوائم المالیة ، یمكن الاعتماد علیه
اهداف الرقابة في النظام الالكتروني لا تختلف عن اهداف الرقابة الداخلیة في النظام الیدوي ، حیث ان كلاهما 
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یهدف الى حمایة اصول المنظمة من السرقة والاختلاس ، والتأكد من صحة ودقة العملیات المحاسبیة، ورفع 
الكفاءة الانتاجیة ، وتنفیذ سیاسات المنظمة .

لكن استخدام الحاسب الالي اثر تأثیرا كبیرا في ادوات واسالیب الرقابة سواء في الهیكل التنظیمي او في تغییر و 
الوثائق التقلیدیة او في طریقة معالجة البیانات فكان له الاثر المباشر في اهم عنصر من عناصر العملیة 

ركیز في قسم واحد وهو قسم المعالجة الالیة ، وكان له الرقابیة الا وهو الرقابة المهنیة المتأنیة وتقیم العمل وت
الاثر الواضح على عنصر اعداد الوثائق والمستندات والسجلات التي تكاد ان تكون معدومة في نظم المعالجة 

الالكترونیة المباشرة مما خلق مشاكل للمراجع لم تكن موجودة في نظم الرقابة التقلیدیة .
ب الالي ببرامج تتضمن اجراءات رقابیة وضوابط داخلیة تؤمن نوعیة عالیة من لذلك لابد من تجهیز الحاس

الرقابة على البیانات .

):COBITوفق معاییر (المحاسبي الالكتروني م المعلومات االإجراءات الرقابیة على نظ) ١٤- ٣- ٢(
هناك عدد من الإجراءات التي یجب على مراقب الحاسبات ان یطبقها عند قیامة بعملیة الرقابة على نظم 

(ISACA,2006): العامة واهمهاالشركاتفي المحاسبیة الالكترونیةالمعلومات 

مع اهداف المنظمة واستراتیجیتها : الالكترونیةانسجام نظم المعلومات المحاسبیة -١
السریعة الحاصلة في تقنیة المعلومات ستؤثر بالإیجاب في كل من استراتیجیة المنظمة ونظام ان التطورات

معلوماتها وسیقوم بتطویرها بالشكل الذي یحقق المنفعة الاقتصادیة للمعلومة (منافع المعلومات اكبر من 
ى المدى الطویل والقصیر تكالیفها). كما ان نظم المعلومات یجب ان تحقق اهداف المنظمة واستراتیجیاتها عل

ستخدم هذه الخطة كخریطة لادخال تقنیة المعلومات وتطویرها في تصمیم نظام المعلومات تالاجل، حیث 
). ٥المحاسبي في المنظمة، كما في الشكل التوضیحي رقم (

: العوامل المؤثرة على تصمیم نظم المعلومات المحاسبیة)٥(الشكل التوضیحي رقم 
(Source : Marshall ,Steinbart , 2006:10)

ثقافة المنظمةالاستراتیجیة

تقنیة المعلومات

نظم المعلومات
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موثوقیة النظام: أتحقیق مبد-٢
هي : COBITالامریكیة والتي تنسجم مع معاییر الرقابةان مقومات النظام الموثوق به التي حددتها معاییر 

 .الوجود: وتعني ان یكون النظام متاحا للاستخدام في أي وقت من الأوقات
 .الأمان: وتعني ان یكون النظام محمیا ضد جمیع أنواع الوصول غیر المصرح به
 ة غیر وهمیة. یحقیقولأحداثالصحة: وتعني ان تكون معالجة النظام مكتملة

ة العامة والرقابة على التطبیقات: ق هذه المبادئ الثلاثة من خلال تحقیق الرقابقوتتح

الرقابة العامة: ١- ٢
هو نظام مستقر وامن ویدار بشكل جید، وتتمثل الالكترونيتهدف عملیة الرقابة العامة الى التأكد من ان النظام 

الإجراءات الرقابیة العامة في النقاط الاتیة: 

الفصل بین الوظائف (مبدا الحمایة): ١- ١- ٢
–إدارة الشبكة –البرمجة - یجب ان یقوم بالوظائف التالیة اشخاص مختلفون وبشكل مشترك: إدارة النظام

استخدام النظام. - مكتبة نظام المعلومات- تشغیل الحاسوب-مراقبة البیانات- تحلیل النظم
تلاعب فعندما یسمح وان السماح لشخص واحد بان یقوم باثنین من هذه الاعمال یعرض النظام لامكانیة حدوث

بعملیة البرمجة وتشغیل النظام معا فیمكن ان یقوم بزیادة مستحقاته المالیة. للمبرمج

الحمایة المادیة للأصول (مبدا الحمایة): ٢- ١- ٢
الوصول المادي هو القدرة على استخدام تجهیزات الحاسوب، ویتم حمایة تجهیزات النظام كلها من التخریب 

ال المقصودة وغیر المقصودة من خلال: والسرقة والاعط
 .وضع التجهیزات في غرف مغلقة ومحمیة بشكل جید
 .تحدید إمكانیة الدخول الى هذه الأمكنة للأشخاص المخولین بذلك فقط
 .استخدام نظام انذار امني للكشف عن دخول الأشخاص غیر المخولین بدخول هذه الأماكن
 .وضع سجل لتسجیل أسماء الزوار الذین یدخلون ویخرجون من موقع الشركة
 .وضع مكونات النظام الحرجة  بعیدة عن مصادر الخطر او المواد القابلة للاشتعال
 .٩: ٢٠٠٦(الدوسري ، وضع أجهزة الكشف المبكر عن النار والدخان(

: الحمایة)الرقابة على الوصول المنطقي الى البیانات (مبدا٣- ١- ٢
نات الشركة، وتتم الحمایة على الوصول المنطقي الى البیانات االوصول المنطقي هو القدرة على الوصول الى بی
)٥٧٥: ٢٠١٠: (الحكیم ،من خلال استخدام مجموعة من الإجراءات مثل 
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تزوید المستخدمین بأسماء تعریفیة وكلمات مرور سریة تتصف بالصفات الاتیة. -أ
على الموظفین بشكل عشوائي وعدم السماح للموظف بوضعها لان الموظف عادة یختار توزیعها

كلمات مرور سهلة. 
 .تغییر كلمات المرور بشكل دوري
 .نشر الوعي بین الموظفین بعدم الإفصاح عن كلمة المرور لاي كان
 .الخروج من الاسم التعریفي للمستخدم عند عدم استعمال الحاسب
 ك موظف لعمل یجب الغاء تفعیل كلمة مروره فورا. عند نقل او تر
 .رفض الحاسب الوصول نهائیا الى البیانات بعد ثلاث محاولات خاطئة

القیام بالاختبارات الملائمة هو تصنیف البیانات والبرامج لكي یستطیع مالكو النظام والإدارة العلیا من تحدید -ب
ارجیة لاستخدام المستخدمین للنظام. ونستخدم لذلك مصفوفة الصلاحیات الممنوحة للموظفین والأطراف الخ

.ضوابط العبور وهي قائمة تحتوي ارقام بطاقات تعریف المستخدمین وكلمات المرور

الرقابة على تخزین المعلومات (مبدا الوجود): ٤- ١- ٢
استخدام برامج تسمح باستعادة البیانات بعد ضیاعها. -أ

الصیانة الوقائیة: وهو اجراء عملیات صیانة وتجارب بشكل منتظم على مكونات النظام واستبدالها بتلك -ب
التي تعمل بشكل سيء او ضعیف. 

) وهو الجهاز الذي یقوم بالتزوید بالطاقة UPS(استخدام جهاز التزوید بالتیار الكهربائي غیر المنقطع- ج
ق التیار الكهربائي الى الحاسب وثباته وهذا یمنع من خسارة البیانات نتیجة بشكل منتظم مما یؤمن استمراریة تدف

اضطراب التیار الكهربائي. 
نسخ احتیاطیة للبرنامج في المواقع الاتیة:بإجراءالنسخ الاحتیاطي وهو القیام -د
نات. اداخل الحاسوب نفسه لكن بموقع یختلف عن الموقع الذي توجد فیه البی
 .على أقراص مرنة في مبنى الشركة
 ة اما في موقع تابع للشركة لكن في مكان اخر. كعلى حاسوب او أقراص مرنة لكن في موقع خارج الشر

)٥٧٥: ٢٠١٠الحكیم ، (
معاییر التوثیق (مبدا الحمایة ومبدا الوجود): ٥- ١- ٢

ح عملیات تطویر النظام ر یتبعه النظام، كما یشویتضمن طریقة تصمیم النظام وأسلوب المعالجة الوظیفیة الذي 
عن طریق مخططات تدفق البیانات، مما یساعد على رقابة النظام الشركةویلخص سیر العمل المستندي في 

ویؤمن الحمایة ویؤمن في الوقت نفسه أیضا اتاحة ووجود النظام في حال تخلي المبرمج عن عمله في النظام 
(Marshall & Steinbart ,2006)اخر.وتعهد النظام من قبل مبرمج
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الرقابة على التطبیقات (مبدا الصحة): ٢- ٢
هو التأكد من صحة التطبیقات من حیث المدخلات والملفات والبرامج والمخرجات ومن الأمور التي یجب التأكد 

(Hayes , 1999 : 15)منها:

تصمیم النموذج بالشكل الذي یكشف الأخطاء تلقائیا لیخفض حجم الأخطاء الى اقل حد ممكن. -
التقاریر الاستثنائیة ویحتوي على الحالات غیر العادیة جمیعها. -
حمایة المخرجات الحساسة والسریة من تسلیمها للمستخدمین غیر المصرح لهم. -
ة السریة مثل بیانات البحوث. تمزیق او استخدام وسائل اتلاف للبیانات فائق-
ترقیم المستندات تتابعیا لاكتشاف أي نقص في بیانات المدخلات. -
یجب ان تحتوي البرامج على وحدات برمجیة نمطیة تقوم باجراءات رقابیة لاختبار حدود البیانات -

ومعقولیتها. 
الأشخاص المخولون فعلا. اختبار التوافقیة وهو التأكد من ان الأشخاص الین یصلون الى النظام هم -

ة الالكترونیة. ینظم المعلومات المحاسبالرقابة على) إجراءات ١٥- ٣- ٢(
COBITالشروط الواجب توافرها في الإجراءات الرقابیة لنظم المعلومات. ومعاییر COBITتتضمن معاییر 

من قبل معهد حوكمة تقنیة COBIT. تم اصدار معاییر الالكترونیةنظم المعلومات بأمنهي معاییر خاصة 
المعلومات وهو معهد امریكي یهتم بالجانب الرقابي لنظم المعلومات. یقوم هذا المعهد باستمرار بتطویر معاییر 

COBITعاییر الإجراءات الرقابیة الواجب موفق التطور الحاصل في تقنیة نظم المعلومات. تتضمن هذه ال
موثوقا به. وقد اعتمدت هذه المعاییر من قبل العدید من الجهات الدولیة نظاماالالكترونيتطبیقها لیعد النظام 

/ صراحة على ١٠) رقم /SSAEكجمعیة المحاسبین القانونیین الأمریكیین . فقد نص معیار المحاسبة الأمریكي(
من معاییر الحاسبات ابداء الراي في موثوقیة النظام، كما ان مقومات النظام الموثوق به تتضلمراقبانه یمكن 

,A1CPA)على نظم المعلومات. الشركاتالرقابة العامة والرقابة على التطبیقات التي یجب ان تمارسها 
SSAE 10)

الحسابات في مراجعة الضوابط الرقابیة الداخلیة على نظم المعلومات المحاسبیة مراقبمسؤولیةتنحصر 
المتعلقةإجراءات - یجب ان یقوم بالإجراءات الاتیة: أولاةالرقابوتقییمها، وعند قیام مفتش الحسابات بعملیات 

النظام وعملیات انشائه وتعدیله: بأمن
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وستدرس هذه الإجراءات من خلال الجدول الاتي: 
) الأهداف والإجراءات المتعلقة بالرقابة١جدول رقم (

الأهداف

الاجراءات

التأكد من احتیاطات الأمان 
تجهیزات النظام المتخذة لحمایة 

وبرامجه واتصالاته وبیاناته من 
الوصول غیر المصرح له او 

التعدیل او التخریب

یم عملیة انشاء البرامج یتق
وتطویرها (الناحیة الفنیة)

التأكد من ان انشاء البرامج 
وتعدیلها تم بموافقة الإدارة وبتصریح 

منها

مراجعة حالات 
التلاعب والاخطاء 

الأماننتیجة خلل في 

وغیر التخریب المقصود-
المقصود لموارد النظام

.الشركةافشاء اسرار -
حالات الوصول غیر المصرح -
له

أخطاء البرمجة المهملةأخطاء البرمجة المهملة.

التأكد من مدى تطبیق 
ضوابط رقابیة تخفض 

أخطاء الأمان الى 
الحد الأدنى

التقید الشدید للوصول المادي -
الى النظام.والمنطقي 

الحمایة ضد فایروسات.-
الاحتیاط ضد اخفاق النظام -

بالكامل او تدمیره.
ر البیانات.یجدران الحمایة وتشف-

مراجعة شهادة اعتماد -
البرامج.

توثیق الأنظمة بالكامل.-
موافقة الإدارة ومصادقتها -

على انشاء البرمجیات او 
تعدیلها.

تي تم قائمة المكونات البرمجیة ال-
رفعها الى الإدارة للتعدیل.

صلاحیات الإدارة للمصادقة -
على تعدیل البرامج.

توثیق التغیرات البرمجیة.-

تقویم إجراءات الرقابة 
الداخلیة للرقابة على 

الأنظمة

سجلات اختبار الوصول-
سیاسات التامین-
المقابلات الشخصیة-
خطة استعادة البیانات-

استقلالیة مراجعة مدى -
عملیات تطویر الأنظمة

مراجعة معاییر تقییم -
البرمجیات.

مراجعة معاییر توثیق -
البرمجیات.

مراجعة مدى استقلالیة عملیات -
تطویر الأنظمة.

مراجعة معاییر تقییم البرمجیات.-
مراجعة معاییر توثیق -

البرمجیات.

(Hayes , 1999 : 16)
:النظم المحاسبیة الالكترونیة) مخاطر التدقیق في ١٦- ٣- ٢(

تعرف مخاطر التدقیق بانها المخاطر المتعلقة بفشل المدقق قصد بتعدیل رایة بشكل مناسب حول الكشوفات 
، ویتطلب المعیار الثاني من معاییر العمل المیداني من المدقق ان ةالمالیة التي هي أساسا تشوبها أخطاء جوهری

في ذلك نظام الرقابة الداخلیة لتحدید مخاطر الأخطاء الجوهریة في الكشوفات یفهم طبیعة الوحدة وبیئتها بما
تبر انموذج مخاطر التدقیق الأساس الذي یعتمد علیه المدققون بنظر الاعتبار المخاطر في عالمالیة للعمیل . وی

تقریر مقدار ادلة لتدقیق. اذ یساعد هذا الانموذج المدققین فيلإجراءات التخطیط للحصول على ادلة الاثبات 
). Arens et al., 2012; 259الاثبات الواجب تجمیعها في كل مرحلة من مراحل التدقیق (
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:وعادة یتم صیاغة هذا الانموذج بالشكل الاتي 

PDR=


حیث ان : 
PDR .مخاطر الاكتشاف المخططة =
AAR .مخاطر التدقیق المقبولة =

IR .المخاطر المتأصلة =
CR .مخاطر الرقابة =

Planned Detection Risk. مخاطر الاكتشاف المخطط١
دلیل الاثبات لجزء او مفردة معینة یفشل في اكتشاف الأخطاء التي تتجاوز مستوى وهي المخاطر المتعلقة بان

الاكتشاف المخطط. المسموح بها. وتوجد نقطتان یجب معرفتهما عند الحدیث عن مخاطرالأخطاء 
مخاطر التدقیق (الأولى ان مخاطر الاكتشاف المخطط على العوامل الثلاثة الأخرى في انموذج مخاطر التدقیق

واحد من عوامل قالمقبولة، مخاطر التدقیق المتأصلة، ومخاطر الرقابة)، فهي تتغیر فقط عندما یغیر المدق
المخاطرة الأخرى. اما النقطة الثانیة فهي ان مخاطر الاكتشاف المخطط تحدد مقدار ادلة الاثبات الواجب على 
المدقق تجمیعها وبما یتناسب عكسیا مع حجم مخاطر الاكتشاف المخطط. فاذا انخفض مستوى مخاطر 

اقل . لتحقیق مستوى مخاطر اكتشاف مخططفیحتاج المدقق الى تجمیع ادلة اثبات اكثرمخططالكتشاف لاا
مثال ذلك تكون مخاطر الاكتشاف المخطط للمخزون ذات مستوى منخفض نسبیا، لذا یتوجب على المدقق 
تجمیع مقدار اكبر من ادلة الاثبات. وعلى العكس من ذلك نجد ان مستوى مخاطر الاكتشاف المخطط للرواتب 

بات الواجب تجمیعها حول عنصر الرواتب. عالیة مما یتوجب تقلیل حجم ادلة الاث

Inherent Riskالمخاطرة المتأصلة - ٢
او الغش في جزء معین او بند معین للخطألاحتمال ان یكون هناك أخطاء جوهریة نتیجة المدققوتقیس تقدیر
الاعتبار فاعلیة نظام الرقابة الداخلیة فاذا استنتج المدقق احتمالا عالیا بوجود أخطاء فهذا یعني بنظر قبل الاخذ 

ان هناك مستوى عالي من المخاطرة المتأصلة. ویرجع السبب في اهمال وسائل الرقابة الداخلیة عند تحدید 
رقابة. وتتفاوت بنود القوائم المالیة المخاطرة المتأصلة لانها تؤخذ بالاعتبار بشكل منفصل عند تحدید مخاطر ال

في مستوى المخاطرة التي تحمله فتتمتع حالات الاكتساب للموجودات الثابتة ، والمخزون، والمدفوعات النقدیة 
بمستوى عالي من المخاطرة المتأصلة، في حین تكون المخاطرة اقل في بنود أخرى مثل الرواتب والموارد البشریة 

قدیرات یقوم بها المدقق بالتشاور مع الإدارة من خلال المعرفة السابقة بنشاط الشركة ، او وغیرها. مثل هذه الت
بالاعتماد على نتائج التدقیق في السنوات السابقة. وترتبط المخاطر المتأصلة عكسیا مع مخاطر الاكتشاف 

المخطط وبشكل مباشر مع مقدار ادلة التدقیق. 
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وهي المخاطر الناتجة عن حدوث خطا جوهري في احد البنود ولا یمكن :Control Riskمخاطر الرقابة -٣
ذا كانت امنعه او اكتشافه في وقت مناسب عن طریق إجراءات الرقابة الداخلیة. فهي تقیس تقدیر المدقق فیما 

ة الأخطاء التي تزید عن المقدار المسموح به في جزء معین او بند معین سوف یتم منعها او اكتشافها بواسط
وسائل الرقابة الداخلیة للعمیل. وهنالك علاقة قویة بین المخاطر المتأصلة ومخاطر الرقابة ، حیث یؤثر كلا 

النوعین على مستوى مخاطر الاكتشاف المخطط. 
وتقیس كیفیة استعداد المدقق لاحتمال ان یكون : Acceptable Audit Riskمخاطر التدقیق المقبولة -٤

في الكشوفات المالیة بعد اكتمال عملیة التدقیق والوصول الر راي غیر متحفظ ، وعندما هناك أخطاء جوهریة 
بان الكشوفات المالیة لا متأكدینیقرر المدققون مستوى اقل من مخاطر التدقیق المقبولة، فانهم سوف یكونون 

دم التأكد بشكل كامل. % مخاطرة تعني ع١٠٠تحتوي أخطاء جوهریة. وحالة المخاطرة صفر تعني التأكد التام و
وعادة ما یقبل المدققین بمستوى معین من المخاطرة او عدم التحقق عند أدائهم لوظیفة التدقیق . فالمدقق یدرك 
على سبیل المثال المخاطرة المتأصلة المتعلقة بملائمة دلیل الاثبات، وعدم التأكد المقترنة بفاعلیة نظام الرقابة 

حقق المتعلق فیما اذا كان عرض القوائم المالیة منصفا بعد اكتمال عملیة التدقیق. ان الداخلیة للعمیل، وعدم الت
المدقق الكفء یدرك بان المخاطر موجودة ویتعامل مع تلك المخاطر بطریقة مناسبة. ان معظم المخاطر التي 

لها بشكل ملائم. اذ ان یواجهها المدققین صعبة القیاس وتتطلب عنایة فائقة قبل ان یتمكن المدقق من الاستجابة
الاستجابة لتلك المخاطر بشكل مناسب یعد عنصرا أساسیا لتحقیق تدقیق عالي الجودة . ومن هذا المنطلق فان 
وجود نظام فاعل للرقابة الداخلیة یسهم في الحد من مخاطر التدقیق وبالأخص في النظم المحاسبیة الإلكترونیة 

الى ان على .Messier et al) 14 :2008ة. وفي هذا السیاق أشار (التي تعتمد تكنولوجیا معلومات متقدم
المدققین ان یفهموا المخاطر المرتبطة بالتغیرات التكنولوجیة المتسارعة وكیفیة تقویم تلك المخاطر لعمیل معین. 
فقد تختلف مخاطر التدقیق من عمیل یطبق نظام معلومات محاسبي الكتروني معقد الى اخر یطبق نظام 

لیدي، لذا فان الخبرة المهنیة والاحكام الشخصیة للمدقق تلعب دورا بالغ الأهمیة في تقویم مخاطر المرتبطة تق
المخاطر على نظم المعلومات تأثیربالتقنیات والأنظمة الالكترونیة المطبقة في المهمة محل التدقیق. ولا یقتصر 

یدوي أیضا ولكن بدرجات متفاوتة تبعا لمستوى تعقید المحاسبیة الالكترونیة فحسب وانما یتعرض لها النظام ال
النظام المطبق في الشركة ، حیث یزداد المخاطر كلما ازداد استخدام تكنولوجیا معلومات اكثر تطورا. على 

التي تطبق نظم محاسبیة الكترونیة ان تضمن بیئة فاعلة للرقابة الداخلیة للشركاتأساس نرى من الضروري 
من المخاطر المتصلة باستخدام تكنولوجیا المعلومات. تساعد على الحد 
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المبحث الأول
للتحويل الماليعن شركة الطيف نبذة تعريفية 

تمهید :
النشاطات التي تمارس كافة اذ انها من الشركات لتكون عینة البحث تم اختیار شركة الطیف للتحویل المالي 

وبنظام محاسبي الكترونيالالكترونيوإصدار بطاقات الدفع (الداخلي والخارجي) المتعلقة بالتحویل المالي 
نبذة عن تأسیس وتضمن الفصل خارج العراق وكالات و وفروع ولدیها فروع في بغداد والمحافظات الأخرى

أیضاكما تناولالتي یتكون منها الهیكل التنظیمي او الأقسام فضلا عن التشكیلات وأهدافها وواجباتها الشركة 
واقع حال الرقابة الداخلیة الشركة وتناول المبحث الثالث في الالكترونيالمحاسبي م المعلومات انظتقییم فاعلیة 

من خلال وامن المعلومات في نظام المعلومات المحاسبي الالكتروني المطبق في شركة الطیف للتحویل المالي
المباحث الاتیة :

نبذة تعریفیة عن شركة الطیف للتحویل الماليالأول : المبحث 
تقییم فاعلیة نظام المعلومات المحاسبي الالكتروني في شركة الطیف للتحویل الماليالمبحث الثاني : 
واقع حال الرقابة الداخلیة وامن المعلومات في نظام المعلومات المحاسبي الالكتروني المطبق المبحث الثالث : 

.في شركة الطیف للتحویل المالي

تحقیقها .واستراتیجیات الأهداف –التأسیس–) شركة الطیف للتحویل المالي ١- ١- ٣(
التأسیسأولا : 

المالي والصیرفة عملیات التحویل الخاصة التي تمارس من الشركات المساهمة ان شركة الطیف للتحویل المالي 
وتعمل وفق أسس مالي واداري معنویة واستقلال وتتمتع بشخصیة الالكترونیة ومجال الدفع الالكتروني 

اقتصادیة.
للحوالات لشركة بیت الماباسم ( دینار عراقي ) ملیون ١٠٠قدره (برأسمال٢٠٠٦في عام الشركة تأسست

ئرة داوبموجب كتاب ٨/١/٢٠٠٦في ٢٣٩٢م/ش/ المرقمة التأسیسبموجب شهادة المالیة محدودة المسؤولیة) 
.ملیون دینار عراقي) ٥٠٠الى (رأسمالهاتم زیادة ١٩/٧/٢٠٠٦في ١٠٤٦١الوطنیة المرقم الشركات تسجیل

المرقمة الماليبالتحویلإجازة ممارسة العمل حیث تم منح الشركة ١٩/٩/٢٠٠٧عملها بتاریخ باشرت الشركة 
لمراقبةالبنك المركزي العراقي / المدیریة العامةمنوالصادرة ١٩/٩/٢٠٠٧والمؤرخة في ٩٦/٣/٢٦٣٧

الشركة تم تغییر اسم ٢/٨/٢٠٠٧المؤرخ في الوطنیة الشركات تسجیل دائرة وبموجب قراروالائتمان الصیرفة 
بعد ارأسمالهالشركة من زیادة إدارة وقد تمكنت / مساهمة خاصة) للتحویل المالي (شركة الطیف ونوعها لیصبح 

الوطنیة المرقم كتاب دائرة تسجیل الشركات بموجب ملیار دینار عراقي ) ٤٥الى (لیصل مرات عدیدة ذلك 
.١١/٢/٢٠١٥والمؤرخ في ٣٨٨٣
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ثانیا : الأهداف 
من من خلال ما تقدمه الاقتصادیة والتنمیة الوطني الاقتصاد الى الاسهام في دعم تهدف الشركة -١

.، ولمختلف شرائح المجتمع الالكتروني ومجال الدفع خدمات في مجال تحویل الأموال 
للكفاءات توظیفها في البلد من خلال البشریة والطاقات امثل للموارد في استثمار الى المساهمة تهدف -٢

التي على مواجهة التحدیات ین قادر رصاداري ومالي لبناء نظام والقدرات الواعدة وسعیها الدؤوب 
.في سوق العمل تظهر 

وتطویر خدماتها مواردها المالیة واستمرت الشركة في تعزیز للمساهمین أرباح جیدة تحقیق العمل على -٣
.تقدمها الخدمات التي ودعم الاقتصاد الوطني من خلال اسهاما في تطویر 

في والضبط الإداري السلامة الأمنیة في سعیها لتطویر الثلاثة الأخیرة الشركة في الأعوام استمرت -٤
والتعلیمات النافذة .والإجراءات والقوانین بما یتفق مع السیاسات وانشطتها جمیع اقسامها 

:یأتيتمثلت بما الثلاثة الأخیرة خلال الأعوام إنجازات الشركةوقد حققت 
.٢٠١٥دینار عراقي خلال عام ) ملیار ٤٥(الى سنویة لیصل على عدة مراحل راس المال تنامي -١
قسمي التدقیق والرقابة المالیة .والسعي لتعزیز بالامتثال والارشفة الالكترونیة انشاء شعب خاصة -٢
المالیة .المتعلقة بالعملیات اعداد السیاسات والإجراءات -٣
داخل بغداد وخارجها .والتوسع تطویر الفروع -٤
الأمان في الفروع .السعي لتعزیز إجراءات وأنظمة -٥
في جمیع مجالات العمل .الوظیفي الكادر تدریب وتطویر -٦

ركة :ش) نشاط ال٢- ١- ٣(
ة :الآتیم الشركة بالاعمال تقو 

من الفروع والوكالات .تحویل الأموال داخل وخارج البلد عبر شبكة -١
من اشهر بإجازةالالكتروني مسبقة الدفع ع فبطاقات الدمن خلال اصدار الأموال الكترونیا تحویل وإدارة -٢

في هذا المجال .العالمیة العاملة الشركات 
الأجنبیة .بیع وشراء العملات -٣
.اعمال الشركة تضیهاقتالتي والخدمات والآلاتالأدوات استیراد وشراء وبیع -٤
والخبرة وحقوق الامتیاز التجاریة والعلامات الاختراع جمیع أنواع براءات واستعمال وقبول تملك وشراء -٥

.بنشاط الشركة ذات العلاقة الفنیة 
بأهدافالعلاقة الاعمال ذات لتنفیذ والعربیة والأجنبیة والمؤسسات العراقیة مع الشركات المشاركة-٦

داخل البلد .الشركة 
والدولیة .والعربیة العراقیةمع المصارف والأسواق المالیةالتعامل بالعملات الأجنبیة -٧
اعمال الشركة وتحقیق أهدافها .تطویر البلد لغرض داخل وخارج المشاركة بالمؤتمرات والندوات -٨
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لأعمالها.التي تراها الشركة مناسبة العقود والاتفاقیات وابرام المعاملات القانونیة كافةاجراء-٩
في مجال نشاط والاكادیمیین وللباحثین ذات العلاقة بالعمل المالي المالیة للجهات تقدیم المعلومات - ١٠

ركة .الش

الشركة نشاطها :) مواقع ممارسة ٣- ١- ٣(
في بغداد موزعة افرعونعشر و احدى ولدیها ساحة كهرمانةبالقرب من في محافظة بغداد رئیسمقر الشركة ال

موزعة ا) فرع١٦كما ان لدیها العدید من الفروع تقدر بـ(نشاط التحویل المالي ، والمحافظات العراقیة لممارسة 
.الفروع داخل العراقالآتيویبین الجدول في الوطن العربي ودول اسیا واوربا والولایات المتحدة الامریكیة

فروع شركة الطیف للتحویل المالي داخل العراق)٢جدول رقم (
العنوانالفروعت
مجاور كارفور–فاملي مول الطابق الأول -أربیلأربیل / فاملي مول ١
قرب حسینیة التمیمي–ارخیتة –بغداد ارخیتة٢
مقابل مصرف الخلیج -شارع الجزائر قرب تقاطع أبو شعیر-البصرةالبصرة / الجزائر٣

التجاري
مقابل البورصة-سوق الخضارة-شارع العشار-البصرةالبصرة / الخضارة٤
بل فندق الرحمن السیاحي مقا–شارع أربعین –الحلة الحلة٥
شارع المواكب–الدیوانیة الدیوانیة٦
سوق الفرفوري- دربونة المعاضد–الشورجة –بغداد الشورجة٧
مجاور حسینیة الصدر–شارع باب المراد–الكاظمیة –بغداد الكاظمیة٨
بنایة ثابت العطار–مجاور مصرف الخلیج –الجعفریة -الكوتالكوت٩

قرب مطعم الساعة–رمضان ١٤شارع –المنصور –بغداد المنصور١٠
قرب جامع الحاج خضر الطالب–شارع الكھربائیات –الناصریة الناصریة١١
قرب ورشة بلدیة النجف–شارع المثنى- مدینة النجف الاشرف النجف١٢
مقابل مطعم النعمان–رئیسالشارع ال–بغداد الجدیدة –بغداد بغداد الجدیدة١٣
قرب معمل فرندو–شارع المعامل –جمیلة الصناعیة –بغداد جمیلة١٤
مجاور البنك المركزي –مجمع نوري عبد الرزق - شارع النھر–بغداد شارع النھر١٥

العراقي
بنایة فندق –بین الحرمین –مقابل باب السدرة –كربلاء المقدسة مدینة كربلاء١٦

السلام
مجمع عبد الله كافل حسین–مجمع مشن التجاري –بغداد مجمع مشن١٧
٦مكتب رقم–صالة المسافرین –مطار البصرة –البصرة مطار البصرة١٨
مول راند كالري -السلیمانیةالسلیمانیة١٩
المسقفقرب سوق –شارع الكورنیش -السماوةالسماوة٢٠
مقابل جامع المفتي–السوق الكبیر -العمارةالعمارة٢١



الجانب العملي للدراسة.................................................................الثالثالفصل 

٧٠

:الآتي) والموزعة خارج العراقي فیمكن ادراجها بالجدول ١٦اما الفروع الـ (

) فروع شركة الطیف للتحویل المالي خارج العراق٣(رقم جدول 
العنوانالفرعت

مجمع الشرقیة- مقابل كافور الوكالات–الوكالات قرب شارع -عمانالأردن.١
مقابل حدیقة البلدیة –شارع فهد السالم -الكویتالكویت.٢
شارع لیوا–رئیسالمركز ال- أبو ظبيالامارات العربیة المتحدة.٣
الهادينمقابل افرا–اوتستراد الكفاءات –الضاحیة الجنوبیة لبنان.٤
الأیامبجوار مكتبة - مقابل بنك البحرین والكویت–شارع المعارض –المنامة البحرین.٥
مجاور الظوافي–القصر الجمهوري شارع –صنعاء الیمن.٦
شارع حمد الكبیر–الدوحة قطر.٧
، قرب فندق غوباشارع استبیلا –السوق العربي –الخرطوم السودان.٨
زهرةشارع الدكتور مصطفى أبو –رمدینة النص–القاهرة مصر.٩

Edgware Rd-London 359بریطانیا.١٠ w21Bs

Gustav Adolf target 25 225 Helsing borgالسوید.١١

Norrebrogade 218 copeuhagenالدنمارك.١٢ 2200

Bank streetكندا.١٣ Ottawa , on , KLV Canada 1729

G15 , smartاسترالیا.١٤ , street . Fairfield NSW2165 Netta city
shopping center

مشیغانأمریكا .١٥
بكینالصین.١٦
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) الهیكل التنظیمي للشركة :٤- ١- ٣(
حددها النظام الداخلي للشركة :الاتیة كما والشعب الأقسام الشركة من تتكون تشكیلات 

:الشؤون الإداریة أولا : قسم 
الافراد واعداد وادامة النافذة الى القوانین والتعلیمات بالاستناد من الناحیة الإداریة شؤون الموظفین یتولى إدارة 

وتحدید احتیاجات والترفیعات السنویة العلاوات من اللازمة ومتابعة التحدیثات بذلك الأرشیف الخاص وتوثیق 
الصادرة القرارات نشر وتعمیم ویتضمن كذلك الوظیفي ، تطویر الكادر ، دورات تدریبیة بشریة الشركة من موارد 

أوامر بالشركة وإصدار التي تعقد والندوات وكذلك توثیق المؤتمرات ومتابعة تنفیذها من مجلس إدارة الشركة 
الضمان الاجتماعي .یخص الافراد فیما ومتابعة شؤون اللجان المختلفة تشكیل 

العام والتفتیش الداخلیة قسم الرقابة ثانیا : 
الخطة السنویة ومتابعة تنفیذ اهداف الشركة تحقیق ومتابعة على اقسام وفروع الشركة والتفتیش ویتولى الرقابة 
المسؤولة وتحدید الجهات ورصد الانحرافات تنظیمها وإجراءات ومتابعة طرق العملیات المالیة والقیام بمراقبة

الإدارة الصادرة من مجلس واللوائح والتعلیمات تطبیق القوانین الإدارة ومراقبة الى مجلس تقاریر بذلك عنها ورفع 
الشركة من خلال لتحقیق اهداف النظام الداخلي للعاملین بما ینسجم وتعلیمات وكذلك مراقبة الأداء الوظیفي 

.و الإیجابیةالسلبیة للشركة واعداد التقاریر الإحصائیة التي تبین النقاط للمواقع الإداریة القیام بالزیارات التفتیشیة 
الحسابات ثالثا : شعبة 
بالشركة الاحداث المالیة وتطبیق النظام المحاسبي الموحد ومتابعة تسجیل بالشركة الأمور المتعلقة تتولى تنظیم 

التخطیطیة والموازنات للفروع الموازنات التخطیطیة واعداد المتبعة والضوابط والسیاقات وبموجب الأنظمة 
وللشركة الشهریة للفروع المیزانیة و الیومي المراجعة واعداد میزان الى مجلس الإدارة المدمجة للشركة ورفعها 

ادامة الرواتب و وتنظیم والایجابیة النقاط السلبیة الإحصائیة التي تبین في اعداد التقاریر المساهمة وكذلك 
واعداد كشوفات المعتمدة معاییرالالشركة و بها في نظام المعمول وفقا للمفردات كة ر الخاصة بموظفي الش

وتنظیم الاشراف على المخازن الى الموظفین وكذلك الرواتب تسلیمالى الفروع لغرض الشهریة وارسالها الرواتب 
فروع حالة فتح او في الشركةرأسمالفي زیادة الاقتصادیة الجدوى في دراسة والمساهمة السجلات المخزنیة 

إضافیة .

رابعا : شعبة الامتثال 
ما ذوي العلاقة وحسب الأموال من قبل الموظفین ل یغسفي متابعة عملیات التزام الشركة تطبیق وتتولى متابعة 

وتطبیق ) ١٤- ١٠(الفصل الخامس من المادة ٢٠١٥لسنة ٣٩رقم غسیل الأموال مكافحة علیه قانون نص 
ان وجدت وحسب المخاطر للأشخاص وطبیعتها وتصنیف والتحقق من غرض المعاملات مبدا (اعرف عمیلك) 
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المعنیة كوادر الشركة الزبائن ) وتدریب ومستمسكات (مستندات العملیات المالیة ، وحفظ السجلات أهمیتها 
.غسیل الأموال في مجال مكافحة أدائهم تطویر ل

الدفع الالكتروني شعبة خدمات خامسا : 
البیع وأجهزة نقاط وإدارة شبكة الدفع الالكتروني قات بطاالكترونیا من خلال اصدار وإدارة الأموال تحویل تتولى 

الدفع الالكتروني .

شعبة إدارة الشعب الفرعیة سادسا :
وأیضا متابعة ام خارجه داخل البلد بالشركة سواء كانت الفروع الخاصة تتولى هذه الشعبة متابعة شؤون 

العامة المتعلقة ووحدة الخدمات والحسابات ووحدة العملیات المالیةالصندوق وحدة امانة بالعملیات الخاصة 
بالفروع .

نظم المعلومات سابعا : شعبة 
الحاسبات والإدارة العامة وصیانة وتصلیح في فروع الشركة وتشغیل شبكة الحاسبات الالكترونیة وتتولى إدارة 

وكذلك صیانة في الشركة الالكترونیة ما یتعلق بالمعدات ضوئیة وجمیع من طابعات وماسحات وملحقاتها 
والانذار.المراقبة ومنظومات والاتصالات منظومات الانترنت 
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لشركة الطيف للتحويل الماليالهيكل التنظيمي ) ٦شكل رقم (

مجلس الادارة مجلس الادارةنائب رئیس الادارةمجلس سكرتاریة 

قسم الرقابة والتفتیش العام

شعبة التفتیش المیداني

شعبة الإحصاء والتقییم

شعبة الامتثال

وحدة مكافحة 
غسل الاموال

الشعبة 
القانونیة

مكتب المدیر المفوض

شعبة تدقیق العملیات المالیة

قسم الشؤون الاداریة

وحدة الارشیف

شعبة الافراد

شعبة الخدمات الفنیة

شعبة الخدمات العامة

الشعبة الامنیة

شعبة نظم المعلومات

قسم إدارة الشعب الفرعیةالحساباتشعبة شعبة خدمات الدفع الالكتروني

وحدة خدمة الزبائن

وحدة الحوالات

وحدة الصیرفة

وحدة الصرف

وحدة المیزانیة

وحدة المخازن 
والموجودات

شعبة (الفرع)

وحدة امانة الصندوق

وحدة العملیات المالیة والحسابات

وحدة الخدمات العامة

معاون المدیر 
المفوض
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المبحث الثاني
تقييم فاعلية نظام المعلومات المحاسبي الالكتروني في شركة الطيف للتحويل المالي

والرقابة على الأمن یركز هذا المبحث على تقییم نظام المعلومات المحاسبي الالكتروني من خلال عنصرین هما
النظم الالكترونیة .

) وقد تم تحكیمها من قبل الاساتذة من مختلف الجامعات ١قام الباحث بأعداد استمارة استقصاء ( ملحق رقم 
ن واصدار القائمة بشكلها ) وبعد الاخذ بنظر الاعتبار ملاحظات السادة المحكمی٢العراقیة ( ملحق رقم 

، اجرى الباحث عملیة الفحص الاستقصائي لما جاء في القائمة وكانت النتائج كما یأتي :النهائي
معلومات المالیة المحور الأول : امن ال

/ لدى شركتكم نظام متكامل لأمن المعلومات  : ظهرت الاجابة بـ ( نعم ) .١س
/ لدى شركتكم نظام التشفیر والتكوید للبیانات والمعلومات :  ظهرت الاجابة بـ ( نعم ) .٢س
هرت الاجابة بـ ( نعم)الشركة : ظ/ ضرورة وجود نظام رقابة داخلیة لحمایة نقل المستندات الالكترونیة في٣س
/ ضرورة وجود رقابة لحمایة التوقیع الالكتروني في الشركة : ظهرت الاجابة بـ ( نعم ) .٤س
/ ضرورة وجود نظام رقابة داخلیة جید یقوم بمراقبة وتدقیق الحسابات لإبداء رأي فني محاید بشان مدى ٥س

لمعلومات المحاسبیة الفوریة غیر الورقیة : ظهرت صدق المعلومات والتقاریر المالیة المنتجة في ظل نظم ا
الاجابة بـ ( نعم ) .

/ اشراك موظفي الشركة في كلمة السر : ظهرت الاجابة بـ ( كلا ) .٦س
/ وجود خلل في الحاسبات المستخدمة عند تطبیق النظام المستخدم : ظهرت الاجابة بـ ( كلا ) .٧س
النظام للمؤهلات العلمیة والخبرة العملیة اللازمة لتطبیق النظام الالكتروني / افتقار الكوادر المكلفة بتطبیق٨س

: ظهرت الاجابة بـ ( كلا ) .
/ عدم اخضاع البرامج الالكترونیة للتحدیث والتطویر المستمر : ظهرت الاجابة بـ ( كلا ) .٩س
المعلومات المحاسبي الالكتروني : / زیادة كفاء العاملین من خلال ادخالهم في دورات للتعامل مع نظام١٠س

ظهرت الاجابة بـ  ( نعم ) .
/ التحقق من عدم الكشف من كلمات المرور والاحتفاظ بها بشكل سري مثلاً ( عدم كتابتها او اظهارها ١١س

علي شاشة الحاسبة ) : ظهرت الاجابة بـ ( نعم )
الشركة او تم نقلهم لأقسام او فروع اخرى : / التحقق من ابطال الیات الوصول لمن لم یعد یعمل لدى ١٢س

ظهرت الاجابة بـ ( نعم ) .
ونیة : ظهرت الاجابة بـ ( نعم ) / الاحتفاظ بالنسخ الاحتیاطیة في مكان امن خارج غرفة الحاسبة الالكتر ١٣س
رونیة : ظهرت / تكوید / تشفیر النسخ الاحتیاطیة للبیانات الهامة  المحفوظة خارج غرفة الحاسبة الالكت١٤س

الاجابة بـ ( نعم ) .
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/ حصر انواع المعلومات وتصنیفها الى فئات وفقاً لدرجة اهمیتها وحساسیتها وتحدید مستوى الحمایة ١٥س
الواجب توفرها لكل فئة : ظهرت الاجابة بـ ( نعم ) .

یدعم لمهام واولویات / تطور الشركة خطة للحمایة من مخاطر تقنیة المعلومات والتخفیف من اثارها بما١٦س
المدقق الداخلي : ظهرت الاجابة بـ ( نعم ) .

/ یتم الاشراف وتوزیع الاختصاصات على العاملین بمركز الحاسوب : ظهرت الاجابة بـ ( نعم ) .١٧س
/ تقوم الشركة بتحلیل المخاطر التي تتعرض لها انظمتها الالكترونیة والعمل على ازالتها والحد منها : ١٨س
هرت الاجابة بـ ( نعم ) .ظ
/ ضرورة وجود دورات تدریبیة على نظم تقنیة المعلومات والامن المرتبط بها للمبرمجین والمشغلین ١٩س

المستخدمین : ظهرت الاجابة بـ ( نعم ) .
/ یتم تحدید كلمات المرور للوصول الى النظام وتغیر بشكل دوري ویتم الغائها للأشخاص الذین تركوا ٢٠س
عمل بالشركة : ظهرت الاجابة بـ ( نعم ) .ال

امن المعلومات المالیة الرقابة على:ثانيالمحور ال
/ هل توجد رقابة امنیة على عملیة الوصول الى برمجیات الحاسوب : ظهرت الاجابة بـ ( نعم ) .١س
/ هل توجد رقابة امنیة على البیانات : ظهرت الاجابة بـ ( نعم ) .٢س
توجد رقابة امنیة على المخرجات : ظهرت الاجابة بـ ( نعم ) ./ هل ٣س
/ هل توجد رقابة امنیة على مستخدمي البرامج : ظهرت الاجابة بـ ( نعم ) .٤س
/ هل توجد رقابة امنیة على فصل المهام والواجبات : ظهرت الاجابة بـ ( نعم ) .٥س
ول الطبیعي للحاسوب : ظهرت الاجابة بـ ( نعم ) ./ هل توجد رقابة امنیة متعلقة بالتجاوزات للوص٦س
/ هل توجد امنیة على عملیة الوصول الى المكونات المادیة للحاسوب : ظهرت الاجابة بـ ( نعم ) .٧س
/ هل توجد رقابة امنیة على البیانات والبرامج المحفوظة خارج جهاز تشغیلها : ظهرت الاجابة بـ ( نعم ) .٨س
یید الموظفین المسموح لهم بالوصول الى البیانات المهمة والحساسة في الشركة : ظهرت / هل یتم تق٩س

الاجابة بـ ( نعم ) .
/ هل تتضمن سیاسات التوظیف الاطلاع على خلفیات الموظفین لتقلیل احتمالیة توظیف افراد غیر ١٠س

أَمینین : ظهرت الاجابة بـ ( نعم ) .
تم تدریبهم بشكل جید : ظهرت الاجابة بـ ( نعم ) .للأنظمةمستخدمین / هل هناك توثیق یظهر ان ال١١س
/ هل یتم نقل الموظفین بین المهام المختلفة بالشركة بین فترة واخرى ولمنع الاعتماد على شخص واحد ١٢س

للقیام بمهمة معینة مما یصعب ایجاد بدیل له : ظهرت الاجابة بـ ( نعم ) .
اجازات الزامیة للموظفین لتقلیل احتمالیة الغش والاختلاس وللتعرف على ادائهم اثناء / هل یتم اعطاء ١٣س

غیابهم : ظهرت الاجابة بـ ( كلا ) .
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من خلال ما تقدم سیقوم الباحث بتحلیل الاجابات :
% =١٠٠× سؤال ) ونسبتها ١٦سؤال ) وكانت الاجابة بـ ( نعم ) في ( ٢٠المحور الاول : تضمن ( 

٨٠%.
% = ١٠٠× سؤال ) ونسبتها ١٢سؤال ) وكانت الاجابة بـ ( نعم ) في ( ١٣المحور الثاني : تضمن ( 

٩٢,٣٠%.

والرقابة الأمن وان عملیة التقییم هذه تقدم تحلیلا موسعا للمقارنة بین ما تم تخطیطه وما تحقق وتشمل عنصرین
ت اللازم اتباعها لتحقیق ما تطمح الیه الشركة ضمن من خلال أسلوب الاستقصاء ویقدم للشركة الخطوا

الصلاحیات المخولة لها وسوف نبین ما لهذین العنصرین من دور في النظم المحاسبیة الالكترونیة وفق الاتي:

:الأمن - ١
على النظام المحاسبي الالكتروني اصبح من المتطلبات الضروریة خاصة الأمن ان تحقیق درجة مقبولة من

لعملیات التحویل المالي وبأشكالها المختلفة ، غیر ان الاتجاه نحو قبول تكنولوجیا المعلومات والانترنت كواسطة 
تبادل یزداد یوما بعد یوم ، ربما بسبب شیوع الاهتمام بأمن المعلومات التي تتواجد او تنفذ من خلالها.

الأمن كن خیاراتهم تتوقف على مدى فعالیة إجراءات، لالأمن ان المستخدمین تتزاید قناعتهم بتحقیق مستوى من
المعلومات أمن في ظل نظام المعلومات المحاسبي الالكتروني ، ومن هنا كان التحدي الأول لصناع القرار هو

وتحصین مواقع العمل من الاختراقات الخارجیة والداخلیة.
بار عند استخدام نظام المعلومات المحاسبي العوامل التي یجب على شركات التحویل المالي اخذها بنظر الاعت

الالكتروني :
التزام الإدارة العلیا للشركات باستخدام تكنولوجیا المعلومات كقناة توزیع لجمیع خدمات التحویل المالي حیث -أ

ملة او لایمكن اعتبار هذه التكنولوجیا كقناة توزیع للمعلومات المالیة لكن یجب ان تكون قناة بیع للشركات المعا
لشركات او مكاتب التوسط في بیع العملة .

تحدید الخطط الاستراتیجیة ، والموازنة اللازمة لتطویر الاستراتیجیات المتعلقة بتكنولوجیا المعلومات ، حیث -ب
انها تقدم طریقة لقیاس مدى نجاح خطة تكنولوجیا المعلومات المطبقة في الشركات من خلال النظام المحاسبي 

وني المطبق.الالكتر 
تنفیذ برامج تسویقیة مخطط لها بشكل جید تتضمن تصمیما وتقدیما للخدمات المالیة للشركة على موقع - ج

.االویب لجذب الانتباه له
دعم خدمات الزبائن لان احدى القضایا الهامة للشركات التحویل المالي هو تقدیم خدماتها عبر تكنولوجیا -د

تتمتع بأمن كافي لمعلومات لابد انویل الالكتروني للاموال وان هذه العملیةالمعلومات وترسیخ مفهوم التح
الزبائن .
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في نظم المعلومات المحاسبیة الالكترونیة لابد من توفیر الاتي :الأمن ولدعم عنصر
ضرورة الإعلان عن السیاسات بما یواكب التطورات التكنولوجیة .- 
ك السیاسات .ضرورة توعیة الموظفین والمستخدمین لتل- 
توفر الإجراءات الأمنیة المناسبة لاستخدام النظام .- 
الاحتفاظ بأجهزة وأنظمة الشركة في غرف مصممة وبعیدة عن تاثیرات البیئة .- 
الحمایة ضد الكوارث الطبیعیة مثل الزلازل والحریق والفیضانات .- 
لتجنب ضیاع البیانات من غیر المخزونة عند انقطاع التیار الكهربائي .UPSتزوید الشركة بأجهزة - 
ان النظام لابد ان یزود بكلمات سر معینة للحد من الدخول غیر المصرح به .- 
اخضاع البرامج الالكترونیة للتحدیث المستمر .- 
التحقق من عدم الكشف عن كلمات المرور والاحتفاظ بها بشكل سري .- 
خ الاحتیاطیة للمعلومات الهامة المحفوظة خارج غرفة الحاسبة الالكترونیة .الاحتفاظ بالنس- 
تطور الشركة خطة للحمایة من مخاطر تقنیة المعلومات والتخفیف من اثارها بما یدعم لمهام واولویات - 

الداخلي.قالمدق
نظام التسلل وضع إجراءات امنیة خاصة بأیام العطل لتجنب محاولة بعض الموظفین او المستخدمین لل- 

الیه .
تزوید الشركة بكامیرات مراقبة كافیة .- 
تزوید وتجهیز الأنظمة ببرامج حمایة ضد الفایروسات .- 
زیادة كفاءة العاملین من خلال ادخالهم في دورات لتعامل مع نظام المعلومات المحاسبي الالكتروني .- 
وحساسیتها وتحدید مستوى الحمایة حضر أنواع المعلومات وتصنیفها الى فئات وفقا لدرجة أهمیتها - 

الواجب توفرها لكل فئة .

الرقابة :- ٢
مما لاشك فیه ان التطورات السریعة في تكنولوجیا المعلومات أسهمت في زیادة التحدیات على عنصر الرقابة 

ام التام وهذا الامر احدث تغییرا جوهریا على الرقابة من خلال التغییر في الثقافة والمعرفة اذ یجب الالم
بأساسیات تكنولوجیا المعلومات والتشغیل الالكتروني واعادة النظر في خطة وبرنامج الرقابة لاسیما ان جزءا 
كبیرا من عناصر النظام المحاسبي موجود داخل جهاز الحاسوب مثل الدفاتر والمستندات والقوائم والتقاریر وان 

لابد ان تأخذ بنظر الاعتبار الأمور التالیة :الرقابة على نظام المعلومات المحاسبي الالكتروني

الرقابة على التخویل :-أ
تقوم الرقابة على التخویل بابتكار مصفوفة رقابة الوصول وهي جدول یحدد أي أجزاء من النظام یسمح 

مصدر م حینما یحاول احد المستخدمین الوصول الى ، واي اعمال یمكنهم القیام بها ثللمستخدمین الوصول الیه
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أنظمة المعلومات یقوم النظام بإجراء اختبار تناغم یطابق أوراق اعتماد توثیق المستخدم مع مصفوفة رقابة 
الوصول ، لیقرر اذا كان ینبغي ان یسمح لذلك المستخدم بالاتصال بذلك المصدر ام لا ویقوم بالعمل المطلوب 

تعكس التغییرات في واجبات العمل نتیجة الترقیة ، من المهم ان یتم تحدیث مصفوفة رقابة الوصول بانتظام كي
او النقل وبعكس ذلك فقد تتراكم عند احد المستخدمین مجموعة من الحقوق والامتیازات ، لاتتفق مع الفصل 

الاصولي للواجبات .
یمكن وینبغي ان یطبق التوثق والتخویل لا على المستخدمین فحسب ، بل على الآلات أیضا ، تحتاج كل 

عمل ، وطابعة او أي الة حاسبة ، الى بطاقة شبكة سطح بیني بغیة ربطها بشبكة الشركة الداخلیة .محطة

التدریب :- ب
المعلومات ، یعتمد تاثیر إجراءات الرقابة الخاصة على كیفیة فهم المستخدمین أمن یلعب الافراد دورا خطیرا في

وهكذا ، یمثل التدریب ضابطا واقیا حاسما .الشركة ،أمن فهما جیدا ، وكذلك على تطبیقهم سیاسات
شدیدة الأهمیة ، من اجل بقاء الشركة تعمل لامد طویل . كما الأمن ینبغي تعلیم العاملین أسباب كون إجراءات

انهم بحاجة الى التدریب في اتباع ممارسات حسابیة امنة في سبیل ان تبقى الشركة عاملة على المدى الطویل ، 
یتعلم كل المستخدمین الأهمیة الكبیرة لإجراءات الرقابة ، وكذلك ان یعلموا انهم بحاجة الى كما ینبغي ان 

التدریب على ممارسات امنیة سلیمة ، مثل عدم فتح ملحقات البرید الالكتروني غیر الملحة اطلاقا واستعمال 
ات جوهریة لحمایة الحواسیب البرامج المصادق علیها فقط ن وعدم مشاركة او افشاء كلمات السر ، واتخاذ خطو 

المحمولة ، كما یحتاج المستخدمون التدریب بصفة خاصة عن الهجمات التي تستعمل الخداع لغرض الحصول 
على وصول غیر شرعي لمصادر المعلومات .

او مفاتیح او أي معلومات أخرى عن حساباتهمفمثلا ینبغي تدریب المستخدمین على عدم افشاء كلمات السر 
أعمالهم لاي شخص یتصل بهم هاتفیا او عن طریق البرید الالكتروني او الرسائل الفوریة ، مدعیا انها محطات 

الشركة ، كما یحتاج المستخدمون الى التدریب أیضا على الا یسمحوا أمن جزء من وظیفة أنظمة معلومات
لاشخاص اخرین باقتفاء اثارهم عبر مداخل وصول مقننة .

م لیس عند مدخل البنایة الرئیسي فقط ، بل أیضا عند أي أبواب داخلیة مقفلة ، ویمكن ان یحدث الهجو 
خصوصا في الغرف التي تضم معدات حاسوبیة ، بل یحاول المستخدمون الاخرون غیر المخولین بالدخول الى 
منطقة ما . لان كثیرا من الناس یشعرون ان من الغضاضة بمكان الا یسمحوا لشخص اخر بان یلج الباب

معهم ، كما انهم یریدون تجنب التحدیات .
الحاسوب یكتسب أهمیة . اذ تخلق التطورات الجدیدة في التقنیة باستمرار تهدیدات أمن كما ان تدریب محترفي

امنیة جدیدة ، وتجعل من الحلول القدیمة أمورا عدیمة النفع ، لذلك من المهم بالنسبة للشركات ان تدعم التعلیم 
، لسوء الحظ تشیر المسوحات الى ان العدید من الشركات تفشل في الأمن ر لاختصاصهم فيالمهني المستم

"ثمرة" مثل هذا التدریب بصورة ملائمة . 
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تراقب جمیع المداخل والمخارج بواسطة أنظمة متلفزة ، كذلك ینبغي ان تطلق محاولات الوصول المتكررة الفاشلة 
، سیما تلك التي تحتوي (Servers)لمعتاد للغرف الحاضنة بالات الخادم إنذارا ، ثم ینبغي ان تزود الاقفال ا

على معلومات حساسة بتقنیات اكثر قوة مثل قارئات البطاقات ، ومنصات المفاتیح الرقمیة ، او أدوات قیاس 
زات الخواص الجسدیة المختلفة مثل بؤبؤ العین ، او ماسحات شبكیة العین ، وقارئات طبعات الأصابع او ممی

الأصوات.

المبادئ الأساسیة للرقابة الداخلیة والمتمثلة COBITوفي ضوء ما تقدم حدد الإصدار الخامس لاطار عمل 
بالاتي :

تلبیة احتیاجات المستخدمین : - ١
ان یوفر جمیع العملیات والعوامل الأخرى التي تدعم عملیة خلق القیمة COBITان على المبدأویعني هذا 

للمنظمة من خلال استخدام تكنولوجیا المعلومات على النحو الذي یؤدي الى تلبیة احتیاجات المستفیدین 
ة بشمل وثیق مع بالتوافق الاستراتیجي المبین في الإصدارات السابقالمبدأ(أصحاب المصالح) . ویرتبط هذا 

ویعد هذا المبدأ بالغ الأهمیة للمنظمات وذلك لاختلاف الأهداف الموضوعة لكل منظمة مما COBITلاطار 
یتطلب منها تكییف اهداف تكنولوجیا المعلومات المستخدمة فیها لتلائم أهدافها . الا ان التحدي الذي یمكن ان 

ة واهداف تكنولوجیا المعلومات ، هذا التحدي  تواجه المنظمات هو كیفیة تحقیق هذا التوافق بین اهداف المنظم
دفع العدید من الباحثین الى السعي لایجاد دلیل عمل لفهم كیف یمكن ان تؤثر اهداف المنظمة في اهداف 

تكنولوجیا المعلومات ذات الصلة والعكس صحیح.
)١(تغطیة النهایة للنهایة للمشروع : - ٢

على دمج حوكمة تكنولوجیا المعلومات في حوكمة الشركة ككل ، COBITیعمل اطار المبدأمن خلال هذا 
فهو :

لا یركز فقط على وظیفة تكنولوجیا COBITیغطي جمیع الوظائف والعملیات داخل المنظمة ، فاطار -أ
المعلومات وانما یعامل المعلومات والتقنیات المتعلقة بها كأصول ینبغي ان تعالج كأي اصل اخر في المنظمة .

یأخذ بالاعتبار جمیع عوامل حوكمة وإدارة تكنولوجیا المعلومات بشكل واسع وضمن طریقة النهایة للنهایة ، -ب
على سبیل المثال یجب ان تتضمن كل شيء داخلي كان ام خارجي قد یعتبر ملائم لحوكمة وإدارة معلومات 

المنظمة .
تطبیق اطار عمل متكامل :- ٣

قات الجیدة المتعلقة بتكنولوجیا المعلومات كل منها یوفر دلیل عمل لمجموعة هنالك العدید من المعاییر والتطبی
على التنسیق والتوافق مع المعاییر والاطر COBITفرعیة من أنشطة تكنولوجیا المعلومات ، ویقوم اطار عمل 

اخر او من النهایة للنهایة : هي وسیلة اتصال أمن تمنع الطرف الثالث من الوصول الى البیانات عند نقلها من نظام الى )١(
جهاز الى اخر.
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إدارة یعد بمثابة اطار امل للحوكمة و COBITالملائمة الأخرى لخلق منهج موحد ، وعلیه فان اطار عمل 
تكنولوجیا المعلومات في المنظمة .

تمكین المدخل الشامل :- ٤
ان وجود حوكمة وإدارة كفوءة وفاعلة لتكنولوجیا المعلومات في المنظمة یتطلب وجود منهج شامل یأخذ بالحسبان 

سبعة أصناف من العوامل COBITعدد من العناصر المتفاعلة مع بعضها البعض . وقد حدد اطار عمل 
اطار شامل لنظم حوكمة وإدارة تكنولوجیا المعلومات في الشركة . وتعرف هذه دة التي تدعم تنفیذالمساع

العوامل على انها كل شيء یمكن ان یساعد في تحقیق اهداف المشروع ویشمل الاتي :
المبادئ والسیاسات والاطر .-أ

العملیات .-ب
الهیاكل التنظیمیة - ج
والسلوك .الثقافة ، الاخلاق ، -د

المعلومات- ه 
الخدمات ، البنى التحتیة والتطبیقات .-و
الأشخاص ، المهارات والاختصاصات.-ي

فصل الحوكمة عن الإدارة :- ٥
تمیزا واضحا بین الحوكمة والإدارة ، اذ انها تشمل أنواع مختلفة من الأنشطة COBITیمیز اطار عمل 

وتتطلب هیاكل تنظیمیة مختلفة وتخدم أغراض مختلفة .
للرقابة یمثل اطار متكامل لحوكمة تكنولوجیا COBITبالاستناد الى ما تقدم یمكن القول ان اطار عمل 

حاسبیة الالكترونیة ویختص بتوفیر الیات للرقابة على تكنولوجیا المعلومات یتعامل بشكل أساس مع الأنظمة الم
. من هذا المنطلق فان تطبیق الیات حوكمة تكنولوجیا ةاد الكشوفات المالیدالمعلومات المستخدمة في أع

المعلومات یؤدي الى زیادة ثقة المستخدمین .

بد من توفر الاتي :ولدعم عنصر الرقابة في نظم المعلومات المحاسبیة الالكترونیة لا
وجد رقابة امنیة على عملیة الوصول الى برمجیات الحاسوب .تان - 
ان توجد رقابة على المعلومات المالیة .- 
ان توجد رقابة امنیة على مستخدمي البرامج .- 
ان توجد رقابة على فصل المهام والواجبات .- 
اسوب .ان توجد رقابة امنیة متعلقة بالتجاوزات للوصول الطبیعي للح- 
ان یتم تقیید الموظفین المسموح لهم بالوصول الى المعلومات المهمة والحساسة في الشركة .- 
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ضرورة وجود توثیق یظهر ان المستخدمین للأنظمة تم تدریبهم بشكل جید.- 
ان یتم تدویر الموظفین بین المهام المختلفة بالشركة بین فترة وأخرى ولمنع الاعتماد على شخص واحد - 

بمهمة معینة مما یصعب إیجاد بدیل له .للقیام 
والرقابة في ظل نظام المعلومات المحاسبي الالكتروني وما الأمن ان من خلال ما تم ذكره من تقییم لعنصري

مدى تحقق نظام المعلومات لعناصر التقییم وفق هذین العنصرین الا ان المبحث اللاحق سوف یسلط الضوء 
ویل المالي وعلى المشاكل التي وجدت من خلال أسلوب المقابلات مع على واقع حال شركة الطیف للتح

الموظفین وما اشر من مشاكل او اخطار الا ان الحلول لهذه المشاكل كانت متوافقة مع المصادر والبحوث 
الخاصة بعمل نظم المعلومات المحاسبیة الالكترونیة وباتباع الحلول المتواجدة في المصادر والمراجع . 
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المبحث الثالث
المطبق في واقع حال الرقابة الداخلية وامن المعلومات في نظام المعلومات المحاسبي الالكتروني

شركة الطيف للتحويل المالي
تمهید :

على الرغم من تنامي الاستثمارات والأنشطة والخدمات المقدمة في شركة الطیف للتحویل المالي في ظل نظم 
المعلومات المحاسبیة المتطورة الا ان التباینات مازالت حاسمة بین عموم شركات التحویل المالي في مدى 

ي سعیها لاقتناء منظومة لتقنیة نجاحها لیس من خلال اقتنائها لنظم معلومات محاسبیة متطورة فقط بل ف
المعلومات غیر قابلة للاختراق والتقلید واصبح الحصول على نوعیة متمیزة للأداء لیس مقرونا بتلك الأنماط 
المحدثة للنمط فقط بقدر ارتباطها بتوفر مكونات رصینة لعمل هذه المنظومة مع وجود نظام للحمایة والرقابة 

لهذا یسعى المبحث لاختبار مدى فاعلیة نظام المعلومات الامن والرقابة،في تعزیز وتوفیریسهمیمكن ان 
ة :الآتیالمحاسبي الالكتروني لشركة الطیف للتحویل المالي من خلال اتباع المراحل 

مراجعة نظام المعلومات المحاسبي المطبق وجمع معلومات عامة عن بیئة الشركة وتكنولوجیا المرحلة الأولى : 
المتعلقة بالنظام مع اجراء مراجعة شاملة للسیاسات التي تحكم الإجراءات لكل من نظام المعلومات المعلومات 

المحاسبي وتكنولوجیا المعلومات .
عرض الخدمات والأنشطة المقدمة للزبائن والمتمثلة (التحویل المالي ، الصیرفة الالكترونیة ، المرحلة الثانیة :

اصدار البطاقات الالكترونیة) .
المشاكل والخروقات المتعلقة بالشركة مع بیان الخطر المحتمل لهذه المشاكل وابداء الراي حول المرحلة الثالثة :

الاجراء اللازم اتباعه لمعالجة تلك المشاكل في ضوء الاطار المقترح .

) مراجعة نظام المعلومات المحاسبي المطبق في شركة الطیف للتحویل المالي ١- ٣- ٣(
النظام الیدوي یفي باحتیاجات كل من شركة الطیف للتحویل المالي والمتعاملین معها من الدقة والسرعة لم یعد 

في توفیر البیانات والمعلومات وتقدیم الخدمات والأنشطة الخاصة بعملیات التحویل والصیرفة  مما دفع بشركة 
والسعي لتطویر الخدمات والأنشطة التي الطیف للتحویل المالي الى الاستثمار بنظام معلومات محاسبي متطور 

) وهو مشابه لنظام altaif onlineتقدمها الشركة من خلال شراء نظام معلومات محاسبي وسمي باسم (
(Integrated computerized Banking system) وعند مراجعة ٢٠١١وبدا تشغیل هذا النظام في عام

:ما یأتياتضح (altaif online)نظام 
) من قبل شركة الطیف للتحویل المالي یستند الى وجود سیاسة رسمیة من altaif onlineر شراء (ان اختیا-١

قبل أعضاء مجلس الإدارة الخاص بالشركة وتمت إجراءات الشراء بموافقة وقبول كافة أعضاء مجلس 
الإدارة.
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الأفضل جدوى في إجراءات ان الاختیار لهذا النظام لم یكن مبني على أساس تقییم البدائل المتاحة لاختیار-٢
التحكم او اعتبارات التكلفة والمنفعة واختیار إجراءات الحمایة والرقابة الأفضل في ضوء الممیزات الفنیة لكل 
بدیل وخطر التهدیدات والتكلفة المحتملة لكل منها بل ان الاختیار تم على وجود فرصة واحدة دون ان تكون 

لها بدائل أخرى متاحة .
رئیسظم المعلومات في شركة الطیف للتحویل المالي یتكون من فریق واحد فقط في المقر الان فریق ن-٣

ویدعم البنى التحتیة للشركة والمتعلقة بالبرمجیات ذات الصلة بالانشطة والخدمات الا ان في نفس الوقت 
:ما یأتيكانت هناك بعض المشاكل ذات الصلة بهذا المجال منها 

معرف لفریق نظم المعلومات .لیس هناك هیكل تنظیمي-أ
لم یتم توثیق مسؤولیات وادوار العمل في الفریق كما لم یتم توصیف الوظائف او یبلغ فریق العمل بها ولم -ب

تكن واضحة لهم ولا حتى لمسؤول شعبة نظم المعلومات 
ت الاتصال غیر التسلسل الإداري غیر واضح في العراق والفروع خارج العراق كما ان التنسیق ضعیف وقنوا- ج

واضحة بالنسبة للفروع خارج العراق .
لذا یرى الباحث ان ذلك قد یتسبب في مواجهة المخاطر نتیجة لعدم وجود الهیكل التنظیمي الشامل والموثق 
رسمیا او تحدید واضح لمسؤولیات العمل في شعبة نظم المعلومات ومن ثم قد یكون تخصیص الموارد البشریة 

عف من المسالة الى جانب القصور في معرفة الافراد والموظفین العاملین لأداء ادوارهم غیر مناسب مما یض
ومسؤولیاتهم مما یؤدي في نهایة المطاف الى القصور في أداء المهام .

الافتقار الى وجود الدلیل الخاص بإجراءات وسیاسات ذات العلاقة بأنشطة شعبة نظم المعلومات وان -٤
یراع التغییرات الحاصلة بتحویل الیة العمل في الشركة الى النظام الالكتروني وان ذلك الهیكل التنظیمي لم 

یشیر الى ان الشعبة تقوم بأداء اعمالها عن طریق الخبرة والاجتهاد الشخصي الى جانب عدم قدرة الهیكل 
التنظیمي في توصیف الاعمال بشكل شامل .

) تغییرات عدیدة تطلبت من الشركة altaif onlineجدید (رافق التحول من النظام القدیم الى النظام ال-٥
الحاجة الى تنظیمها بشكل جید سواء ما یتعلق بالتغییرات في تفاصیل العملیات والأنشطة المقدمة او ما 

:ما یأتيیتعلق بالإجراءات الا انه لم یتم مراعاة توفر 
دلیل توزیع الإجراءات بشكل مناسب .-أ
علیها من قبل رؤساء الأقسام او مسؤولي الشعب او من قبل الإدارة.عرض الوثائق او المصادقة-ب
عدم معرفة المكلف بأداء العمل المالي (المحاسبي) وفق النظام الالكتروني وما یحتویه من قوائم او - ج

مستندات بالإضافة الى الافتقار في توثیق المعلومات .
الحصول على فهم الیة عمل النظام المطبق (الالكتروني) فالتوثیق یعد ضروریا في توفیر المعلومات اللازمة و 

ومعالجة العملیات المتعددة وغیاب التوثیق یعرض الشركة الى التأخیر في انجاز المهام لعدم فهم وظائف النظام 
ومعالجة البیانات ویتسبب في عدم القدرة على معالجة الخطر بوقت مبكر .
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وارئ في حالة حدوث عطل او مشاكل او خروقات مفاجئة في ان شعبة نظم المعلومات لا تمتلك خطة ط-٦
نظام المعلومات المحاسبي الالكتروني مما قد یؤدي الى تأخیر انجاز الاعمال في حال حدوث مثل هذه 

تخضع الشركة لغرامات او الآتيالتوقعات وهذا ینعكس سلبا على الموقف المالي للشركة وسمعتها وب
ها علیها البنك المركزي العراقي نتیجة لعدم الوفاء بالمتطلبات الفنیة او التشغیلیة التزامات مالیة معینة یفرض

للشركة .
) من قبل الشركة الا انه altaif onlineعلى الرغم من ان التحول لنظام المعلومات المحاسبي الالكتروني (-٧

الكترونیا وتقدیم المعلومات یؤثر على إجراءات الرقابة الداخلیة التي تطبقها الشركة لمعالجة البیانات 
لعدم وجود نظام الكتروني خاص بإجراءات الرقابة وتتبع العملیة المالیة .اوالتقاریر وهذا یشكل عائق

وتكلفة عالیة جدا كما استغرق وقتا ا) تطلب من الشركة جهدaltaif onlineان الانتقال الى النظام الجدید (-٨
المقدمة وتم تجهیز جمیع البیانات ولجمیع الزبائن وكافة مما أدى الى تأخیر انجاز بعض الخدمات

الحسابات على برنامج (الاكسل) وقد استغرق ذلك عدة ایام اضطر الموظفون فیها الى العمل لساعات 
إضافیة وخلال أیام العطل كي لا یؤثر على العمل الیومي للشركة خلال مدة التحویل لم یتوقف العمل 

ل اذ لازال هناك انجاز للخدمات من قبل الشركة یدویا وعندما بدأت الشركة باستخدام بالنظام القدیم عن العم
النظام لأول مرة واجه عدة مشاكل خصوصا المتعلقة بإدخال البیانات المرتبطة بالزبائن او البیانات المتعلقة 

الشركة لتوفیر الأجهزة بنوع الخدمة المقدمة وكیفیة احتساب العمولة فضلا عن الكلفة الباهضة التي تحملتها
من الموظفین وذلك لإدخال العملیات التي تمت معالجتها یدویا خلال مدة اإضافیالحدیثة كما تطلب عملا

) altaif onlineالتحویل للنظام الجدید وعلى الرغم من مرور خمس سنوات من اعتماد الشركة على نظام (
الملفات التي ولاسیماهناك حسابات للنظام القدیم لابد من تعدیلها حسب النظام الجدید تالجدید الا انه لازال

تخص الزبائن التي لابد من مراجعتها وإدخال رقم الزبون .
:) الأنشطة والخدمات المقدمة للزبائن ٢- ٣- ٣(

نیا والصیرفة الالكترونیة نرى في ظل التطورات التي یشهدها العالم ولاسیما في مجال تقنیة تحویل الأموال الكترو 
ان شركات التحویل المالي مازالت في بدایة الركب على الرغم من التطور التكنولوجي الهائل في هذا المجال 

ة :الآتیوبالنسبة لشركة الطیف للتحویل المالي فإنها تقدم الخدمات 
الحوالة الداخلیة -١
الحوالة الخارجیة (الصادرة والواردة)-٢
جاریة .الحوالة الت-٣
اصدار بطاقات الدفع الالكتروني .-٤
الصیرفة الالكترونیة .-٥
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:Internal transferالحوالة الداخلیة - ١
تتم عملیة الحوالة الداخلیة في شركة الطیف للتحویل المالي بصورة الكترونیا من خلال قیام الزبون بتزوید 

ة :الآتیالشركة بالمعلومات 
واللقب).اسم الزبون الكامل (الرباعي - 
العنوان الكامل للزبون .- 
وظیفة الزبون .- 
عنوان العمل.- 
مصدر المال او مصدر دخل الزبون .- 
الغرض من التحویل .- 
الدخل السنوي.- 
علاقة الزبون (المرسل) بالشخص (المستلم).- 

ون وموظف بعد ملئ هذه الاستمارة وتعرف لدى الشركة بانها استمارة (اعرف عمیلك) تتم المصادقة من قبل الزب
الواجهة الامامیة بعد ذلك یقوم موظف الواجهة الامامیة المستخدم للحاسوب بأخذ معلومات تخص عملیة 

:ما یأتيالتحویل المتمثلة ب
اسم طالب التحویل .- 
اسم المستفید (المستلم) - 
عنوان المستفید (المستلم) الكامل.- 
قیمة الحوالة بالأرقام والكلمات .- 

External transferالحوالة الخارجیة - ٢

External transfer issuedالحوالة الخارجیة الصادرة : -أ

في حالة قیام الزبون بتحویل الأموال خارج البلد تتطلب نفس المعلومات السابقة الذكر في الحوالة الداخلیة ولكن 
حتى تتم عملیة التحویل یطلب من الزبون بعض المعلومات وملء الاستمارة الالكترونیة الخاصة بالامتثال 

التي یفرضها البنك المركزي على شركات التحویل لمراقبة عملیات غسیل الأموال وهي احدى المتطلبات القانونیة
:ما یأتيالمالي عند القیام بالحوالة الخارجیة الصادرة او الواردة وهذه الاستمارة تتضمن 

اسم طالب التحویل وتوقیعه على طلب التحویل .- 
قیمة الحوالة بالكلمات والأرقام وبیان نوع العملة .- 
نكلیزیة .اسم المستفید (المستلم) باللغة الإ- 
نسخة من هویة الزبون (المُرسل)- 
عنوان المستفید (المستلم) الكامل .- 
ذكر أسباب التحویل (الغرض من التحویل) .- 
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تعزیز وجلب نسخة من الأوراق الثبوتیة والخاصة بعملیة التحویل الخارجي كان یكون (مستندات الشراء - 
الخاصة بالتجار او التقاریر الطبیة او غیرها).

ن یتأكد الموظف المسؤول من اكتمال طلب التحویل من المعلومات والشروط اللازمة لتنفیذه یقوم الموظف بعد ا
بالاتصال الكترونیا بالفرع المقابل لتامین الحوالة واستلام الشخص المستفید لحوالة في غضون دقائق اذا كان 

سلیم الحوالة بعد تامین المبلغ وقد تستغرق هذه فیتم تفي ، اما اذا كان الرصید غیر كافٍ الفرع لدیه الرصید الكا
العملیة یوم او یومین او اكثر من ذلك ان هذا التأخیر في تسلم الحوالة للشخص المستفید (المستلم) یأتي نتیجة 

لقلة التحویلات المالیة للفرع المقابل .

External transfer incomingالحوالة الخارجیة الواردة - ب

ة :الآتیبتحویل الأموال من خارج البلد الى داخل البلد فان هذه العملیة تتطلب الخطوات عند قیام الزبون
اسم المستلم للحوالة.- 
مبلغ الحوالة .- 
نسخة من هویة الزبون (المستلم).- 
نوع الحوالة.- 
الفرع المحول .- 
الفرع المستلم للحوالة .- 
سعر صرف عملة الحوالة في الفرع المستلم.- 
المنفذ.اسم الموظف - 

عند ذلك یقوم الفرع المستلم للحوالة بأخذ المعلومات الكاملة من الشخص (المستلم) للحوالة بعد ملء استمارة 
(اعرف عمیلك) الخاصة بالامتثال لمراقبة عملیات غسیل الأموال ومن ثم تسلم الحوالة للشخص (المستلم) بعد 

خصم العمولة .
التي هي عینة من عملیات التحویل الداخلي والخارجي .ة الآتیویود الباحث ان یعرض الجداول 

) أسعار عمولة التحویل الداخلي٤جدول رقم (
الملاحظاتعمولة الحوالةمبلغ الحوالةالفرع المستلمالفرع المحولنوع الحوالة

عمولة الحوالة قابلة ٦٠٠٠$١٠٠٠-$١٠٠بصرةبغدادداخلیة
للزیادة والنقصان حسب 

الدولار في سعر صرف 
الفرع المستلم للحوالة

٧٠٠٠$١٠٠٠-$١٠٠أربیلبغدادداخلیة

٥٠٠٠$١٠٠٠-$١٠٠كربلاءبغدادداخلیة
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) أسعار عمولة التحویل الخارجي (الصادرة)٥جدول (
الملاحظاتعمولة الحوالةمبلغ الحوالةالفرع المستلمالفرع المحولنوع الحوالة
عمولة الحوالة قابلة ١٥٠٠٠$١٠٠٠-$١٠٠بغدادتركیاخارجیة

للزیادة والنقصان حسب 
سعر صرف الدولار في 

البلد المستلم للحوالة

١٣٠٠٠$١٠٠٠-$١٠٠بغدادالكویتخارجیة
١٥٠٠٠$١٠٠٠-$١٠٠بغدادبریطانیاخارجیة
١٥٠٠٠$١٠٠٠-$١٠٠بغدادامریكاخارجیة

) بالنسبة للحوالات الخارجیة الصادرة او Western unionطریق نظام (ان الیة الحوالات الخارجیة تتم عن 
) یفرض على الشركة Western unionالواردة اما عملیة التحویل الخارجي الواردة الى داخل البلد فان نظام (

ول. عدم اخذ عمولة التحویل من الشخص ( المستلم) لها في داخل العراق لان العمولة تأخذ من فرع البلد المح

اما أسعار عمولات التحویل الداخلي (داخل البلد) تختلف حسب نوع العملة المحولة اذا كان الدینار العراقي فیتم 
اخذ عمولة الحوالة مقطوعة اما اذا كانت الحوالة بالعملة الأجنبیة (الدولار) فیتم الاخذ بنظر الاعتبار سعر 

عمولة التحویل الداخلي بالنسبة للعملة الأجنبیة (الدولار) حسب صرف الدولار في فرع البلد المستلم وعادة تتغیر
سعر الصرف. 

ة ما تكون بالنسبة للحوالات الخارجیة الصادرة فان العمولة تختلف حسب سعر الصرف العملة المحولة وعاد
الاعتبار الموقع الجغرافي وسعر الصرف العملة الأجنبیة (الدولار) في فرع (الدولار) فیأخذ في نظر

البلد(المستلم) للحوالة. 

:Transfer commercialالحوالة التجاریة - ٣
هذا النوع من الخدمة المقدمة من قبل شركة الطیف للتحویل المالي هو خاص لفئة (التجار) عند الشراء للسلع 
والخدمات من خارج البلد وأیضا تمنح للمقاولین او الشركات التي ترغب بان تتعامل مع الشركة والتي لدیها 

هي نفسها الشروط والمعلومات المتبعة في عملیات شراء من خارج البلد حیث ان الشروط والمعلومات المطلوبة
$) في شركة الطیف ٥٠٠٠٠الحوالات الخارجیة والداخلیة اذ یقوم الزبون بإیداع مبلغ من المال كان یكون (

للتحویل المالي والزبون لدیه بضاعة من بلد اخر حیث تقوم الشركة بتسلیم المبالغ الى فرع البلد الذي اشترى منه 
ة حتى تقدم له هذه الخدمة وهي: الآتیموال للمستفید بعد قیام الزبون باتباع الشروط الزبون وتسلم الأ

هویة الخاصة بالمقاولین).الدلیل اثبات اصل المال (هویة غرفة التجارة او - 
وصولات البیع والشراء وان تكون مصادقة من الملحقیة التجاریة من سفارة جمهوریة العراق في البلد - 

المجهز. 
ن لدى الزبون المخازن الكافیة مع اثبات المستندات الخاصة بالمخازن. ان تكو - 
إجازة ممارسة العمل التجاري (إجازة ممارسة المهنة)- 
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$) مع تعزیز ١٠٠٠٠ان عملیة التحویل للمبالغ تكون على شكل دفعات وكل دفعة محولة تبلغ قیمتها اقل (
ریة العراق حسب التعلیمات الصادرة من البنك المركزي وصولات البیع والشراء المصادقة من قبل سفارة جمهو 

العراقي لمنع عملیات غسیل الأموال. 

:Electronic payment cardsاصدار بطاقات الدفع الالكتروني - ٤
أنواع من بطاقات الدفع الالكتروني وهي كالاتي: ةتمنح شركة الطیف للتحویل المالي ثلاث

: Pain shopبطاقة -أ
$) غیر قابلة للتعبئة ومدة صلاحیتها سنة واحدة. ١٠٠٠هذه البطاقة تستقبل (

: Standardبطاقة -ب
$) قابلة للتعبئة ومدة صلاحیتها سنة واحدة. ٢٠٠٠هذه البطاقة تستقبل (

Premiumبطاقة - ج

هذه البطاقة یكتب علیها اسم الزبون وقابلة للتعبئة بالمبلغ الذي یرغب الزبون في وضعه وصلاحیتها لمدة ثلاث 
سنوات. 

ة :الآتیویتم اصدار هذه البطاقات باتباع الشروط 
استلام طلب الحصول على البطاقة من الزبون. - 
التأكد من ان الطلب معبأ بطریقة صحیحة. - 
زبون في الطلب وذلك حسب النظام المتبع في الشركة. التأكد من توقیع ال- 
ارفاق صورة مع الطلب عن جواز السفر او هویة الأحوال المدنیة.- 
تحلیل الوضع المالي للزبون على النموذج المعتمد بالشركة ویتم ذكر الدخل الشهري للزبون او - 

الالتزامات المترتبة لصالح الشركة. 
اسمه في قائمة الموقوف التعامل معهم والذي تصدر من البنك المركزي التأكد من الزبون بان لم یرد- 

العراقي . 
ضرورة اعلام الزبون بالرسوم المقرر دفعها مقدما. - 
القیام بتمریر الطلب مع كامل مرفقاته للمدیر لغرض الموافقة علیه. - 

وعند اكتمال كافة الشروط یتم منح البطاقة للزبون. 

Electronic Banking: الصیرفة الالكترونیة- ٥

: الآتيوهي من اسهل أنواع الخدمات المقدمة من قبل شركة الطیف للتحویل المالي وتتم بالشكل 
اسم الزبون. - 
عنوان الزبون. - 
وظیفة الزبون. - 
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اصل المال. - 
مبلغ الصیرفة سواء كان (بالدینار العراقي) او (الدولار). - 
سعر صرف العملة. - 

تتم هذه العملیة عن طریق مستند الكتروني بعد اخذ كافة المعلومات الضروریة وهي عادة لا تختلف عن 
المعلومات المتعلقة بالحوالة الداخلیة او الخارجیة. 

ویود ان یذكر الباحث بان هامش الربح من عملیة الصیرفة یختلف بین المزاد العلني للبنك المركزي ومقر 
لشركة الطیف للتحویل المالي والفروع المرتبطة به رئیسلك یختلف هامش الربح بین المقر الوكذرئیسالشركة ال

كما ان عملیة التحویل المالي الخارجي (الصادرة) من البلد تأخذ بنظر الاعتبار سعر صرف (الدولار) في فرع 
طریق العملة الأجنبیة (الدولار).البلد المستلم وهذا ینعكس على عمولة الحوالة باعتبار اكثر التحویلات تتم عن 

) المشاكل والخروقات المتعلقة بشركة الطیف للتحویل المالي ٣- ٣- ٣(
تم تصنیف العمل من قبل الباحث الى ثلاث خطوات :

بیان ما تم ملاحظته من مشاكل وخروقات .-أ
تحدید الخطر المحتمل .-ب
اكل في ضوء الاطار المقترح .ابداء الراي حول الاجراء اللازم الصحیح لمعالجة تلك المش- ج

خلال المراجعة وجد ان شركة الطیف للتحویل المالي كان یساورها القلق تجاه المخاطر التي كانت مرافقة 
بصورة (altaif online)واعتماده كنظام أساسي وتسعى الشركة الى تقییم (altaif online)لتطبیق نظام 

جموعة من الإجراءات للانتقال من النظام القدیم الى النظام مستمرة من حیث التطبیق والنطاق وتم وضع م
:ما یأتيالجدید تتمثل ب

وفق (altaif online)وضع خطة مناسبة لنقل ارصدة الحسابات من النظام القدیم الى النظام الجدید -١
الأسالیب والتقنیات اللازمة .

واختبار عینة من حسابات الخدمات التي یتم احتسابها الكترونیا (altaif online)تحدید ضبط تهیئة -٢
ویشمل هذا الاختبار (العمولة المتحصلة من الحوالة الداخلیة ، العمولة المتحصلة من الحوالة الخارجیة 

، العمولة المتحصلة من اصدار البطاقات الالكترونیة) .
دمات المقدمة والعمل تنفیذها .اختبار ومراقبة ترحیل البیانات الخاصة بحسابات الخ-٣
.(altaif online)تحدید وتقییم العملیات المرتبطة بنظام -٤
الحصول على الفهم الأفضل لموارد تكنولوجیا المعلومات والإجراءات المرتبطة بنظام                  -٥

(altaif online).
علومات ونظام المعلومات المحاسبي تحدید وربط السیاسات والإجراءات المتعلقة بكل من تكنولوجیا الم-٦

بما یحكم العملیات ذات الصلة بینهما .(altaif online)الالكتروني 
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وجد بعض المشاكل المتعلقة بعمل النظام والمرتبطة باجراءات (altaif online)وعند مراجعة نظام الشركة 
:ما یأتيالحمایة والامن ومنها 

التحویل المالي الخارجي (الواردة) أولا : المشاكل المرتبطة بعملیات 
ان الشركة تقوم بتسلیم مبلغ الحوالة الخارجیة (الواردة) الى البلد من خلال المشاهدات واللقاءاتكشفت الدراسة

محولة (بالدولار) یتم تسلیمها الى الزبون في داخل البلد (بالدینار).هيوالتي

المخاطر :-
المحولة من الخارج الى داخل البلد (بالدینار) فهي تعتبر مخالفة قانونیة حسب عند قیام الشركة بتسلیم المبالغ 

) والصادرة من البنك المركزي العراقي في عام ٤) الفقرة (٥تعلیمات تنظیم شركات التحویل المالي المادة (
م.٢٠٠٧

التي یرغب الزبون وهذا الاجراء سوف یعكس حالة من عدم الرضا لدى الزبون في استلام الحوالة بالعملة 
استلامها باعتبار هي وردت (بالدولار) وهذا الاجراء یؤثر على سمعة الشركة بین الزبائن .

الاجراء اللازم (الصحیح) 
یجب على إدارة الشركة الالتزام بالتعلیمات الصادرة من البنك المركزي العراقي والمتعلق بتسلیم واستلام مبالغ 

: دفع ما یأتيالتي تنص على ٢٠٠٧) من تعلیمات البنك المركزي لسنة ٤لفقرة () ا٥الحوالة وحسب المادة (
وقبض الحوالات للأشخاص الطبیعیین والمعنویین بالعملة الأجنبیة وبما لا یتجاوز المبلغ المحدد من تعلیمات 

وان ٢٠١٥نة ) لس٣٩البنك المركزي وبما ینسجم مع الضوابط المقررة في قانون مكافحة غسیل الأموال رقم (
تلتزم الشركة بهذه التعلیمات حتى تحقق رضا الزبون ویكون لدیه الثقة في التعامل مع الشركة .

ثانیا : المشاكل المرتبطة بنظام التدقیق والرقابة الداخلیة الالكتروني
لتدقیق اكترونیبان الشركة لاتمتلك نظام تدقیق ورقابة داخلیة المن خلال المشاهدات واللقاءاتكشفت الدراسة

كما ان قسم الرقابة الداخلیة والتفتیش یؤدي عملیة مراقبة (altaif online)ورقابة النظام المحاسبي الالكتروني 
عن طریق المشاهدة عبر جهاز (الحاسوب) وبأوقات (altaif online)نظام المعلومات المحاسبي الالكتروني 

متناوبة .

المخاطر :
یق ورقابة داخلیة الكتروني لتتبع مسار نظام المعلومات المحاسبي الالكتروني یزید من ان عدم وجود نظام تدق

احتمالیة التأثیر السلبي على سلامة البیانات المتعلقة بحسابات الشركة او الحسابات المتعلقة بالزبائن او القیام 
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بالزبائن او بالشركة مما یؤثر بالتلاعب بهذه الحسابات عن طریق الدخول غیر المصرح له للبیانات المتعلقة
على سمعة الشركة وأداء العمل فیها .

الاجراء اللازم (الصحیح)
ضرورة وجود نظام تدقیق ورقابة داخلیة الكتروني لتتبع مسار العمل المحاسبي وفق النظام الالكتروني الجدید اذ 

لبیانات من مرحلة إدخالها الى مرحلة یمتاز بسرعة تتبع مسارات النظام المحاسبي وایضا المعالجة الفوریة ل
اعداد التقاریر والقوائم وان تضع الشركة الإجراءات المناسبة لشراء نظام تدقیق ورقابة داخلیة الكتروني یتلاءم مع 

.(altaif online)طبیعة نظام المعلومات المحاسبي الالكتروني 

ثالثا : المشاكل المرتبطة بالتدریب 
كشفت بانه لم یتم التوافق بین الفترة المخصصة للتدریب والفترة رئیسالمیدانیة في موقع الشركة الخلال الدراسة 

) اشهر بعد اجراء الدورات ٨- ٦المخصصة لتنفیذ وتطبیق النظام أي ان النظام تم تنفیذه وتطبیقه بعد فترة (
النظام والعملیات التشغیلیة الخاصة به التدریبیة مما اثر سلبا على قیمة التدریب وفهم الكادر الوظیفي لوظائف

كما ان الشركة لم تحدد الالیة الواضحة لحضور الدورات التدریبیة اذ ان الغالبیة من الموظفین حضروا جلسات 
ولاسیماالتدریب التي لا تتلاءم مع طبیعة عملهم في حین ان هناك موظفین هم في حاجة حقیقیة لتلك الدورات 

من محاسبین او أمناء الصندوق بل ان (altaif online)المعلومات المحاسبي الالكتروني المتعاملین مع نظام 
الدورات في غالبیتها خصصت لموظفي شعبة نظم المعلومات ولهذا یجب على الإدارة ان تقوم بوضع معاییر 

ي الشركة كما ان محدودة وملائمة للترشیح في الدورات التدریبیة والتي تتوافق مع اهداف واحتیاجات العمل ف
الشركة تقوم بتدویر الكادر الوظیفي بما في ذلك الذین حضروا الدورات التدریبیة وتتحمل الإدارة المسؤولیة عن 

ذلك اذ یتطلب سعیها لضمان نقل المعرفة بین الكادر الوظیفي بالشركة .

المخاطر :
الفعلي للنظام مما قد یساعد في إضاعة الوقت ان الخطر الذي یبین من عدم التوافق بین فترة التدریب والتنفیذ 

والموارد المخصصة لها من قبل الشركة ولعل من الممكن ان یعرض الشركة التأخیر في انجاز العملیات 
التشغیلیة والخدمات المقدمة للزبائن بسبب عدم وجود المعرفة والفهم الكافي للنظام من قبل الموظفین .

الاجراء اللازم (الصحیح) 
نبغي على الشركة ان تضع خطة ملائمة لكي تضمن افضل النتائج المتوقعة من عملیة التدریب التي تقوم بها ی

والتأكد من الدورات التدریبیة تتم في الوقت المناسب لتنفیذ النظام والعمل على اجراء دورات لتدریب الموظفین 
یات ذات الصلة بعمل الشركة وان تضع الإجراءات الجدد ورفع الكفاءة والمعرفة لدى الموظفین القدامى في العمل

الملائمة للتدریب بحیث تضمن الاستفادة من جمیع الموظفین من تلك الدورات وان لایقتصر الحضور على 
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فئات معینة دون الفئات الأخرى والتي قد تكون لها علاقة مباشرة بتنفیذ الیات النظام وتنظیم حضور الافراد 
م مع طبیعة الدورات المقامة .الذین یرتبط نوع عمله

رابعا : المشاكل المرتبطة بتقنیة المعلومات والهیكل التنظیمي 
بعد المناقشة مع موظفي الشركة تبین ان هناك حوادث تقنیة تخص عمل النظام قد أدت الى تعطیل العملیات 

على عدم وجود المعرفة الكافیة التشغیلیة للشركة ویرجع ذلك الى وجود أخطاء تشغیلیة غیر متعمدة مما یدل 
والفهم لبعض وظائف النظام ومعالجة البیانات في المجالات المختلفة بما في ذلك (العمولات المتحصلة من 
عملیات التحویل المالي الداخلي والخارجي والعمولات المتحصلة من اصدار بطاقات الدفع الالكترونیة ) ومن 

خلال عملیة المراجعة تبین ان:
ر احتساب العمولات :تأخی

من قبل احدى شركات التحویل المالي تتعامل مع شركة ١٨/١٠/٢٠١١هناك رسالة ارسلت الى الشركة بتاریخ 
الطیف للتحویل المالي والتي تنص على التأخیر في احتساب العمولات الخاصة بعملیات التحویل الخارجي اذ 

ظامین في عملیة احتساب العمولة وعدم المراجعة الیومیة تعزى أسباب التأخیر الى الاختلاف الكبیر بین الن
وإدخال البیانات بصورة خاطئة من موظفي الشركة .

المخاطر :
ان عدم المعرفة الكافیة في مختلف وظائف النظام الجدید قد یعرض الشركة الى احتمال الخطأ في الحسابات 

بر في الموقف المالي للشركة وقد تتعرض الشركة الى المتعلقة بأنشطة الشركة وقد یؤدي الى التأثیر بشكل اك
الغرامات والالتزامات المالیة غیر المتوقعة .

الاجراء اللازم (الصحیح) :
على إدارة الشركة ضمان تطویر الهیكل التنظیمي الخاص بنظم المعلومات وتحدد بوضوح مسؤولیات العمل 

المهام والمسؤولیات وان یتضمن المخطط الفصل بین لتخصیص اوالتسلسل الإداري وان تضع الشركة أساس
المسؤولیات وضمان موافقة الإدارة العلیا بالشركة على تلك المهام والمسؤولیات ویتم تبلیغ الافراد عن مسؤولیاتهم 
وتكون موقعة من قبل جمیع الكادر الوظیفي الخاص بتكنولوجیا ونظم المعلومات وذلك لاطلاعهم علیها والتاكد 

ن المفاهیم والالیات الجدیدة التي أدخلت من قبل النظام الجدید قد تم ادراجها بشكل صحیح ویتم تنفیذ من ا
الإجراءات المطلوبة والتي تساعد بدورها على تجنب المخاطر في الوقت المناسب وتاخذ الشركة على عاتقها 

معرفتهم لتشغیل النظام بشكل ملائم وكفوء إقامة الدورات التدریبیة الكافیة لتوعیة الموظفین من اجل رفع مستوى 
وذلك یتطلب من الشركة انشاء دلیل یحتوي وصفا مفصلا لكل وظیفة من وظائف النظام فضلا عن العملیات 

المرتبطة بها .
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خامسا : المشاكل المرتبطة باسترداد البیانات عند وقوع الحوادث 
وجدنا بان الشركة لم تضع خطة لاسترداد البیانات عند وقوع من خلال مراجعتنا لشركة الطیف للتحویل المالي 

الحوادث وخصوصا فهي تمتلك شعبة خاصة بنظم وتكنولوجیا المعلومات .

المخاطر :
ان عدم وجود خطة معینة لاسترداد البیانات المتعلقة بالزبائن او الجهات ذات العلاقة بالشركة یؤدي الى ان 

د البیانات في حالة وقوع الحوادث وهذا یؤدي الى تعطیل الاعمال ومن ثم الشركة غیر قادرة على استردا
الاضرار والخسائر .

الاجراء اللازم (الصحیح) 
ینبغي ان یتم وضع خطة محددة ومدروسة وتكون تحت اشراف الإدارة العلیا للشركة ویتم تنفیذها من قبل شعبة 

ا كما یجب اختبار تلك الخطة بشكل دوري للتأكد من نظم المعلومات في حالة وقوع الحوادث وضمان نجاحه
انها تغطي بصورة وافیة للعملیات كافة ویجب الالتزام بالاتي:

تطبیق استراتیجیات مناسبة لاسترداد البیانات في حالة العطل .- 
توثیق خطة الاسترداد والمحافظة علیها واختبارها بشكل دوري.- 
تنفیذ خطة الاسترداد لیكونوا واعین تماما في استدعائهم عند تواصل وتدریب الموظفین المسؤولین عن - 

الحاجة .

سادسا : المشاكل المرتبطة بالتوثیق وشبكات الاتصال 
كشفت انه :(altaif online)ان التغییرات التي أجریت على استخدام نظام -١
للتحویل المالي لایوجد هناك توثیق كاف للاتصالات (التعاملات) التي تجري بین شركة الطیف - 

والشركات الأخرى التي تتعامل معها .
لیس هناك وصف واضح ومفصل للتغییرات التي أجریت في ظل تطبیق النظام الجدید.- 

فضلا عن ذلك بان العدید من تلك الاتصالات والمناقشات المتعلقة بالتغییرات التي أجریت فتتم بواسطة طرق 
الدردشة .غیر رسمیة مثل الهاتف النقال او جلسات

المخاطر :
ان عدم وجود وثائق صحیحة للتغیرات التي أجریت وتم تنفیذها قد یخلق هناك احتمال ان تتم تغییرات البرامج / 
ادخال تعدیلات غیر صحیحة او یتم التغییر من قبل اشخاص غیر مرخص لهم بذلك او عدم القیام باختبارات 

كافیة قبل التنفیذ .
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غییر عكس انه لاتوجد إجراءات لمراقبة التغییرات فهناك العدید من تلك التغییرات لم ان مراجعة عملیة الت-٢
یتم إدخالها او تصنیفها .

المخاطر : 
ان عدم الادخال الصحیح للتغییرات قد یزید من احتمالیة عدم تمكن إدارة الشركة على تتبع التغییرات المصرح 

وفي حالة وجود مراقبة غیر كافیة فان ذلك یؤدي الى عدم تمكن إدارة بها واجراء الاختبارات لأثرها بصورة كافیة 
الشركة من اكتشاف التغییرات غیر المصرح بها في البرامج او تنفیذها بصورة غیر ملائمة فضلا عن انه لم یتم 

تصنیف التغییرات فان ذلك یؤثر على كل من :
صنع القرار .- 
مستوى الاختبار .- 
.التحقق من صحة النتائج - 
التوثیق .- 

الاجراء اللازم (الصحیح) 
ینبغي على الشركة الاخذ بنظر الاعتبار استخدام وثائق رسمیة لمراقبة عملیة التغییرات التي یجب ان تتضمن 

التفاصیل الاتیة :
الترخیص (الموافقة) علیه من قبل الإدارة العلیا في الشركة .- 
لمواصفات الفنیة التي یجب ان تقوم بها شعبة نظم اختبار النتائج للتأكد من سلامة التغییرات وا- 

المعلومات .
ضمان مراقبة سیاسات وإجراءات برامج التغییر بشكل مناسب .- 

وعلى الإدارة العلیا في الشركة ان توفر البیئة المخصصة لاختبار التغییرات الهامة وذلك لضمان اختبار نتائج 
وینبغي ان تكون بیئة الاختبار ملائمة لعملیة تنفیذ التغییرات وضمان التغییرات بشكل ملائم ومناسب قبل تنفیذها 

تسجیل العملیات المتعلقة بنظم المعلومات والاحتفاظ بالملفات والوثائق المتعلقة بها بصورة جیدة وان یتم تحدید 
الأسباب الأساسیة وتحلیل وتصنیف الحوادث والتقریر عنها في الوقت المناسب .

:ما یأتيبغي للإدارة ضمان فضلا عن ذلك ین
القیام بعملیة المراقبة الدوریة على برامج التغییر من قبل شخص مستقل وان تكون المراقبة موثقة رسمیا.- 
تصنیف التغییرات على وفق الأهمیة والضرورة .- 

بعض یتمتع ب(altaif online)وعلیه یتضح ان نظام المعلومات المحاسبي الالكتروني المطبق في الشركة 
جوانب القوة الا انه في الوقت نفسه یعاني من بعض جوانب الضعف والقصور فیما یتعلق بجاهزیة النظام 

:ما یأتيوتكاملیة اجراءاته اذ تمثلت جوانب القوة والضعف ب
تم وضع السیاسات التي تحدد جاهزیة النظام وكما تم استخدام النظام الیدوي الى جانب النظام -١

استكمال ادخال كافة ارصدة الحسابات.الالكتروني لغایة 



الجانب العملي للدراسة.................................................................الثالثالفصل 

٩٥

قد حقق احتساب ومعالجة وتسجیل الحسابات بشكل عام اكثر دقة (altaif online)ان تطبیق نظام -٢
ما كانت علیه في ظل النظام الیدوي ان برمجة النظام كانت موفقة في احتساب العمولات الخاصة 

عمولات والرسوم المتحققة من اصدار بطاقات بعملیات التحویل المالي الداخلي والخارجي او احتساب
الدفع الالكتروني وغیرها من الحسابات التي تم اختبارها والاشارة الیها مسبقا الا ان وعلى الرغم من ذلك 
كان یعاني من قصور منها ما تعلق بوجود أخطاء تشغیلیة غیر متعمدة ناتجة من عدم المعرفة والفهم 

معالجة البیانات منها ما یتعلق بعدم استخدام الحسابات الالكترونیة  بین الكافي لبعض وظائف النظام و 
. رئیسفروع الشركة ومقر الشركة ال

ان الافراد المسؤولین عن جاهزیة النظام تمثلوا بشعبة نظم المعلومات الا انه في الوقت نفسه لم یتم -٣
الافراد العاملین في هذه الشعبة غیر تعریف وتوثیق ادوار العمل والمسؤولیات لكل منهم كما ان غالبیة 

متخصصین في مجال البرمجة وتكنولوجیا نظم المعلومات بل لدیهم الخبرة في هذا المجال وهذا مما اثر 
سلبا على جاهزیة النظام. 

لم یتم توثیق تفاصیل العملیات التي تم إنجازها من قبل مستخدمي النظام مما تسبب في عدم فهم -٤
لجة البیانات وتلافي المخاطر التي تحدث بوقت مبكر. وظائف النظام ومعا

ان امتلاك خطة طوارئ لمعالجة حدوث العطل او أي خطا مفاجئ هو الامر المهم لضمان استمراریة -٥
عمل النظام الا ان شركة الطیف للتحویل المالي كانت  تعاني من عدم امتلاك شعبة نظم المعلومات 

ة داخل البلد اذ لایوجد بدیل لمعالجة ذلك مما قد یعرض الشركة لتلك الخطة وخصوصا في فروع الشرك
للإضرار بسمعتها. 

یساعد على "جاهزیة النظام المتبع:ومن ذلك نستنتج انه یمكن رفض الفرضیة الفرعیة التي تنص على
". الماليالة على المعلومات المالیة في شركات التحویل الإیفاء بالمتطلبات التشغیلیة ویحقق رقابة فعَّ 

:Passwordسابعا: المشاكل المرتبطة بإجراءات المراقبة على كلمات السر 
م المعلومات ان إجراءات المراقبة على كلمات السر لنظامن خلال المشاهدات واللقاءاتكشفت الدراسة

: ما یأتي) تم تحدیدها كaltaif online(المحاسبي الالكتروني
تم تحدید الحد الأدنى لطول كلمات السر هو أربعة احرف او أربعة ارقام. - 
. ایوم٦٥الفاصل الزمني تبین تغییر كلمات السر لا یزید عن - 
لیس هناك تعقید في كلمات السر المستخدمة. - 

المخاطر: 
ان استخدام كلمة مرور تتسم بالسهولة والبساطة وذات احرف متكررة او ارقام یساعد من خطر الدخول - 

غیر المسموح به الى حسابات المستخدمین ویمكن كشف كلمة السر التي یسهل تضمینها مما یؤثر 
على إجراءات المراقبة وقد تتعرض سریة وسلامة البیانات الى الخطر. 
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السر لمدة طویلة من الزمن یؤدي فقدان سریتها وفعالیتها مما یساعد من فرصة ان عدم تغییر كلمة - 
الدخول غیر المسموح الى النظام والمساس بسریة البیانات المخزونة. 

الاجراء اللازم (الصحیح): 
استخدام كلمات السر ویفضل كحد ادنى ثمانیة احرف. - 
وحروف او ارقام وحروف ورموز). ضرورة استخدام التعقید في كلمات السر مثل (ارقام- 
یجب تغییر كلمة السر بعد مرور خمسة أسابیع او اقل. - 

ثامنا: المشاكل المرتبطة بإدارة النسخ الاحتیاطي 
بان التخزین الاحتیاطي وجد انه یستخدم القرص الصلب لحفظ من خلال المشاهدات واللقاءاتكشفت الدراسة

تلك النسخ الى مكان خارج غرفة الحاسبة الالكترونیة التابعة لشعبة نظم تلك النسخ كما انه لم یتم ارسال 
المعلومات. 

المخاطر: 
ان عدم وجود عملیة تامین ملائمة للنسخ الاحتیاطیة قد یتیح للافراد غیر المسموح لهم فرصة الوصول الى 

عدم حفظ النسخ الاحتیاطیة البیانات الحساسة مما یؤدي الى المساس بسریة وسلامة البیانات فضلا عن ان 
خارج غرفة الحاسبة الالكترونیة قد یساعد من خطر فقدان البیانات كما قد لا تكون الشركة قادرة على استعادة 

تلك البیانات في المدة الزمنیة المحددة. 

الاجراء اللازم ( الصحیح): 
بشكل منتظم الى مواقع امنة خارج غرفة ینبغي على إدارة الشركة التأكد من انه تم تامین النسخ الاحتیاطیة

الحاسبة الالكترونیة وكما اتضح مسبقا بانه لم یتم تحدید مدة الاحتفاظ بالنسخ الاحتیاطیة مما قد یعرض الشركة 
الى احتمال استعادة البیانات القدیمة ویجب على إدارة الشركة ان تضمن الاحتفاظ بالنسخ الاحتیاطیة لمدة زمنیة 

ملائمة مثل:
النسخ الاحتیاطیة الأسبوعیة الاحتفاظ بها لمدة شهر. - 
النسخ الاحتیاطیة الشهریة الاحتفاظ بها لمدة سنة. - 
النسخ الاحتیاطیة السنویة الاحتفاظ بها الى الابد. - 

وفقا لما تم ملاحظته فیما یتعلق بتوافر الإجراءات الأمنیة التي تتبعها شركة الطیف للتحویل المالي لحمایة 
النظام وجد انه: 

تم اتباع سیاسة معینة من قبل الشركة لحمایة النظام اذ تم استخدام كلمات السر لحمایة الأنظمة من -١
الدخول غیر المسموح به. 



الجانب العملي للدراسة.................................................................الثالثالفصل 

٩٧

) من قبل الشركة قد یحقق مستوى حمایة اعلى من altaif onlineم  (على الرغم من تطبیق نظا-٢
مستوى حمایة النظام القدیم الا انه في الوقت نفسه یتطلب ضرورة وجود سیاسات وإجراءات تضمن 

تحقیق ذلك. 
لم یتم الالتزام من قبل الشركة بالسیاسات الخاصة بكفاءة وفاعلیة في كلمات السر اذ ان غالبیة كلمات -٣

الآتيیوم وقد تكون هذه المدة طویلة وب٦٥السر تتسم بالسهولة والبساطة ولم یتم تغییرها الا بعد مرور 
شیوعها بین المستخدمین وهذا یزید من احتمال اختراق النظام. 

ان السیاسات والإجراءات الأمنیة تتطلب وجود نسخ احتیاطیة على ان یتم الاحتفاظ بها خارج غرفة -٤
لكترونیة التابعة الى شعبة نظم المعلومات الا انه لم یتم الالتزام بتلك السیاسات والإجراءات الحاسبة الا

یمكن الوصول الى تلك النسخ الآتيمن قبل الشركة اذ لم یتم تامین النسخ الاحتیاطیة بصورة ملائمة وب
او تعرضها للتلف والذي یؤدي الى الاضرار الكبیرة بالشركة. 

"ان السیاسات والإجراءات المستخدمة :یمكن رفض الفرضیة الفرعیة التي تنص علىهنأمن ذلك نستنتج
منة وذات كفاءة عالیة" . شركات التحویل المالي آمن قبل 

تاسعا: المشاكل المرتبطة بالفصل بین الواجبات: 
ان لم یتم الالتزام بالفصل بین الواجبات بشكل جید مثلا : ان من خلال المشاهدات واللقاءاتكشفت الدراسة

مسؤول شعبة نظم المعلومات والمسؤول عن شبكة الانترنت یتبادلان العمل عند تشغیل النظم وتطبیق قاعدة 
البیانات. 

المخاطر : 
ركة على تحدید ان عدم وجود فصل واضح بین المهام وملكیة حسابات المستخدمین یعكس عدم قدرة إدارة الش

الافراد المسؤولین عن الأنشطة غیر المسموح لهم بدخولها . 

الاجراء اللازم (الصحیح): 
فصل المهام المتعارضة الى مستویین للوصول المنطقي ( مخول تشغیل النظام، مخول تطبیق قاعدة البیانات) 

ة عن تشغیل النظام مع باقي الأقسام وكلاهما لابد ان یكونا ضمن شعبة نظم المعلومات باعتبارها المسؤول
والشعب الأخرى التي لها علاقة بتشغیل النظام (الحسابات، التدقیق، الامتثال). 
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عاشرا: المشاكل المرتبطة بتحدید مسؤولیة المستخدمین وسحب تلك الصلاحیات للافراد الذین تركوا العمل: 
انه لم یتم اتباع الیات محددة عند وضع تسمیة المستخدم من خلال المشاهدات واللقاءاتكشفت الدراسة-١

والذي من شانه ان یساعد في التعرف على صاحب الهویة. 

المخاطر: 
ان عدم وجود تحدید واضح للمسؤولیات وتسمیة الحسابات المكلف بأدائها المستخدمین (الموظفون) في النظام 
یؤدي الى تداخل المسؤولیات فیما بینهم ومن ثم تواجه الإدارة صعوبة في تحدید الافراد المسؤولین عن الأنشطة 

غیر المسموح (المصرح) الدخول الیها. 

یح): الاجراء اللازم (الصح
بأدائها  وكذلك یجب على التي كلفوایجب على إدارة الشركة ان تصنع الیة لضمان تعریف الافراد بمسؤولیاتهم 

إدارة الشركة ان تحذف جمیع الحسابات غیر المستخدمة التي ینبغي ازالتها من النظام بهدف تحسین المسؤولیة 
عن الأنشطة  داخل النظام. 

تقم بإبطال الیات الوصول الممنوحة لجمیع المستخدمین الذین تركوا العمل او اتضح أیضا بان الشركة لم -٢
الذین استقالوا. 

المخاطر : 
ان عدم وجود آلیة لإلغاء صلاحیة المستخدمون الذین تركوا العمل او الذین قدموا استقالتهم وعدم تمكینهم من 

الى زیادة خطر وصول المستخدمین غیر المصرح لهم والمستخدمین الذین تركوا یؤديالوصول الى النظام قد 
المساس بسلامة وسریة المعلومات المتعلقة سواء بالشركة او المعلومات المتعلقة بالزبائن. الىالعمل مما یؤدي

الاجراء اللازم (الصحیح): 
عة ن قدموا استقالتهم إضافة الى ذلك المراجعلى الشركة ان تضمن الإلغاء الفوري لوصول المستخدمین الذی

مة الحسابات المتعلقة بالشركة او المعلومات المتعلقة بالزبائن لان إبقاء الدوریة للتأكد من سلامة وملاء
صلاحیات الوصول لهؤلاء المستخدمین على الرغم من تركهم للعمل بالشركة قد یسبب في احتمال استغلال ذلك 

. والدخول الى البیانات

خلال الدراسة التي قمنا بها لاحظنا ان الهیكل التنظیمي لا یخضع للمراجعة الدوریة ولم یراجع عند بدء -٣
). altaif onlineنظام (
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المخاطر: 
ان عدم وجود مراجعة دوریة للهیكل التنظیمي ( مثل ظهور وظائف جدیدة وتغییرات على الأدوار والمسؤولیات) 
یعكس سلبا على التسلسل الهرمي للأدوار مما یجعل ذلك التسلسل الهرمي غیر قابل للتطبیق فضلا عن ذلك ان 

مثل ( إضافة، حذف) سیؤثر على إدارة )(altaif onlineعدم اجراء تغییرات على نظام المعلومات المحاسبي 
الشركة ومن ثم یؤدي الى التخصیص غیر المناسب في الصلاحیات للموظفین. 

الاجراء اللازم (الصحیح): 
ان تقوم إدارة الشركة بالتأكد من ان عملیة مراجعة الهیكل التنظیمي وكذلك التأكد من مراجعة النظام بصورة 

: ما یأتيم عمل الشركة والخدمات المقدمة وان یتضمن ئالتحدیثات وتطویره بما یلادوریة وإدخال التغییرات او 
إضافة وظائف جدیدة. - 
التحدیث المستمر للبرمجیات. - 
اختیار التحدیثات والوظائف الجدیدة. - 

مكن نستنتج انه یفي شركة الطیف  للتحویل المالي فإننا الأمنبناءا على ما تم مشاهدته من انتهاكات لمبدا 
ان نظام المعلومات المحاسبي یساعد في تعزیز الأمن والرقابة التي تنص على "الرئیسیة و رفض الفرضیة 

على المعلومات المالیة في شركات التحویل المالي".
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المبحث الأول
الاستنتاجات

الى وجود یستند الطیف للتحویل المالي من قبل شركة (altaif online)راء النظام الجدید شان اختیار -١
النظام تم اختیاره على وجود الا ان كافة أعضاء مجلس الإدارة لدى الشركة وبموافقة رسمیة سیاسة 

أخرى متاحة .فرصة واحدة دون ان تكون لها بدائل 
المتعلقة البنى التحتیة وهو الذي یدعم ،في الشركةیتكون من فریق واحد ان فریق نظم المعلومات -٢

او توصیف فریق العمل ومسؤولیات .لأدوارهناك توثیق نفسه لم یكن الا انه في الوقت ،بالبرمجیات
بین فروع الشركة ضعف التنسیق في مما تسبب ،تنظیمي شامللوجود هیكل وكذلك الافتقار للوظائف 

غیر الى جانب التخصیص بینهما قنوات الاتصال وعدم وضوح ،او حتى خارج العراقداخل العراق 
في انجاز المهام .والقصور للموارد البشریة الملائم 

في نظام المشاكل التي قد تحصل یعالج من خلالها خطة طوارئ لایمتلك ان فریق نظم المعلومات -٣
وهذا ،الحوادثفي حال وقوع اد البیانات دخطة استر كما انه لایمتلك ،الالكترونيالمعلومات المحاسبي 

وسمعتها .المالي في الشركة على الموقف السلبي التأثیریعكس 
بشكل عام عما هو علیه وتسجیل العملیات اكثر دقة في احتساب (altaif online)یعد نظام تطبیق -٤

المالي او بعملیات التحویل المتعلقة احتساب العمولات مجال النظام في لكفاءة برمجة في النظام الیدوي 
من بعض جوانب الا ان في الوقت نفسه یعاني الدفع الالكتروني بإصدار بطاقات الرسوم المتعلقة 

او من عدم المعرفة ناشئة غیر متعمدة بوجود أخطاء تشغیلیة منها یتعلق بعضكان الذيالقصور 
بعدم یتعلق الاخر والبعض ،النظام ومعالجة البیاناتلبعض وظائف الوظیفي للكادر الفهم الكافي 

.الشركة الرئیسومقر بین فروع الشركة المشتركة الحسابات الالكترونیة استخدام 
وان بان تكون معقدة بها والمحددة الالتزام على كلمات السر الواجب على الرغم من وضع ضوابط رقابیة -٥

،خمسة أسابیعلتغییرها الفاصل الزمني ان لایزید وعلى ،عن ثمانیة احرفقل تلاوكلمات ااحرفتتضمن 
من أربعة احرف كونتتسر سهلة وبسیطة باستخدام كلمات اشر وجود مخاطر تمثلت الا ان الواقع 

الى النظام والمساس بسریة غیر المصرح به خطر الدخول والذي یزید من ایوم٦٥والفاصل الزمني هو 
المخزونة .وسلامة البیانات 

عند حصول حوادث المخزونة الخاصة بالبیانات النسخ الاحتیاطیة محددة لاستعادة لاتتوفر إجراءات -٦
امن ولیس بمكان في شعبة نظم المعلومات صلب ویوضع كما ان التخزین الاحتیاطي یحفظ على قرص 

للموظفین غیر المصرح مما قد یتیح بتلك النسخ الاحتفاظ ولم تحدد مدة ،شعبة نظم المعلوماتخارج 
الى تلك البیانات.لهم الوصول 

یعود الى :(altaif online)الموظفین على استخدام برامج تدریب ضعف فاعلیة -٧
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تم فالترشیح للدورات التدریبیة المرشحین الموظفین لاختیار الیات واضحة اوالافتقار لوجود خطة- 
واحتیاجات العمل وطبیعته.والموضوعیة المهنیة عن البعض بعیدل
من من الانتهاء اشهر بعد مرور التي تمت تنفیذ النظام ومدة التدریب بین مدة التوافق لم یتحقق - 

التدریب.
الأخرى وبین الأطراف االتي تجري بینهللاتصالات اكافیاتوثیقللتحویل المالي لاتمتلك شركة الطیف -٨

تتم والمتعلق بالتغییرات وان العدید منها الصیرفة او مكاتب التحویل المالي التي تتعامل معها كشركات 
التغییرات مما یساعد على عدم رقابیة على تلك لوجود إجراءات كما انه تفتقر بواسطة طرق غیر رسمیة 

في الوقت المناسب.بها غیر المصرح التغییراتواكتشافالتغییرات على تتبع تلك إدارة الشركة قدرة 
السریة والخصوصیة على كفاءة وفاعلیة بشكل جید مما ینعكس فصل الواجبات والمسؤولیات لم یتم -٩

ت عن شبكة الانترنوالمسؤول نظم المعلومات ان مسؤول شعبة وذلك بسبب ،للبیانات والمعلومات
كما ان ،تداخل المسؤولیاتالى البیانات مما یؤدي قاعدة عند تشغیل النظام وتطبیق یتبادلان العمل 

الى بالإضافة بین عدة موظفین المعلومات یتم مشاركتها في شعبة نظم المسؤولیات او المهام بعض 
بعض امتیازات وكذلك عدم الغاء المستخدمین في النظام لتسمیة حسابات واضح تحدید الافتقار لوجود 

ذلك محاولة بعضهم استغلال في احتمال الذین استقالوا مما قد یؤدي الممنوحة للموظفین الوصول 
المحاسبیة.نظم المعلومات ومخرجات في مدخلات والخصوصیة مما یفقد السریة الى البیانات والوصول 
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المبحث الثاني
التوصيات

بدائل متعددة وجود للبرامج ان تراعي بعملیة الشراء عند القیام ینبغي على شركة الطیف للتحویل المالي -١
جدوى .افضلها لاختیار 

للفصل بین سیاسة واضحة إدارة الشركة بین أعضاء فریق نظم المعلومات واتباع دعم الاتصال -٢
على وفق تحدید المسؤولیات كما یتطلب ،بهكل موظف بالمسؤولیة المنوطة وإبلاغ ،الواجبات

الموظفون .یتمتع بها والخبرة التي التخصصیة المؤهلات العلمیة 
المحاسبي او خلل في عمل نظام المعلومات أي مشاكل معینة لمعالجة طوارئ خطة یجب اتباع -٣

وقوع حوادث.البیانات في حال لاسترداد خطة ملائمة ووضع ،الالكتروني
بالدورات التدریبیة واختبار من خلال القیام النظام وذلك مستخدمي مستوى كفاءة معینة لرفع لیة آاتباع -٤

وانما یتم ،معینینعلى موظفین (مستخدمین) تقتصر تلك الدورات وان لا ،عمل النظام المطبقكیفیة 
بین فروع الشركة.المشتركة الحسابات والالتزام بسیاسة عمل كل مستخدم على وفق طبیعة التفضیل 

،التكنولوجیةتواكب التغییرات والتطورات لكي ،دوريبشكل وتحدیثها الأمنیة ان یتم تطویر الإجراءات -٥
حول ووضع إجراءات رقابیة ،بین مدة وأخرىوتغییرها وضع كلمات السر التعقید عن وان یتم استخدام 

ان تتعرض لها التي من الممكن بالمخاطر والمشاكل وابلاغهم ،والقوانینبالتعلیمات ام المستخدمینالتز 
عند رادعة عقوبات ووضع ،بعض المعلومات السریة دون القصد بذلكعند انتشار او تبادل الشركة 

الإجراءات.مخالفة تلك 
حفظ النسخ الاحتیاطیة وان یتم ،حوادثعند حصول الاحتیاطیة معینة لاستعادة النسخ وضع إجراءات -٦

لمدة الاحتفاظ بتلك البیانات حسب محددة واتباع الیة ،شعبة نظم المعلوماتفي مواقع امنة خارج 
أهمیتها.

المناسب في الشخص مراعاة وضع ینبغي المسؤولیات لتخصیص سیاسة معینة عند وضع إدارة الشركة -٧
اكبر واكثر والخبرة العالیة ذات المؤهلات للمستخدمین ان تكون المهام المخصصة أي ،المناسبالمكان 

ومدة التنفیذ للنظام.وان یتم التوافق بین مدة التدریب للمستخدمین الجدد تعقیدا بالنسبة 
المالي بشركات التحویل الأخرى المتمثلة بین الشركة وبین الأطراف التي تجري یجب توثیق الاتصالات -٨

للمسؤولیات تغییرات عند القیام باي طرق رسمیة واتباع ،ومكاتب الصیرفة،الشركةهامعالتي تتعامل 
على تلك الإجراءات . ووضع إجراءات رقابیة 

الالتزام بها من قبل المستخدمین .وضرورة واضح للواجبات والمسؤولیات فصل - 
للحد من الانترنت عن شبكة المنوطة بكل من شعبة نظم المعلومات والمسؤولفصل المسؤولیات- 

تداخل المسؤولیة .



الاستنتاجات والتوصیات.................................................................الرابعالفصل 

١٠٣

الذین استقالوا حسابات المستخدمین لحذف وغلق وفعالة لیة ملائمة آواتباع ،تحدید واضح للمسؤولیات-٩
الصلاحیات الجدد على وفق وفتح حسابات المستخدمین ،المخولة لهموسحب الصلاحیات ،عن العمل

الممنوحة لهم.
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المصادر
الكتب أولا : 

، مكتبة ٢٠٠٨، "سبیةالمحات المعلومانظم "حسن سمیر ،، الله ، عشیش ام عبد احس، بو خضرة ا-١
لتوزیع .العربي للنشر و المجتمع ا

زوري للنشر الیار ا، د"سبیةالمحات المعلومات نظم اسیاسا"مر ،اع، بي الجناهیم ، ابر ا، وي الجزر ا-٢
.٢٠٠٨لتوزیع ، او 

.٢٠١٢، "سبیةالمحات المعلومانظم "حمد ، االله ااعط، نالحسبا-٣
.١٩٩١، "سبیةالمحالنظم ا"سین ،الد یاخ، لقیسي ادل محمد ، اع، لحسون ا-٤
.٢٠٠١، "سبیةالمحات المعلومانظم "محمد یوسف ، ، وي الحنطا-٥
ء الصفار ا، د٢٠٠٩، "اسبیة وتحلیلهالمحات المعلوماتصمیم نظم "س ،اف محمد عبانو ، حي الرما-٦

لتوزیع .اللنشر و 
، "سبیةالمحات المعلوماتحلیل وتصمیم نظم "لحلیم ،اد عبد ازی، لذیبة ال محمود ، انض، لرمحي ا-٧

.٢٠١١لمسیرة ، ار اد
.٢٠١٥، "ریةادلاات المعلومانظم "هیثم محمد ،، لزعبياضل و ان فایما، ئي امر السا-٨
.٢٠٠٩، "لتسویقال و اعملاارة ادات في اذج وتطبیقاسوب نمالحا"، هیثم ، لشبلي ا-٩

لمعز للنشر ، ا، "لتسویقال و اعملاارة اداسوب في الحات اتطبیق"خرون ، الشبلي ، هیثم حمود و ا- ١٠
.٢٠٠٣ن ، اعم

ردن.لاان ، امعة للتوزیع ، عمالجار ا، د٢٠٠٨، "ریة ادلاات المعلومانظم "، دافؤ ، بيالشر ا- ١١
.٢٠١٠، "لمدرسیةارة ادلااسوب في الحا"خرون ،اود و امحمد د، لي المجاحمد و الد اخ، یرة الصر ا- ١٢
.٢٠٠٥،"ریةادلاات المعلومالى نظم المدخل ا"محمد عبد حسین فرج ،، ئي الطا- ١٣
، "سبیةالمحات المعلومانظم "مة محمود ،فت سلاار ، مة سلال فرج ، امحمد عبد حسین ، ئي الطا- ١٤

ئل للنشر .ار و ا، د٢٠١٢
، ٢٠٠٨، "تالمعلومااریة وتكنولوجیادلاالعملیة ا"د ،اجي جو ان، ن ، شوقي امزهر شعب، ني العا- ١٥

ردن .لاان ، التوزیع ، عماء للنشر و اثر ا
.٢٠٠٨معیة ، الجار الدا، "سبیةالمحات المعلومانظم "ء علي ،اثن، ني القبا- ١٦
لتوزیع .امد للنشر و الحار ا، د٢٠٠٥،"ریةادلاات المعلومانظم "لح ،ایز جمعة صاف، ر النجا- ١٧
، "لیةالحات التطور ات و المعلوماالتدقیق وتكنولوجیاییر امع"الله ، ااحمد حلمي وخلیل ، عطاجمعة ، - ١٨

٢٠٠٣.
.٢٠٠٢، ت "المعلوماالتدقیق وتكنولوجیاییر ا" مع، الله ااعط، حمد حلمي ؛ خلیل اد. ، جمعة - ١٩
.٢٠٠٣، "سبیةالمحات المعلومانظم "، خروناحمد حلمي و ا،جمعة- ٢٠
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، "صراسبیة ، مدخل تطبیقي معالمحات المعلومانظم ") ، ٢٠٠٣م (العربیة وعصاحمد ، اجمعة - ٢١
ردن.لاان ، الزیتونة ، عمامعة اج

.٢٠٠٤سكندریة ، لاامعیة ، الجار الدا، "سبیةالمحات المعلومانظم "حمد حسین علي ، احسین ، - ٢٢
.٢٠٠٦،"ییرالمعالى ادئ المباصر من المعاسبي المحالنموذج ا"ن حلوة ،ارضو ، ن احن- ٢٣
.١٩٨٢، "عاسترجلاان و اختز لاات وطرق المعلومانظم "محمود ،، مة شوقي ، سلا، لم اس- ٢٤
.٢٠٠٠، ري  ادامدخل ، "ریةادلاات المعلومانظم "هیم  ، ابر ان اسلط- ٢٥
، "تالمعلوماع استرجان و اختز اكترونیة في الإلت اسبالحام استخدا"ت ، المعلومالم ، ثورة اشوقي س- ٢٦

.١٩٨٢ت ، المطبوعالة الكویت ، وكا، ٢طبعة
فة للنشر الثقار ا، د"سوبیةالحاسبیة المحات المعلومانظم ") ، ٢٠٠٩(،سماق محمد قالرز اعبد - ٢٧

ردن.لاان ، ا، عملتوزیعاو 
.٢٠١١، "نترنیتلا اسوب و الحات اسیاسا"د محمد ، اعبود  ، د. زی- ٢٨
.)٢٠١١(صرا، مدخل معسبیة"المحات المعلوما"نظم زكي.احمد زكریا، عصیمي - ٢٩
اسبیة في بیئة تكنولوجیالمحات المعلومانظم "ته ،اشح، ته السید شحامل ، اسمیر ك، عیسى - ٣٠

معي .الجالتعلیم ار ا، د٢٠١٣لنظم ، ا، مدخل تحلیل وتصمیم "تالمعلوما
لتوزیع ، افة للنشر و الثقار ا، دسبیة"المحات المعلوما"تحلیل وتصمیم نظم ق محمد ،الرز اعبد ، سم اق- ٣١

٢٠٠٩.
." دار الیازوري ، " نظم المعلومات المحاسبیة ) ٢٠٠٥قندلیجي ، الجنابي ، عامر حسین (- ٣٢
، دار القاهرة .") ، " نظم المعلومات المحاسبیة١٩٩٨محمد ، (محمود ، احمد - ٣٣
ن .اعم–دسالسالبنوك المحوسبة في ات المعلوماعلیة نظم اتقییم ف) " ٢٠٠٤م ، (اصیاولید زكری- ٣٤
نظم المعلومات المحاسبیة " ، دار الیازوري .) ، " ٢٠٠٢الدهراوي ، محمد ، (- ٣٥
نظم المعلومات المحاسبیة " ، دار الثقافة للنشر والتوزیع .، " ) ٢٠٠٣قاسم ، عبد الرزاق محمد ، (- ٣٦
) ، " نظم المعلومات المحاسبیة" ، دار الجامعة .٢٠٠٣الحبیطي ، قاسم (- ٣٧
لاسترجاع " ، مطبعة ) ، " نظم المعلومات المحاسبیة وطرق الاختزان وا١٩٨٤الجلیلي ، صلیب ، (- ٣٨

جامعة الموصل .
المحاسبة المالیة المتوسطة ، ) ، " ٢٠١٤، (عودي ، حیدر علي ل محمد علي ؛ المس، طلاالججاوي - ٣٩

، العراق ، دار الكتب .الطبعة الثانیة 
) ، " الرقابة والمراجعة الداخلیة" ، دار الجامعة الجدیدة ، ٢٠٠٦السوافیري ، فتحي واخرون ، (- ٤٠

الإسكندریة.
السعودیة للمحاسبة ، الریاض.نظم المعلومات المحاسبیة " ، الجمعیة ) ، " ٢٠٠٧لطفي ، فرج ، (- ٤١
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والدوریاتلبحوثا: ثانیا
". كترونیة الإلسبیة المحات المعلوماطر نظم اهمیة مخا) ، " ٢٠٠٤م (لسلااحمد عبد ابو موسى ، ا-١

معة ارة ، جالتجالعلمیة ، كلیة ارة للبحوث التجالسعودیة ، مجلة كلیة اتآلمنشاسة تطبیقیة على ادر 
.نيالثالعدد ا، اطنط

" ، ة التقاریر المالیة جودلاسالیب تقییم ، " دراسة تحلیلیة ) ٢٠١٢الرشیدي ، ممدوح صادق محمد ، (-٢
، العدد الثاني.٢٦لبحوث التجاریة المعاصرة ، المجلد امجلة 

معة محمد انیة ، جانسلاالعلوم ا، مجلة "سبیةالمحات المعلومام اهمیة نظاطبیعة و "حمد ، اري ، العما-٣
.٢٠٠١، ١بسكرة ، عخیضر 

ت ار القر اذ اتخاسبي ودوره في المحات المعلومام المؤثرة في نظامل العو ا") : ٢٠٠٩هیم (ابر امیدة -٤
نونیة ، القادیة و اقتصلاالعلوم ا، مجلة "نیة)اسة میداردنیة (در لا اعیة و الصنات الشركاتیجیة في استر لاا
ول .لاالعدد ا، ٢٥لمجلد ا

) ، " مشاكل الرقابة في أنظمة التشغیل الالكتروني للبیانات واثرها على ٢٠٠٩حسین ، احمد ، (-٥
، ٢٦مجلة كلیة التجارة والبحوث العلمیة ، جامعة الإسكندریة ، المجلد مستویات المراجع الداخلي" ، 

العدد الأول.
الحسناوي ، د.عقیل حمزة حبیب ، " دور حوكمة تكنولوجیا المعلومات في تقلیل مخاطر تدقیق نظم -٦

للرقابة الداخلیة .COBITالمعلومات المحاسبیة الالكترونیة في ظل اطار عمل 
بانظمة البیانات الموزعة " ، تحلیل الضوابط الرقابیة ) ، " ٢٠١٣، (واخرونخضر ، سعاد حسن-٧

میة لكلیة التجارة / فرع جامعة الازهر ، العدد الثاني عشر .المجلة العل
الإجراءات الرقابیة في ظل النظم الالكترونیة المحاسبیة " ، مجلة تشرین ) ، " ٢٠١٢سنكري ، سهى ، (-٨

، العدد الثاني .٢٧للدراسات والبحوث العلمیة ، دمشق ، المجلد 
" ، مجلة الدراسات ، دمشق لبیانات المعدة الكترونیا ) ، " الرقابة في ظل ا٢٠١١أبو كمیل ، محمد ، (-٩

، العدد الرابع.١٤، المجلد 

ریح اطلاائل و ارسال: ثالثا
سبیة المحات المعلوماطر نظم اخلیة في تقییم مخالداجعة المر ا"دور ، زه رده شت ، در ابو بكر قا-١

.٢٠١٥جستیر ، الة ما، رسكترونیة"الإل
نظم المعلومات المحاسبیة استكشاف المخاطر التي تهدد) ، " ٢٠١١، عصام محمد ، (البحیصي -٢

في الشركات الفلسطینیة العامة في قطاع غزة ، دراسة تطبیقیة .المحوسبة 
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بنظام المعلومات اطار مقترح للرقابة الداخلیة لتعزیز الثقة ) ، " ٢٠١٣ابتهال قاسم كطیو ، (الحسین ، -٣
جامعة الكوفة ، كلیة الإدارة –دراسة حالة في المصرف الاهلي العراقي –ICBSالمحاسبي 
والاقتصاد.

ت انالبیاسبیة على جودة المحات المعلومام نظم استخداثر ا"جستیر ، الة مارسیة ، منذر یحیى ، الدا-٤
.٢٠٠٩، "ع غزةات في قطالخدماع الیة في قطالما

جستیر ، الة ما، رسكترونیة "الإلسبیة المحات المعلوماطر نظم امخ، "ن محمد احریة شعب، لشریف ا-٥
، كلیة التجارة ، الجامعة الإسلامیة ، غزة .٢٠٠٦

"سبیةالمحات المعلومافي نظم اتهاكترونیة وتطبیقالإلت ابالحسامقدمة ") ، ١٩٩٠لفیومي ، محمد (ا-٦
سكندریة ، مصر.لاامعة ، الجاب امؤسسة شب،

لتوكیدیة ان املااسبیة في تحقیق المحات المعلوماعلیة نظم افمدى ،"هر اهر شاظ، لقشي ا-٧
.العلیات اسالعربیة للدر ان امعة عما) ، ج٢٠٠٣(،كترونیة"الإلرة التجالموثوقیة في ظل او 

معیة ، الجار الدا، سیة"اسلااهیم المفاریة ، ادلاات المعلومانظم ") ، ٢٠١٠محمد ، (ابكري ، سونی-٨
سكندریة ، مصر.لاا

تقویم نظام الرقابة الداخلیة في ظل استخدام الأسلوب الیدوي ) ، " ٢٠٠٥طه ، عمر هاشم ، (-٩
القانونیین ، بغداد .والأسلوب الالكتروني " ، رسالة ماجستیر ، المعهد العربي للمحاسبین 

ت انالبیائمة وتوكیدیة سبیة في تعزیز موثوقیة وملا المحات المعلومادور نظم "ضل علي ، اعلي ف- ١٠
د ، معهد امعة بغدادیة ، جاقتصلاات ا، نموذج مقترح للوحد"كترونیةالإلرة التجالیة في ظل الما
.٢٠١٢سبیة ، المحالیة و المات اسالدر ا

ت الشركاكترونیة في الإلسبیة المحات المعلومام اسة وتقییم نظا" در ،ن محمداعدن، عود اق- ١١
.٢٠٠٧جستیر ، الة مارسلفلسطینیة"ا

خلیة الدابة الرقاعلیة اسبیة على فالمحات المعلوماثر نظم ا") ، ٢٠١٠حمد (ان مصطفى اة ، غساقض- ١٢
.العلیات اسان للدر امعة عماجستیر غیر منشورة ، جالة ما، رس"لبنوكافي 

) ، " اثر استخدام نظم المعلومات المحاسبیة المحوسبة على ٢٠١١كلبونة ، احمد یوسف ، زریقات (- ١٣
، رسالة ماجستیر.دراسة میدانیة على الشركات المساهمة العامة الصناعیة الأردنیة " –الأداء المالي 

في تحسین ) ، " دور نظم المعلومات المحاسبیة الالكترونیة ٢٠١٢علي مانع صنیهیت . (المطیري ، - ١٤
." ، رسالة ماجستیر قیاس مخاطر الائتمان في البنوك الكویتیة 

اثر نظم المعلومات المحاسبیة الالكترونیة في اتخاذ القرارات ) ، " ٢٠٠٧مخادمة ، حمود ، (- ١٥
الاستثماریة" ، رسالة ماجستیر.
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تامؤتمر ال: رابعا
لعدد ا، "ت نظرامجلة وجهاتنالجدیدة حیات المعلومالم العاكیف سیغیر ، " ) ٢٠٠٩زم (اوي ، حلبیلاا-١

لدولي.العربي و المصریة للنشر الشركة اولى ، لاالسنة اني ، الثا
ت لااتصلا ات و المعلومااتطبیق تكنولوجی"، ٢٠٠٣سكو ، لاااسیاعیة لغرب اجتملاادیة و اقتصلااللجنة ا-٢

لمتحدة ، نیویورك.امم لاا، "سكولاالنقل في منطقة اع المتقدمة في قطا
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)١ملحق رقم (
جامعة القادسیة 

كلیة الإدارة والاقتصاد
قسم المحاسبة
الدراسات العلیا

م / قائمة الاستقصاء
اسم الشركة : 

الاستمارة التي بین ایدیكم هي جزء من متطلبات اعداد رسالة الماجستیر الموسومة :
تعزیز امن المعلومات المالیة "" نظام المعلومات المحاسبي الالكتروني ودوره في

دراسة في احدى شركات التحویل المالي .
وقد جاء تصمیم هذه الاستمارة وما تحتویه من أسئلة بهدف تحدید نظام المعلومات المحاسبي 
الالكتروني ودوره في تعزیز امن المعلومات المالیة بما یمكن ان یساهم في تحقیق كفاءة 

ومات المحاسبي في شركات التحویل المالي والتي تمثل مجالا جدیدا وفاعلیة اكبر لنظام المعل
.ومتطورا في ظل استخدام النظم الالكترونیة 

علیه فان اجاباتكم سوف تساهم في تحقیق الهدف من الدراسة وتبنى على نتائجها المقترحات 
تعاونكم معنا في سرعة التي یمكن تعمیمها بعد ذلك كي یتم الاستفادة منها . ونشكر والتوصیات 

الإجابة .

الباحث
علي فاضل دخیل

المشرف
أ.م.د علي عباس كریم
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المحور الأول : امن المعلومات المالیة 
كلانعمالعبارات

لدى شركتكم نظام متكامل لأمن المعلومات ..١
لدى شركتكم نظام التشفیر والتكوید للبیانات والمعلومات ..٢
الشركة.ضرورة وجود نظام رقابة داخلیة لحمایة نقل المستندات الالكترونیة في .٣
.الشركةضرورة وجود رقابة لحمایة التوقیع الالكتروني في .٤
ضرورة وجود نظام رقابة داخلیة جید یقوم بمراقبة وتدقیق الحسابات لإبداء راي .٥

المالیة المنتجة في ظل نظم فني محاید بشان مدى صدق المعلومات والتقاریر 
المعلومات المحاسبیة الفوریة غیر الورقیة .

اشراك موظفي الشركة في كلمة السر ..٦
وجود خلل في الحاسبات المستخدمة عند تطبیق النظام المستخدم..٧
افتقار الكوادر المكلفة بتطبیق النظام للمؤهلات العلمیة والخبرة العملیة اللازمة .٨

النظام الالكتروني .لتطبیق 
عدم اخضاع البرامج الالكترونیة للتحدیث والتطویر المستمر ..٩

زیادة كفاءة العاملین من خلال ادخالهم في دورات للتعامل مع نظام المعلومات .١٠
المحاسبي الالكتروني .

التحقق من عدم الكشف عن كلمات المرور والاحتفاظ بها بشكل سري مثلا .١١
او اظهارها على شاشة الحاسبة) .(عدم كتابتها

التحقق من ابطال الیات الوصول لمن لم یعد یعمل لدى الشركة او تم نقلهم .١٢
لأقسام او فروع اخرى .

الاحتفاظ بالنسخ الاحتیاطیة في مكان امن خارج غرفة الحاسبة الالكترونیة ..١٣
المحفوظة خارج غرفة الحاسبة تكوید / تشفیر النسخ الاحتیاطیة للبیانات الهامة .١٤

الالكترونیة .
حصر انواع المعلومات وتصنیفها الى فئات وفقا لدرجة اهمیتها وحساسیتها .١٥

وتحدید مستوى الحمایة الواجب توفرها لكل فئة .
تطور الشركة خطة للحمایة من مخاطر تقنیة المعلومات والتخفیف من اثارها بما .١٦

ق الداخلي .یدعم لمهام واولویات المدق
یتم الاشراف وتوزیع الاختصاصات على العاملین بمركز الحاسوب ..١٧



١١٣

تقوم الشركة بتحلیل المخاطر التي تتعرض لها انظمتها الالكترونیة والعمل على .١٨
ازالتها والحد منها .

ضرورة وجود دورات تدریبیة على نظم تقنیة المعلومات والامن المرتبط بها .١٩
والمشغلین المستخدمین .للمبرمجین 

یتم تحدید كلمات المرور للوصول الى النظام وتغیر بشكل دوري ویتم الغائها .٢٠
للأشخاص الذین تركوا العمل في الشركة. 

المحور الثاني : الرقابة على امن المعلومات المالیة 
كلانعمالعبارات

الحاسوب .امنیة على عملیة الوصول الى برمجیات هل توجد رقابة .١
هل توجد رقابة امنیة على البیانات.٢
هل توجد رقابة امنیة على المخرجات..٣
هل توجد رقابة امنیة على مستخدمي البرامج..٤
هل توجد رقابة امنیة على فصل المهام والواجبات..٥
هل توجد رقابة امنیة متعلقة بالتجاوزات للوصول الطبیعي للحاسوب..٦
رقابة امنیة على عملیة الوصول الى المكونات المادیة للحاسوب.هل توجد .٧
هل توجد رقابة امنیة على البیانات والبرامج المحفوظة خارج جهاز تشغیلها..٨
الموظفین المسموح لهم بالوصول الى البیانات المهمة والحساسة في هل یتم تقیید .٩

الشركة.
ل الاطلاع على خلفیات الموظفین لتقلیهل تتضمن سیاسیات التوظیف.١٠

ن.احتمالیة توظیف افراد غیر امینی
هل هنالك توثیق یظهر ان المستخدمین للأنظمة تم تدریبهم بشكل جید..١١
بین فترة وأخرى ولمنع بالشركةهل یتم نقل الموظفین بین المهام المختلفة .١٢

الاعتماد على شخص واحد للقیام بمهمة معینة مما یصعب إیجاد بدیل له.
اجازات الزامیة للموظفین لتقلیل احتمالیة الغش والاختلاس هل یتم إعطاء .١٣

وللتعرف على أدائهم اثناء غیابهم.
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) اسماء الاساتذة المحكمین٢ملحق رقم ( 

مكان العملالتخصصاللقب العلميالشهادةالاسم الثلاثيت
جامعة المثنىمحاسبةأستاذدكتوراهسعود جاید مشكور العامري١
جامعة كربلاءمحاسبةأستاذدكتوراهطلال محمد علي الججاوي٢
جامعة القادسیةمحاسبةأستاذ مساعددكتوراهمجید عبدالحسین هاتف المریاني٣
جامعة القادسیةادارة اعمالأستاذ مساعددكتوراهاسیل علي مزهر ٤
جامعة القادسیةمحاسبةأستاذ مساعدمحاسبة قانونیةناظم شعلان جبار٥
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A

ABSTRACT

This study aims to evaluate the electronic accounting information system in

Altaif Financial Transferring Co. and determining the procedures and steps that can

be followed in the sake of the proficient response to the risks of the accounting

information security. It also aims at determining the procedures that can be followed

to secure and observe the financial information by using the electronic accounting

information system.

The methodology of this research is based on investigation and conducting

interviews with the employees in Altaif Financial Transferring Co. to know how it

deals this the accounting information security through the services that the company

offers and the problems which have been treated according to the resources and the

recommendations of the electronic accounting information system.

The findings of this study are as follows :-

The process of purchasing the electronic accounting information system is based on a

single choice and not on multiple choices. There are not any determined procedures

to restore the backups of the stored data in case of emergency. The data are usually

stored on CD in the Information System Unit and not in a secured place outside this

Unit.  Further, there is not a fixed period of retaining the backups what gives the

unauthorized employees the opportunity to reach these data and use them.

This study comes up with a number of recommendations that can be summed as

follows:-

First of all, the process of purchasing whether the systems or tools should

include some alternatives to choose the best one according to the applied feasibility.

Second, specific procedures should be applied to restore the backup on emergency

cases. Third, backups should be restored in secure places outside the Information

System Unit. Fourth, a specific techniques should be used to determine the retaining

period of the data according to their importance. Finally, the company should follow

an evident policy to separate between duties and responsibilities. In other words, each

employee should be clearly informed about his responsibilities.
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